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RESUMEN

La investigacion sobre el analisis del derecho a la intimidad y el derecho a la proteccion de
datos personales de los adolescentes que estan involucrados con el uso y consumo de redes
sociales, se realiza desde la vision constitucional del Ecuador como un Estado garante de derechos
humanos. La concepcion tedrica permite identificar el derecho a la intimidad, la proteccion de
datos personales y los adolescentes en redes sociales desde los antecedentes, instrumentos
internacionales y normativa ecuatoriana vinculada con el tema, permite estructurar una base tedrica
en la investigacion. Con la aplicacion de una metodologia mixta, de caracter combinando entre la
investigacion cualitativa y cuantitativa, que refleja informacion tanto de encuestas aplicadas a los
adolescentes, asi como entrevistas y grupo focal realizado a profesionales con experiencia y
conocimiento, sobre la proteccion de datos personales y la intimidad como derechos humanos
constitucionalmente reconocidos en el Ecuador. La aplicacion de estos derechos humanos en los
adolescentes inmersos en las redes sociales, quienes tienen la condicion de vulnerabilidad frente
al riesgo; siendo sujetos vulnerables ante la proteccion de sus propios derechos. Dando a conocer
los resultados, conclusiones y recomendaciones de la presente investigacion desde dos aristas
importantes; por un lado, el Estado ecuatoriano como garante del derecho a la intimidad vy el
derecho a la proteccion de datos personales; y, por otro lado, la relacion de éstos derechos con los

adolescentes inmersos en redes sociales.

Palabras clave: Derecho a la intimidad, proteccion de datos personales, Estado garante,



ABSTRACT

The research on the analysis of the right to privacy and the right to protection of personal data
of adolescents who are involved with the use and consumption of social networks is carried out
from the constitutional vision of Ecuador as a State that guarantees human rights. The theoretical
conception to identify the right to privacy, the protection of personal data and adolescents in social
networks from the background, international instruments and Ecuadorian regulations related to the
subject, allows structuring a theoretical base in the research. With the application of a mixed
methodology, of a character combining qualitative and quantitative research, which reflects
information from both surveys applied to adolescents, as well as interviews and a focus group
conducted with professionals with experience and knowledge, on data protection and privacy as
constitutionally recognized human rights in Ecuador. The application of these human rights in
adolescents immersed in social networks, who have the condition of vulnerability to risk; Being
vulnerable subjects before the protection of their own rights. Publicizing the results, conclusions
and recommendations of the present investigation from two important edges; On the one hand, the
Ecuadorian State as guarantor of the right to privacy and the right to protection of personal data;
and, on the other hand, the relationship of these rights with adolescents immersed in social

networks.

Keywords: Right to privacy, protection of personal data, Guarantor Sta
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INTRODUCCION

La entrega de informacion que identifica a las personas, en datos tales como el nimero de
teléfono, estado de salud, direccion, correo electronico, en la realizacion de alguna actividad o
tramite dentro de una institucion publica o privada, como por ejemplo para un préstamo, obtener
un permiso de funcionamiento, legalizacion de documentos se convierte en el fundamento del
derecho a la proteccién de datos personales. Por cuanto, se esta entregando informacion personal
e inclusive familiar, datos personales que se almacenan y recopilan en los archivos de las diversas
instituciones.

Con el desarrollo de la tecnologia se ha incorporado a la vida cotidiana elementos y factores de
comunicacion masiva que forman parte de la cotidianeidad de la sociedad, situacién que se vincula
con el uso y consumo de redes sociales las cuales estan al alcance de todas las personas. La web
a traves de sus redes sociales agrega informacion de tipo personal, familiar, social e inclusive
organizacional, que pone en evidencia datos personales que se encuentran almacenados en
sistemas abiertos de internet; ocasionado que dichos datos de indole personal sean de facil acceso
y trasmision en las redes; asi como, la existencia de informacion que manejan los propietarios de
las redes sociales, entidades publicas o privadas y demas espacios cibernéticos que almacenan
datos de caracter personal.

El internet es considerado un medio de uso y consumo masivo de comunicacion que
actualmente se utiliza con finalidad licita de coyuntura social, difusion, acercamiento de la familia
y la sociedad; pero también se mal utiliza con objetivos ilicitos, con el cometimiento de delitos
que afectan de forma directa a la identidad e inclusive a la integridad de las personas. De ahi la
importancia de analizar el contexto juridico de los datos personales en el Ecuador como Estado

garante del derecho a la proteccion de datos personales e intimidad, de la mano con el avance
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tecnoldgico y el uso de redes sociales que crean la necesidad juridica de proteger para promover
los derechos de los adolescentes inmersos en redes sociales.

La proteccion de datos personales se vuelve ain més complejo cuando nos enfocamos en los
grupos de atencion prioritaria que la Constitucion de la Republica del Ecuador indica en su articulo
35, entre los que se encuentran los adolescentes, quienes estan involucrados de forma directa con
el avance y alcance de la tecnologias , exponiéndose a entregar sus datos personales y compartir
informacion mediante redes sociales y juegos virtuales, desconociendo los limites y peligros que
acarrea otorgar dicha informacién.

De esta manera, la investigacion presenta el problema que es la falta herramientas juridicas que
garanticen tanto el derecho a la intimidad como el derecho a la proteccién de datos personales de
los adolescentes inmersos en redes sociales. Considerando que el Ecuador es un Estado garante de
derechos que tiene la obligacion de promover y proteger los derechos a traves de la adopcién de
medidas. Con la finalidad de aplicar una investigacion juridica basada en el analisis del caso
denominado “Mangajo” con el analisis del cuerpo procesal correspondiente a la sentencia de fecha
01 de julio de 2019 emitida por el Tribunal de Garantias Penales de Azuay.

La aplicacion de una investigacion cuantitativa con encuestas realizadas a ciento veinte
adolescentes de la Unidad Educativa Internacional Pensionado Atahualpa (UEIPA) para obtener
la perspectiva del adolescente frente a las redes sociales desde la base social del tema indagado y
la investigacion cualitativa que se aplico entrevistas y grupo focal a profesionales relacionados con
el derecho a la intimidad, la proteccion de datos personales y adolescentes. Considerando la
importancia del analisis documental que involucra tratados internacionales, la Constitucion

ecuatoriana y normativa interna sobre el tema en investigacion.
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Los resultados de la investigacion se desarrollan en dos lineas de presentacion; por un lado, el
Ecuador como Estado garante del derecho a la intimidad y la proteccion de datos personales de los
adolescentes en redes sociales, considerando la obligacion de garantizar los derechos; y los
adolescentes involucrados en redes sociales y su derecho a la intimidad en la proteccion de los
datos personales para responder a la interrogante ¢El Estado ecuatoriano cumple con la obligacion
de garantizar de forma integral los derechos a la intimidad y proteccién de datos personales de
adolescentes en redes sociales?

Por altimo, la presentacion conclusiones y recomendaciones de la investigacion que sintetiza
que el Ecuador garantiza de forma parcial los derechos a la intimidad y proteccion de datos
personales de los adolescentes inmersos en redes sociales; ya que existe un reconocimiento de
estos derechos en la norma constitucional, pero se necesita la adopcion de medidas en calidad de
politicas publicas para regular e realizar una correcta intervencion en la corresponsabilidad Estado,

sociedad y familia.
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CAPITULO |

CONTEXTUALIZACION DEL PROBLEMA

La presente investigacion estructura el primer capitulo con la contextualizacion de un problema
juridico, relacionado con la falta de herramientas para garantizar el derecho a la intimidad y el
derecho a la proteccion de datos personales de los adolescentes inmersos en redes sociales, en
Ecuador como Estado garante de derechos. El objetivo es relacionar el problema juridico desde
los antecedentes del derecho a la intimidad y la proteccidn de datos personales, las bases tedricas
relacionadas con los conceptos, normativa constitucional e internacional para la identificacion de
los objetivos de la investigacion y la justificacion de la misma.

1.1.Antecedentes y Situacion problematica

1.1.1. Antecedentes
1.1.1.1.Antecedentes del derecho a la intimidad

El origen del derecho a la intimidad es analizado en el sitio web V lex Espafia Informacion
Juridica Inteligente en el que Rebollo & Gémez identifica que la intimidad como derecho tiene su
nacimiento en 1868 cuando el juez Cooley configura el derecho a la intimidad con la conclusion
de la privacidad y el derecho a estar sola the right to be alone, vinculando a la soledad y
tranquilidad como elementos de la privacidad. Ademas, determina que el principal antecedente del
derecho a la intimidad esta vinculado con el articulo famoso de los abogados Warren y Brandeis,
en el cual surge el concepto juridico de intimidad (2008).

El articulo titulado El derecho a la intimidad: origen, concepto y regulacién que esta publicado
en el sitio web V lex Espafia Informacion Juridica Inteligente establece el alcance de la privacidad

como antecedente del derecho a la intimidad lo que se evidencia en lo siguiente:
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Entre Warren y Brandeis publicaron el articulo titulado The right to privacy, el dia 15 de diciembre
de 1890. El objeto de los autores no es simplemente realizar una aportacion doctrinal, sino que su
verdadera pretension estriba en poner de manifiesto la necesidad del reconocimiento de un nuevo
derecho, el derecho a la privacy. Y sus objetivos se vieron llevados a efecto, cuando nada més
transcurridos tres afios desde su publicacién, un Tribunal utiliza por vez primera el concepto
de privacy como argumento dilucidador del sentido de una sentencia. (Rebollo & Gdémez, 2008)

El derecho a la intimidad nace como un aporte doctrinal, desde el impacto social de una
publicacion escrita para limitar a los medios de comunicacién que ingresan en la vida personal y
privada de una familia. La intimidad posteriormente logra incursionar en al &mbito judicial,
sirviendo como base y argumentacion juridica de una sentencia. Desde otra perspectiva “Las
primeras nociones sobre el derecho a la vida privada surgen a finales del siglo XIX. Sin embargo,
a partir de la segunda mitad del siglo XX el derecho a la vida privada adquiere mayor relevancia”
(Enriquez, 2017, p. 44). Lo importante es que el origen de la intimidad se vincula con el individuo,
la familia y la sociedad, para dar nacimiento al derecho como facultad reconocida desde el
concepto doctrinario hasta el aspecto juridico inherente a la persona.

Desde la vision internacional se identifica a la Declaracion Universal de Derechos Humanos de
1948, la cual en su articulo 12 determina la base historica fundamental para el inicio del derecho
humano a la vida privada. Siendo un precedente de real importancia para el derecho internacional
y por ende para todos los Estados para la aplicacion y ejercicio del derecho a la intimidad. El
desarrollo de las sociedades, la libertad de decision y control, el acceso a los datos personales e
informacion requieren un control y conlleva a la necesidad de que los paises incorporen en su

ordenamiento juridico formas diversas de proteger el derecho fundamental a la intimidad.
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1.1.1.2.Antecedentes del derecho a la proteccion de datos personales

El antecedente del derecho a la proteccion de datos personales segiin Herran, se sittia “en la
celebre sentencia del Tribunal Constitucional aleman de 1983, que por primera vez acufa la
expresion autodeterminacion informativa” (2003, p. 14). Por cuanto la autodeterminacion
informativa esta relacionada con el derecho de todas las personas a emitir sus datos personales,
pero que deben ser protegidos.

La Sentencia de la Primera Sala del Tribunal Constitucional alemén, del 15 de diciembre de
1983 resuelve un recurso de amparo planteado en contra de la ley sobre censo de poblacion,
profesion y lugares de trabajo (Ley de Censos de 1983). El examen realizado por el Tribunal
Constitucional de Alemania se centra en el derecho a la personalidad entre los asuntos se analiza
el concepto de autodeterminacion, primordialmente el derecho de decidir por si mismos, cuando y
dentro de qué limites los asuntos de la vida personal habran de ser publicos. Considerando el
procesamiento automatico de datos personales que requiere especiales medidas de proteccion, pues
los datos de una persona se pueden revisar en cuestion de segundos sin importar distancias, lo que
ocasiona un problema para la proteccion de informacion (Tribunal Constitucional Aleman, 2009).

Los Extractos de las sentencias mas relevantes compiladas por Jurguen Schwabe del Tribunal
Constitucional Federal Aleman, en la Sentencia de la Primera Sala, del 15 de diciembre de 1983
determina que:

La autodeterminacion individual presupone también bajo las condiciones de la moderna tecnologia
para el procesamiento de informacion—que a los individuos se les dé libertad para decidir sobre qué
actividades emprender y cuales omitir, incluyendo la posibilidad de comportarse efectivamente de
conformidad con esa decision. Quien no pueda estimar con suficiente seguridad, qué informaciones

sobre si mismo son conocidas en determinadas esferas de su medio social, y quien no pueda de
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algiin modo valorar el conocimiento previo que los posibles interlocutores tienen de uno mismo,
puede verse restringido esencialmente en su libertad para planear o decidir con base en su propia
autodeterminacion. (2009, p. 96)

La sentencia examina el alcance de los datos personales emitidos por los ciudadanos a peticién
del Estado, por medio de la encuesta; lo que se vincula con la finalidad de los datos de caracter
personal y el procesamiento de los mismos. No existen datos “insignificantes” puede dependiendo
del uso se convierte en datos inclusive sensibles. Se diferencia los datos relacionados con la
persona y los datos que tienen fines estadisticos, con la necesidad de que los datos en general
reciban la proteccién por parte del estado (Tribunal Constitucional Federal Aleméan, 1983).

Desde otra vision investigativa, las particularidades del derecho a la proteccion de datos
personales se evidencian en “el primer antecedente que da origen a la regulacion en el ambito
constitucional, del derecho a controlar la informacion contenido en sistemas de informacion,
misma que se encuentra en la Constitucion alemana de Weimar de 1919” (Ojeda, 2015, p. 64).
Siendo el reflejo de proteccion a la informacion desfavorable que debia ser anotada en el
expediente personal de los funcionarios, este primer avance sobre la informacién personal y el
derecho a la intimidad, permite el desarrollo del derecho humano de proteccidn de datos personales
y de la mano el derecho a la intimidad.

Segun Ojeda el reconocimiento del derecho a la intimidad con la libertad informatica de la
década de los setenta del siglo XX, permitié el nacimiento independiente y autonomo de la
proteccion de datos personales como un nuevo derecho fundamental. En el territorio
latinoamericano fue un avance progresivo por la década de los ochenta del mismo siglo XX
(2015). Las sociedades van avanzando y por ende la proteccion de derechos debe ir conjuntamente

con la normativa interna e internacional, que permita el ejercicio eficiente y eficaz de los derechos
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humanos. El desarrollo tecnoldgico ha evolucionado las relaciones humanas y por lo tanto, su
coexistencia; lo que ha conllevado a la necesidad de incorporar el derecho a proteccion de datos
personales en los tratados internacionales; asi como, el requerimiento de que los Estados a través
de las constituciones y su normativa interna desarrollen el derecho.

Ojeda realiza un analisis histérico doctrinal del derecho a la proteccién de datos personales
indicando que el siglo XXI marca una diferencia en la sociedad con la Ilegada de Tecnologias de
la Informacién y Comunicacién (TIC), ubicando de esta manera una cuarta generacion de los
derechos humanos relacionado con el desarrollo de las tecnologias, las cuales permiten que el
mundo se vea envuelto en una serie de cambios interminables de describir debido a la cantidad y
diversidad de caracteristicas, en los que intervienen instrumentos que son Utiles para el desarrollo
de la sociedad desde el punto de vista del desarrollo de la integracion social, de la libertad de
expresion, el acceso a la informacion, la comunicacion efectiva entre otros factores que
interaccionan en el dia a dia de las personas, familias, comunidades y sociedades (2015).

En el sitio web Pagina Siete se pubica el articulo titulado Hay paises que tienen una ley y
agencias para proteger datos , en el que se expone que la sociedad de tecnologias e informacion
y su constante evaluacion ha producido el efecto de que varios paises, establezcan en su normativa
interna leyes que protejan los datos personales; es asi como Alemania, Estados Unidos, Francia,
Italia, México, Peru, Argentina, Colombia, Costa Rica y Espafia, estos dos ultimos Estados incluso
cuentan con organismos especializados en la proteccion de datos personales como por ejemplo la
Agencia de Proteccion de Informacidn, que resalta la existencia de la Ley Federal de Proteccion
de Datos de Alemania, la cual normaliza a instituciones publicas y privadas que pueden utilizar la
informacion personal, ademas el ciudadano tiene pleno conocimiento de la forma de uso (Carballo,

2018).
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Es asi como, la sociedad actual tiene vinculo con la proteccion de datos personales y el derecho
a la intimidad en las personas que estan relacionadas con las tecnologias de informacion y
comunicacion; por lo que a través de internet y las redes sociales que son las que tienen mayor uso
y consumo; se analizan desde su avance progresivo, rapido y continuo con las denominadas TIC,
que son cambiantes y reflejan acciones y omisiones en quienes se encuentran involucrados.

Una vez establecido los antecedentes internacionales del derecho a la proteccion de datos
personales, se resalta la importancia de identificar el antecedente ecuatoriano de este derecho. Por
ello, la Dra. Lorena Naranjo Directora Nacional del DINARDAP expresa que “en el caso de
Ecuador... las primeras formas aproximadas de resguardo se originaron con la inclusién del habeas
data en las reformas de 1996 a la Constitucion de 1978” (2017, p. 64). Lo que permite evidenciar
el inicio aproximado de la proteccion constitucional a los datos personales, bajo la garantia del
habeas data, siendo un importante hito historico para ser considerado en el derecho a la proteccion

de datos personales en el Ecuador.

1.1.2. Bases teoricas
1.1.2.1.Derecho a la intimidad

La intimidad es un derecho humano inherente a la persona, por lo que se vincula con la dignidad.
“La concepcion moderna de intimidad posibilita que la persona pueda disponer libremente de sus
informaciones personales y cubre también el &mbito propio de decision de la persona” (Ruiz, 2005,
p. 326). Siendo la intimidad un derecho que otorga la administracion de la informacion personal
al titular del derecho, asi como se considera la decision personal.

La intimidad se vincula con la vida privada de una persona, lo que estd ligado a factores
externos, siendo “dos categorias historicas sujetas al devenir de la culturay de las opiniones e ideas

de una comunidad que las usa con un significado especifico u otro” (Martinez, 1997, p. 719). Por
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lo que la intimidad depende de otros elementos sociales, que denotan el significado de lo que no
es publico y pasa a ser parte de la esfera intima o privada de un ser humano.

En el libro Anuario de filosofia de derecho, Martinez cita a Duby (1997) en la seccion del libro
titulada Vida privada e intimidad: implicaciones y perversiones expresando el significado de
intimidad ligado con la vida privada para indicar lo siguiente:

En lo privado se encuentra encerrado lo que poseemos de mas precioso, lo que sélo le pertenece a
uno mismo, lo que no concierne a los demaés, lo que no cabe divulgar, ni mostrar, porque es algo
demasiado diferente de las apariencias cuya salvaguarda publica exige el honor. (Martinez, 1997,
p. 719)

La espera de lo privado solo se convierte en publico cuando el sujeto titular da su autorizacion
libre y voluntaria para serlo. Siendo la intimidad un derecho que requiere proteccion porque le
pertenece a una persona, calificada como sujeto de derechos humanos. Es asi como los analistas
reflexionan el sentido amplio del derecho a la intimidad; Cobos en su articulo El contenido del
derecho a la intimidad expresa lo siguiente:

Nadie pone en tela de juicio la preeminencia del derecho a la intimidad, ante una modernidad
imparable, que invade las esferas mas intrincadas de la vida cotidiana del ser humano, sin una tutela
adecuada en los ordenamientos vigentes en nuestro pais, se pone de relieve que no existe una real
construccion del referido derecho, ante una escasa jurisprudencia, que no acaba por determinar los
alcances y conceptualizacion del mismo y la confusion que parece mediar entre intimidad y
privacidad en su contenido. (Cobos, 2013, s.p.)

Se resalta que el derecho a la intimidad es importante para la sociedad actual, que requiere
atencion por parte del Estado, la sociedad y la familia, para proteger a través de la normativa

juridica. Este ambito social de suma relevancia para los derechos humanos individuales y
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colectivos. En conclusion el derecho a la intimidad “constituye una manifestacion de la dignidad
humana” (Herran, 2003, p. 9) que debe ser respetada y garantizada por los Estados.

En el articulo titulado El contenido del derecho a la Intimidad, Cobos analiza la complejidad
de definir los limites a las esferas de lo pablico, privado e intimo, siendo esferas diferentes que
cada vez estdn més involucrados y se encuentran trastocadas por el poder estatal, un claro ejemplo
es la injerencia en la familia con la garantia del principio de interés superior del nifio (2013). Es
importante identificar que la intimidad es un derecho fundamental reconocido a nivel
internacional, por la conexion con otros derechos como la vida privada y familiar, e inclusive el
derecho a una vida digna porque toda persona debe ser y sentirse bien en el lugar que se encuentre,
conociendo que todos tienen un espacio reservado el cual no debe ser incursionado sin la voluntad
y autorizacion de la persona.

Por lo tanto, la presente investigacion relaciona el derecho a la intimidad con la vida personal
y familiar, como lo indica la norma suprema ecuatoriana; con el reconocimiento del derecho
fundamental de la intimidad personal y familiar. De esta manera, permite identificar que una
persona en su calidad de sujeto de derechos tiene una vida personal y una vida familiar que encaja
dentro de la intimidad. Pese a ser una linea muy discutida por la doctrina, la presente investigacion
centra su atencion en el enlace de la intimidad con aquellos datos de caracter personal que
caracterizan la vida personal y familiar de un ser humano.
1.1.2.2.Normativa ecuatoriana sobre el derecho a la intimidad

El derecho a la intimidad personal y familiar esta garantizado en el articulo 66. 20 de la
Constitucion de la Republica del Ecuador que reconoce este derecho fundamental en el capitulo
de los derechos de libertad (2008). El alcance de la norma constitucional se fundamenta en el

principio de supremacia constitucional, con el cual se identifica que la Constitucion es la norma
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suprema que rige al Estado ecuatoriano. Siendo de directa aplicacion en cuanto a los derechos
fundamentales reconocidos en la misma.

Desde el punto de vista de las organizaciones, Unidos por los Derechos Humanos en su sitio
web indica que es una agrupacion interesada en el bienestar de las personas y el cumplimiento de
los derechos, la cual expresa que el reconocimiento constitucional es un avance significativo de
garantizar la intimidad personal y familiar entendida como el aspectos interno y profundo de una
persona, lo cual involucra a la parte psicologica del ser humano, asi como sus relaciones
interpersonales a nivel familiar y social (2018).

De esta manera, se considera que el reconocimiento constitucional del derecho a la intimidad
enlazado con la vida personal y familiar es un avance primordial en el tema de derechos. Ademas,
el criterio de la organizacion Unidos por los Derechos Humanos permite resaltar que la intimidad
se vincula con la psicologia humana y las relaciones de las personas, en cuanto a la parte interna'y
profunda, asunto primordial para la investigacion porque los adolescentes tienen una parte
psicologia que gira en torno a las redes sociales y el uso masivo de las tecnologias, asi como es un
medio para relacionarse.

Por otro lado, la Corte Constitucional ecuatoriana en su Sentencia 182-15-SEP-CC vincula el
derecho a la intimidad con otros factores realmente importantes, indicando que “...en efecto
existen asuntos relativos a su familia, sus creencias religiosas o espirituales, su filiacion politica,
su orientacion sexual, entre otras, que en caso de ser divulgadas de forma inadecuada e inoportuna
podrian ocasionarle serios perjuicios en la esfera personal” (105, p. 15). Por ello, el derecho a la
intimidad se vulnera con la divulgacion inadecuada e inoportuna de datos, informacion, contenidos

y demas asuntos que pertenecen a la vida personal y familiar de un individuo.
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Corroborando el contenido del derecho a la intimidad en Ecuador, Gonzaini (citado por la Corte
Constitucional del Ecuador, 2015) en la Sentencia N° 025-15-SEP-CC sefiala que "El derecho a la
intimidad como género que caracteriza la defensa de la privacidad, el honor, la imagen, la
reputacion, la identidad, entre otros derechos (...) es el fundamento de la garantia que tutela el
hébeas data" (p. 12). Desde la jurisprudencia constitucional ecuatoriana se reconoce que la
intimidad se enlaza con otros derechos como la privacidad, el honor, la imagen, la reputacion, la
identidad, entre otros; precisamente por la conexion de todos los derechos humanos por el simple
hecho de que se ejercen por sujetos de derechos. La caracteristicas de los derechos humanos de
interrelacion en el ejercicio del derecho a la intimidad que se vincula con asuntos como la imagen
permite enfocar la presente investigacion en el uso de las redes sociales como medios de
comunicacion masiva y su vinculo con la intimidad de los adolescentes inmersos en las
tecnologias.

La Sentencia N° 002-11-SIN-CC determina que la declaracion constitucional del derecho a la
intimidad “reconoce la necesidad de toda persona de conservar su existencia con el minimo de
injerencia de los demas, para asi lograr la tranquilidad, la paz interior y el desarrollo de su
personalidad” (Corte Constitucional del Ecuador, 2011, p. 30). En palabras de la Corte
Constitucional el derecho a la intimidad es la minima injerencia en su vida intima con el objetivo
de lograr paz, tranquilidad y desarrollo de la personalidad, lo que se pretende con el ejercicio de
este derecho fundamental por parte de los adolescentes inmersos en redes sociales, sus
representantes legales y la sociedad en general que requiere ejercer su derecho a la intimidad en la

sociedad de las tecnologias y la informacion.
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Considerando que la Corte Constitucional ecuatoriana resalta que el derecho constitucional a la
intimidad esta conformado por “a. El respeto a la vida privada de las personas; b. El respeto a la
vida publica de las personas; c. Se asegura el respeto a la honra, honor o buen nombre de la persona
y la de su familia; y, d. La limitacion al derecho de publicacion” (2011, p. 31). De esta manera se
corrobora que el derecho a la intimidad tiene un alcance significativo desde la jurisprudencia
constitucional, pues involucra la vida privada, publica, honra, bue nombre de la persona y su
familia, asi como la limitacion al derecho de publicidad. Sin embargo, este precedente
jurisprudencial requiere un mecanismo de aplicacion, investigacion y sancion; ademas medidas
preventivas que eviten la vulneracion del alcance de la intimidad en la cotidianidad.
1.1.2.3.Derecho a la proteccion de datos personales

La norma constitucional ecuatoriana introduce el derecho a la proteccion de datos personales
en el capitulo de los derechos de libertad, indicando en el articulo 66. 19 que “... es de caracter
personal, que incluye el acceso y la decision sobre informacion y datos de este caracter, asi como
su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de
estos datos o informacidon requerirdn la autorizacion del titular o el mandato de la ley”
(Constitucion de la Republica del Ecuador, 2008). Este reconocimiento constitucional garantiza el
derecho por parte del Estado a los individuos, con la identificacion de la base constitucional de la
proteccion de datos personales. La autorizacion del titular de los datos personales permite el acceso
a su informacion y la alternativa de que sea por mandato legal; esta particularidad faculta al titular
a proteger sus datos personales y de forma correlacionada su intimidad personal y familiar.

Por ello, la relevancia de analiza la naturaleza juridica del dato personal como presupuesto
generalizado del derecho a la proteccidn de datos personales, identificando que “el derecho a la

proteccion de datos personales protege no solo al dato intimo, sino también el inocuo, es necesario
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establecer la naturaleza juridica del dato y de la informacion personal” (Naranjo, 2017, p. 7). Por
ser el dato personal todo aquel que hace identificable a una persona y por ende se debe proteger a
través de este derecho constitucional. Siendo el dato personal el punto de partida para que se
garantice el derecho a la proteccion de datos personales; en el sitio web Protegiendo nuestros datos
se publica un articulo titulado Proteccion de datos: ¢por qué es importante y como debes hacerlo?
en el cual se plasma que el derecho es la facultad que tiene un ser humano de exigir y ejercer “la
proteccion de datos personales que se refiere a las practicas, salvaguardas y principios
fundamentales puestos en ejercicio para proteger tu informacién personal y asegurar que te
mantengas en control de ella” (Pisanu & Massé, 2018).

Por ello, el derecho a la proteccién de datos personales es de real importancia en la sociedad de
las tecnologias de la comunicacion e informacion, con el avance desmedido de las tecnologias y
el uso y consumo de redes sociales. Situacion social puntual que da nacimiento a la necesidad de
proteger todos los datos e informacion de caracter personal, asi como el ejercicio de control sobre
aquellos datos personales para que no sea vulnerado el derecho a la proteccion de datos personales.

A criterio de Garrida, quien expresa un concepto claro y preciso sobre el derecho a la proteccion
de datos personales, indicando lo siguiente:

Es un derecho con contenido predominante positivo. Este se concreta en un conjunto de
instrumentos que garantizan a las personas la posibilidad de ejercer control efectivo sobre el uso y
destino de sus datos; permitiendole saber, quién, donde, cuando, para qué ha obtenido y registrado
informaciones que les conciernen. (Garrida, 2015, p. 97)

Todo derecho humano requiere de garantias que son mecanismos de proteccion; por lo cual el
derecho a la intimidad requiere maneras correctas de que el Estado garantice el control que debe

ejercer el titular del derecho sobre su informacion, datos y contenidos propios. EI mencionado
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control se debe caracterizar porque la persona tenga pleno conocimiento del manejo realizado a su
informacion personal.

Por otro lado, el derecho a la proteccion de datos personales se relaciona con el derecho a la
autodeterminacion informativa, como lo indica Garriga en su libro Nuevos retos para la proteccion
de datos personales al expresar que “cumple la funcion de garantizar a cada individuo la
autodeterminacion informativa en el &mbito de libertad que asegure su bienestar individual y otros
derechos fundamentales, como el contenido ideoldgico y participacion politica” (Garriga, 2015, p
101). La autodeterminacion informativa es la facultad entregada a la persona para administrar su
informacion y datos personales. Por lo tanto existe el vinculo directo con la privacidad y el derecho
a la intimidad que se debe proteger en favor del ser humano.
1.1.2.4.Dato personal, publico y sensible

La importancia de identificar el concepto de dato personal permite considerar la definicion que
establece la empresa Habeasdat S.A. misma que brinda el servicio de consultoria en proteccion de
datos en Argentina, Colombia, México, Perl y en su sitio web en el apartado de preguntas
frecuentes expresa que “Los datos personales se clasifican entre datos de nivel basico, de nivel
medio o de nivel alto. A cada nivel le corresponden medidas de seguridad, siendo las de nivel alto
las mas estrictas, por tratarse de la informacion mas sensible” (2019, s.p.). La clasificacion de datos
de forma general, por niveles de acuerdo a la sensibilidad de la informacion permite diferenciar el
grado de proteccion y atencion que se debe considerar para brindar seguridad a los datos
personales.

La Doctora Lorena Naranjo presenta un articulo denominado EI dato personal como

presupuesto del derecho a la proteccion de datos personales y del habeas data en Ecuador siendo
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un analisis reciente que permite definir al dato personal desde una posicion doctrinaria que
concatena con la realidad ecuatoriana, por lo que indica lo siguiente:
...se considera dato personal a toda informacion numérica, alfabética, también imagenes (gréficay
fotografica), acustica (sonidos y voces) o cualquier otro de tipo de informacién con las condiciones
de que puedan ser recogidas, registradas, tratadas o transmitidas y que pertenezcan a una persona
fisica identificada o identificable. .. (Naranjo, 2018, p. 68).

El dato personal es todo tipo de informacion que se vincula con el individuo que tiene cierta
caracteristica de conformidad al aspecto, ambito o situacion de aplicacion; por ello la existencia
de diversidad de informacion ligada a un ser humano. Los datos personales permiten reconocer a
la persona fisica con informacion que hace identificable a un individuo diferencidndolo de otro y
la proteccidn es un derecho humano y una garantia que debe dar cumplimiento el Estado.

Desde otra concepcion tedrica Enriquez (2017) introduce su andlisis indicando que “la
proteccion de datos personales surge como un mecanismo juridico para proteger el derecho a la
vida privada...” (p. 44). Siendo los datos personales el objeto de proteccion de un derecho humano
ya reconocido a nivel internacional que es el derecho a la vida privada, asunto que se enlaza
directamente con las nuevas tecnologias de informacion y comunicacion, debido al uso y consumo
de la internet como medio masivo de comunicacion que requiere atencion.

Por otro lado, es importante identificar el concepto de dato publico que es aquella informacion
de un individuo con acceso a las demdas personas naturales y juridicas, instituciones,
organizaciones y demas. Aspectos que por su naturaleza son de acceso para personas, por ejemplo,
la ocupacion o profesion. Es asi como la Agencia Nacional de Infraestructura de Colombia que en

el sitio web titulado Dato Publico expresa el siguiente concepto:
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Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio ya su calidad de comerciante
0 de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva (Agencia Nacional de Infraestructura.
Colombia, 2017, s.p.)

Los datos publicos se reflejan en sistemas informaticos o bases de datos de acceso publico, que
son ingresados por los titulares del dato o informacién. Por lo cual, la Ley del Sistema Nacional
de Registro de Datos Publicos en el articulo 10 indica que “el Gltimo registro de un dato publico
prevalece sobre los anteriores o sobre otros datos no registrados” (2010). Reflexionando que los
datos ingresados son responsabilidad de titular y que el sistema regulador del dato publico,
considera la informacion mas reciente para ser tratada de conformidad con la ley.

Por altimo, se conceptualiza el dato sensible, por segin el Reglamento General de Proteccion
de Datos de la Unidn Europea es aquella normativa que indica la existencia de datos sensibles que
requieren atencion en su seguridad e indica lo siguiente:

Los datos sensibles hacen referencia a cualquier dato que revele: Origen racial o étnico, Opiniones
politicas, Creencias religiosas o filosoficas, Afiliacion sindical, Datos genéticos, Datos biométricos
con el objetivo de identificar de manera exclusiva a un individuo, Datos relativos a la salud o la vida
sexual y/o la orientacion sexual. (Criteo, 2018, s.p.)

Herran en su articulo titulado EI derecho a la proteccion de datos personales en la sociedad de
la informacion corrobora la informacion sobre los datos sensibles, indicando que son aquellos que
conciernen a una clase especifica de datos, que por su dominioy vinculo con la intimidad requieren

mayor atencion y proteccion que el resto de datos de caracter personal, por estar relacionados con
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factores muy personalisimos del ser humano que requieren cuidado para evitar conflictos. Por ello,
existe “la prohibicion general de tratamiento de los datos sensibles” (2003, p. 27).
1.1.2.5.H&beas data

Desde el marco constitucional, se identifica la existencia de garantias jurisdiccionales, entre
ellas el habeas data que segun el articulo 92 de la Constitucion de la Republica del Ecuador
determina lo siguiente:

Toda persona, por sus propios derechos 0 como representante legitimado para el efecto, tendra
derecho a conocer de la existencia y a acceder a los documentos, datos genéticos, bancos o archivos
de datos personales e informes que sobre si misma, o sobre sus bienes, consten en entidades publicas
0 privadas, en soporte material o electronico. Asimismo, tendra derecho a conocer el uso que se
haga de ellos, su finalidad, el origen y destino de informacion personal y el tiempo de vigencia del
archivo o banco de datos. (Constitucion de la Republica del Ecuador, 2008)

De la misma manera, la Sentencia N° 001-14-PJO-CC de la Corte Constitucional expresa la
relacion de los datos personales y la garantia del hdbeas data pues “los datos estan protegidos por
medio de la garantia constitucional del habeas data, siempre que cumplan con una funcion
informativa respecto de las personas y sus bienes; y, por ende, su comunicacion, interpretacion o
tratamiento afecta en mayor o menor medida los derechos de aquel a quien se refieren” (Corte
Constitucional del Ecuador, 2014, p. 19). Ademas, Corte Constitucional establece el alcance del
habeas data reconociendo que:

La accidn constitucional del habeas data, posee una Orbita especifica, esto es, la informacion intima
de una persona, la cual puede estar contenida en diversas formas, tales como documentos, datos

genéticos, bancos o archivos de datos personales e informes que sobre si misma, o sobre sus bienes,



31

repose en custodia de personas naturales o juridicas publicas o privadas, ya sea en soporte material
o electrénico. (Corte Constitucional del Ecuador, 2015, p. 15)

Dando continuidad al ambito de proteccion de datos personales para la presentacion de la accion
de habeas data, la Ley Organica de Garantias Jurisdiccionales y Control Constitucional (LOGJCC)
establece en su articulo 50 lo siguiente:

1. Cuando se niega el acceso a los documentos, datos genéticos, bancos o archivos de datos
personales e informes que consten en entidades publicas o estén en poder de personas naturales
juridicas privadas.
2. Cuando se niega la solicitud de actualizacion, rectificacion, eliminacion o anulacion de
dato que fueren erréneos o afecten sus derechos.
3. Cuando se da un uso de la informacion personal que viole un derecho constitucional, sin
autorizacion expresa, salvo cuando exista orden de jueza o juez competente. (Ley Orgénica
de Garantias Jurisdiccionales y Control Constitucional, 2009)

El analisis de los motivos por los cuales se realiza una accion de habeas data permite identificar
a las partes, siendo por un lado todas las instituciones, tanto publicas como privadas que manejen
informacion y por otro los ciudadanos en general como titulares de derechos. Naranjo considera
que “no se protegen los datos en si mismos, sino a los titulares de esos datos” (2017, p. 66). Por lo
tanto, la normativa interna del Estado ecuatoriano reconoce una garantia que esta disefiada para la
busqueda del resguardo de la informacion en favor de los derechos humanos de su titular. La
importancia de que el titular tenga el derecho a disponer de su informacién personal
independientemente de su naturaleza, permite la creacion de garantias constitucionales que

efectten el cumplimiento de los derechos.
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Espinoza (citado por la Corte Constitucional del Ecuador, 2015) en la Sentencia N° 025-15-
SEP-CC establece las dimensiones utilitarias de la garantia constitucional de habeas data, de
conformidad con el objeto especifico que puede perseguir, distinguiendo las siguientes:

a) Habeas data informativo (derecho de acceso). Es la dimensidn procesal que asume el habeas data
para recabar informacion acerca del qué, quién, como y para qué se obtuvo la informacién
considerada personal. b) Habeas data aditivo (derecho de modificacion). Busca agregar mas datos
sobre aquellos que figuren en el registro respectivo, buscando actualizarlo o modificarlo seguin sea
el caso. ¢) Habeas data correctivo (derecho de correccion). Resuelve rectificar la informacion falsa,
inexacta o imprecisa de un banco de datos. d) Habeas data de reserva (derecho de confidencialidad).
Persigue asegurar que la informacién recabada sea entregada Unica y exclusivamente a quien tenga
autorizacion para ello. ) Habeas data cancelatorio (derecho a la exclusion de informacién sensible).
Busca que la informacion considerada sensible sea eliminada, por no ser susceptible de
compilacion. (Corte Constitucional del Ecuador, (2015, p. 11)

En cuanto al derecho que se tutela a través de la garantia de habeas data, la Sentencia N° 386-
16-SEP-CC sefiala que es objeto de proteccion de esta garantia, el derecho reconocido en el articulo
66 numeral 19 de la Constitucion de la Republica, que hace relacién a la proteccion de datos de
caracter personal, que incluye el acceso y la decision sobre informacion y datos de este caracter,
asi como su correspondiente proteccion; indicando que este derecho tiene un elemento esencial
denominado "autodeterminacion informativa", cuyo contenido radica en mantener el control de
los datos que existan sobre una persona o sobre sus bienes, a fin de proteger el derecho a la honra,

a labuena reputacion y a la intimidad personal y familiar (Corte Constitucional del Ecuador, 2016).
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1.1.2.6.Instrumentos internacionales sobre la proteccion de datos personales y el derecho a
la intimidad

Desde la vision del Derecho Internacional es menester analizar el derecho a la vida privada
desde una connotacion internacional, la cual es de aplicacion a nivel mundial como un derecho
propio de la naturaleza del ser humano. “El derecho a la proteccion en contra de injerencias o
ataques arbitrarios o en contra de la ley que afecten a la vida privada, familiar, domicilio y
correspondencia o acciones en contra de la honra y reputacion de una persona” (Pacto Internacional
de Derechos Civiles y Politicos, 1976). La norma internacional protege y garantiza la proteccion
integral de la vida privada, la cual tiene como vision amplia el &mbito familiar, el domicilio y la
correspondencia, como elementos adicionales que forman parte de la intimidad y vida privada de
las personas.

Desde otro argumento la Declaracion Universal de Derechos Humanos, aprobados por la
Organizacion de las Naciones Unidas en su articulo 12 establece el derecho a la proteccion contra
injerencias en la vida privada, familiar, domicilio o correspondencia, determinando aspectos en
los cuales se puede inferir la proteccion a los datos personales y la intimidad, que requieren amparo
por parte de los Estados en favor de los derechos humanos; concibiendo que los datos personales
pueden ser de indole privada, familiar, de domicilio y correspondencia; y que estos ambitos se
vinculan de forma directa con la intimidad.

Los instrumentos internacionales reconocen los derechos a la intimidad y proteccion de datos
personales, 1o que resalta la estructura tedrica de la investigacion. Ademas de considera los
derechos de la nifiez y adolescencia, por lo que se identifica a la Convencidn de Derechos del Nifio
(2006) marca un hito importante en cuanto al enfoque de la proteccion de la nifiez y adolescencia

bajo el principio del interés superior.
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El reconocimiento del Estado como un eje transversal de vital importancia y de proteccién
integral; sin embargo, el enfoque en los datos personales de los adolescentes es vital que se lo
vincule al principio de interés superior del nifio para establecer la responsabilidad del Estado frente
a su actuacion dentro del &mbito legislativo, como en la toma de politicas pablicas que se enfoquen
a proteger los datos personales de los adolescentes.

La Convencion sobre los Derechos del Nifio en el articulo 16 regula el principio de proteccién
y promocion de la autonomia, definiendo que el nifio tiene derecho a desarrollar progresivamente
el ejercicio de sus derechos (2006). Lo que quiere decir, que los nifios, nifias y adolescentes son
sujetos pleno de derechos que adquiere el principio regulador de autonomia, para que el Estado y
la Familia apoyen en la protecciény desarrollo progresivo del nifio en el ejercicio de sus derechos,
en concordancia con la evolucion de sus facultades; lo que permite la aplicacion de la Doctrina de
Proteccion Integral (Zeledon , 2015).

La existencia del documento de Derecho Internacional titulado Estandares de Proteccion de
Datos Personales para los Estados Iberoamericanos reconoce en el numeral 8 el tratamiento de
datos personales de nifios, nifias y adolescentes indicando que “los Estados Iberoamericanos
privilegiaran la proteccion del interés superior” (2017). Con el desarrollo de un objetivo que
consiste en:

Promover la formacion académica de las nifias, nifios y adolescentes, el uso responsable, adecuado
y seguro de las tecnologias de la informacion y comunicacion y los eventuales riesgos a los que se
enfrentan en ambientes digitales respecto del tratamiento indebido de sus datos personales, asi como
el respeto de sus derechos y libertades. (2017)

Este conjunto de estandares para los Estados Iberoamericanos identifica en el numeral 13 el

consentimiento para el tratamiento de datos personales de nifias, nifios y adolescentes que esta a
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cargo del titular de la patria potestad, representante legal del menor de edad de acuerdo a las
disposiciones internas de cada Estado (Estdndares de Proteccion de Datos Personales para los
Estados Iberoamericanos, 2017).

La determinacion de que los Estando deben estar conscientes acerca de los riesgos potenciales
en genera y de forma especial considerar la vulnerabilidad de las nifias, nifios y adolescentes,
quienes demandan de garantias adecuadas Yy suficientes de proteccion frente a usos indebidos o
arbitrarios de su informacién personal, preservando de esta manera su interés superior, el libre
desarrollo de su personalidad, su seguridad y otros valores que son objeto de maxima proteccién
por parte de los Estados Iberoamericanos (Estandares de Proteccion de Datos Personales para los
Estados Iberoamericanos, 2017).
1.1.2.7.Adolescentes en Ecuador

La adolescencia es una etapa del desarrollo del ser humano que se define por la Organizacion
Mundial de la Salud en su sitio web con el analisis de un articulo titulado Salud de la madre, el
recien nacido, del nifio y del adolescente indicando que “la adolescencia es el periodo de
crecimiento y desarrollo humano que se produce después de la nifiez y antes de la edad adulta,
entre los 10 y los 19 afios” (2018). Por ello, la adolescencia comprendida como una etapa
intermedia entre la infancia y la adultez, en la cual se produce cambios en diversos aspectos
estudiados por las diferentes disciplinas como la sociologia, psicologia, derecho, entre otras.

El andlisis de la adolescencia como sujetos de derechos, desde la disciplina del Derecho permite
citar a la Comision Nacional de los Derechos Humanos de México que en su sitio web expresa la
importancia del ejercicio de los derechos de la infancia y adolescencia al igual que todo ser

humano, ademas de los derechos especificos que debido a su situacion de fragilidad, las nifias,
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nifios y adolescentes requieren proteccion prioritaria para garantizar el pleno ejercicio de sus
derechos (2019).

La Sentencia de Ximenes Lopes v. Brasil del 04 de julio de 2006 identifica el alcance de la
vulnerabilidad al indicar lo siguiente:

La Corte Interamericana considera que toda persona que se encuentre en una situacion de
vulnerabilidad es titular de una proteccidn especial, en razon de los deberes especiales cuyo
cumplimiento por parte del Estado es necesario para satisfacer las obligaciones generales de respeto
y garantia de los derechos humanos. La Corte reitera que no basta que los Estados se abstengan de
violar los derechos, sino que es imperativa la adopcion de medidas positivas, determinables en
funcidn de las particulares necesidades de proteccion del sujeto de derecho, ya sea por su condicion
personal o por la situacién especifica en que se encuentre. (parr., 103)

Considerando que la palabra vulnerabilidad significa “lesion” y se refiere a un sujeto “que
puede ser herido o recibir lesion, fisica o moralmente”. Desde este concepto la jurisprudencia de
la Corte Interamericana de Derechos Humanos identifica que la vulnerabilidad consiste en “la
susceptibilidad y es una combinacion de contextos y de fragilidades que afecta a los individuos o
grupos de personas” (Estupifan, 2013, p. 215).

Asi también, la Declaracion Universal sobre Bioética y Derechos Humanos analiza el respeto a
la vulnerabilidad humana y la integridad personal desde la perspectiva de que las tecnologias se
deben aplicar considerando la vulnerabilidad de los seres humanos, por lo que los grupos
especialmente vulnerables deben ser protegidos respetando su integridad personal, segin lo
manifiesta el articulo 8 (Declaracion Universal sobre Bioética y Derechos Humanos, 2005).

El reconocimiento de la vulnerabilidad y atencion prioritaria de los adolescentes desde la vision

internacional y doctrinaria, permite caracterizar a este grupo etario que es sujeto de derechos
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humanos reconocidos en la norma supremay legislacion ecuatoriano. Por ello, el Cddigo Orgénico
de la Nifnez y Adolescencia del Ecuador en el articulo 4 define al adolescente como “la persona de
ambos sexos entre doce y dieciocho afios de edad” (2003). Concepto que se acopla a los
instrumentos internacionales relacionados con la nifiez y adolescencia, porque esta en la edad que
comprende los 12 afos y 18 afios de edad para ser considerado en una etapa intermedia como lo
indica la OMS.
1.1.2.8.Redes sociales
La sociedad actual vive el avance de las tecnologias en su diario vivir y por ende una serie de
cambios constantes que se reflejan en las formas de comunicacion y la informacion que se
transmite, un elemento que esta en auge es el uso y consumo de redes sociales en los adolescentes,
de lo cual se sintetiza lo siguiente:
Las redes sociales en linea, hoy en dia, se han convertido en instrumentos de control asi como
elementos de poder en la sociedad. La informacion personal que circula a través de ellas ha
provocado vulneraciones directas a la vida privada, lo que pone de relieve la necesidad de una
autorregulacion dentro de estos sitios en la Red. Por ser espacios libres se requiere la colaboracion
de la sociedad misma, de los proveedores de servicios y del propio Estado. (Diaz, 2013, p. 125)
Diaz analiza que la sociedad de redes sociales esta en un estado de vulnerabilidad debido a la
afeccion provocada en los derechos a la proteccidn de datos personales, intimidad y vida privada
de quienes usan y consumen las redes sociales, ocasionando un riesgo y peligro que requiere
atencion urgente por parte del Derecho, Estado y sociedad; considerando que las nuevas
tecnologias traen una tendencia deshumanizadora que exigen mantener cuidada la esfera privada

de las personas (2013).
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Romero expresa sus ideas relacionadas con el progreso tecnoldgico y la informacion; lo cual se
vincula con el derecho a la intimidad, en cuanto al alcance en la sociedad actual y dice: “En nuestro
tiempo, son pocas las situaciones reservadas: gracias al desarrollo de las comunicaciones y
progreso de la informaética, casi todas nuestras actuaciones estan registradas y existe una memoria
de ellas, razdn por la cual la discusion se centra en la veracidad de estas informaciones y en el

acceso que pueden tener los demas a estas” (2008, p. 222).

1.1.3. Situacion probleméatica

La presente investigacion tiene como problematica la falta de herramientas juridicas que
garanticen la efectiva proteccion a los derechos constitucionales de la intimidad y proteccion datos
personales de los adolescentes en redes sociales. Debido a un vacio juridico en la legislacion
ecuatoriana que debe proteger a los adolescentes como grupo de atencion prioritaria y vulnerable
frente al consumo de las Tecnologias de la Informacion y Comunicacion (TIC).

Ecuador es un Estado garante de derechos por la obligacion de respetar, garantizar y cumplir
los derechos humanos reconocidos en instrumentos internacionales y trasladados como derechos
fundamentales a la Constitucion de la Republica del Ecuador. Por ello, el derecho a la proteccién
de datos personales y su vinculo con el derecho a la intimidad personal y familiar deben ser
garantizados por el Estado desde la prevencidn, investigacion y sancion de acciones y omisiones

gue vulneren estos derechos constitucionales de los adolescentes en redes sociales.

1.1.4. Formulacion del problema cientifico

La presente investigacion formula el problema cientifico con base en la interrogante que expresa
la contradiccion entre la situacion actual y la situacion deseable de la proteccion juridica de los
adolescentes en redes sociales y el respeto a los datos personales y la intimidad como derechos

constitucionales. La principal pregunta es: ¢El Estado ecuatoriano cumple con la obligacion de
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garantizar de forma integral los derechos a la intimidad y proteccion de datos personales de
adolescentes en redes sociales? Considerado que el titular del derecho es el adolescente, por lo que
nace la pregunta correlacionada con ;Qué medidas adoptar para la proteccion de datos personales

y la intimidad en redes sociales de los adolescentes inmersos en redes sociales?

1.1.5. Interrogantes de investigacion

La investigacion sobre la proteccion de datos personales de adolescentes vinculados con las
redes sociales frente al derecho a la intimidad produce las siguientes interrogantes:

¢El Estado ecuatoriano cumple con la obligacion de garantizar de forma integral los derechos a
la intimidad y proteccion de datos personales de adolescentes en redes sociales?

¢Qué medidas adoptar para la proteccion de datos personales y la intimidad en redes sociales
de los adolescentes inmersos en redes sociales?

1.2. Objetivos de la investigacion

1.2.1. Objetivo general

Analizar el cumplimiento de la intimidad y la proteccion de los datos personales de los
adolescentes inmersos en las redes sociales para la efectiva proteccion de estos derechos

constitucionales en el Ecuador como Estado garante de derechos.

1.2.2. Objetivos especificos

> ldentificar los derechos a la proteccion de datos personales y a la intimidad en relacion con los
adolescentes inmersos en redes sociales.

» Analizar el cumplimiento de los derechos constitucionales de la intimidad y proteccién de los
datos personales de los adolescentes en el Ecuador como Estado que debe cumplir con la

obligacion de garantizar los derechos humanos.
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» Diagnosticar los mecanismos que tiene el Ecuador para garantizar el derecho constitucional a

la intimidad y la proteccion de datos personales de adolescentes inmersos en redes sociales.

1.3.Justificacion de estudio

La investigacion sobre el Ecuador como garante del derecho a la intimidad y proteccion de
datos personales de adolescentes inmersos en redes sociales requiere andlisis del caso denominado
“Mangajo” desde la norma constitucional y la necesidad de describir el derecho a la proteccion de
datos personales de los adolescentes en redes sociales, por medio del registro de informacion de
personas involucradas y especialistas en el tema de proteccidn de datos personales, intimidad en
redes sociales y adolescentes. La descripcion del fendmeno de redes sociales en adolescentes y la
afeccion producida en sus derechos fundamentales de proteccion de datos personales e intimidad
son suficientes argumentos para justificar la presente investigacion.

El objetivo de la investigacion es realizar un estudio sobre el derecho a la proteccién de los
datos personales y el derecho a la intimidad de los adolescentes inmersos en las redes sociales en
el Ecuador, considerando que es un Estado garantista de derechos desde el mismo enunciado que
indica que el Ecuador es un Estado constitucional de derechos y justicia, que se expresa en la
norma suprema. Ademas, la relevancia de los derechos reconocidos en la Constitucion ecuatoriana,
en cuanto a su aplicacion en el uso y consumo de redes sociales por parte de los adolescentes

Los beneficios de los resultados obtenidos en esta investigacion es el conocimiento adquirido a
favor de la catedra universitaria, de la investigacion y de los ecuatorianos en general, para que el
Estado regule la aplicacion del derecho a la intimidad y proteccion de datos personales de los
adolescentes inmersos en redes sociales. Asi como, la busqueda de estrategias, politicas y normas,
que sean aplicadas por las diferentes autoridades que se deben vincular para el ejercicio pleno de

estos derechos humanos concebidos como derechos a la libertad.



1.4. Operalizacion de variables

OBJETIVOS
ESPECIFICOS

Analizar el grado de
proteccion de los datos
personales de los
adolescentes
involucrados con las
redes sociales en el
Ecuador para el enlace
con la vulneracion al
derecho a la intimidad.

VARIABLE

DIMENSIONES

INSTRUMENTO

Encuesta

ITEMS




Diagnosticar la forma de
proteccion de los datos
personales de
adolescentes en el
Ecuador para la
realizacion de una
comparacion con el
derecho constitucional de
la intimidad y la
vulnerabilidad de los
adolescentes en Ecuador.
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Autodeterminacion informativa Encuesta N° 3
Conocimiento de las redes sociales
Conocimiento de datos personales
Conocimiento de la proteccion de
datos personales en redes sociales
Encuesta N° 5
El derecho a la proteccion
de datos de los
adolescentes en las redes
sociales
Encuesta N° 6
Vulneracion del derecho a la Entrevista /grupo | N° 2-4
proteccion de datos personales en | focal
redes sociales




Identificar las
caracteristicas del
derecho a la proteccion
de datos, derecho a la
intimidad y su vinculo
con los adolescentes que
pertenecen a un grupo
vulnerable debido al uso
y consumo de redes
sociales.
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Relacion de los
adolescentes con las redes
sociales y sus derechos a
la intimidad y proteccion
de datos personales en el
Ecuador

Vinculo del adolescente con las redes
sociales  Tiempo al dia que dedica
a las redes sociales

Encuesta

N° 1

Uso y consumo

Adolescentes inmersos en redes
sociales Preferencia de
redes sociales por parte de los
adolescentes

Encuesta

N° 2

Relacion adolescente y red social
Datos personales entregados a la red
social Contenido de
publicaciones en redes sociales

Encuesta

N° 4




llustracion 1: Operalizacion de variables
Elaborado por: Samantha Manzano y Karen Galarza

Entrevista / grupo
focal

N° 3-3-
2+B8:G16
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CAPITULO II

MARCO METODOLOGICO
2.1. Enfoque de la Investigacion
La investigacion tiene un enfoque de investigacion fundamentado en el método mixto que es
“...cuando no solo se desea la obtencion de datos numéricos, sino también se busca la visidon mas
intima del participante, los datos cualitativos cobran un papel relevante...” (Pereira, 2011, p. 26).
La combinacion entre una valoracion desde el enfoque cuantitativo en correlacion con el enfoque
cualitativo, logrando obtener resultados que contextualicen el reconocimiento del tema
investigado, permite el realce de la investigacion de caracter cualitativo, porque se considera que
lainformacion recogida de forma directa de quienes conocen a profundidad el tema, tiene un mayor
valor. Lo interesante es que la conjugacion de metodologias de investigacion, logra la elaboracion
de una investigacion mas completa.
Prole, corrobora e indica que “... las metodologias mixtas pueden conceptualizarse como el uso
o0 la combinacion de metodologias de investigacion provenientes de las tradiciones cuantitativas y
cualitativas...” (2009, p. 37). Siendo una combinacion de métodos para la ejecucion metodologica
de una investigacion, la cual analiza las ventajas y desventajas, considerando que se logra
conclusiones mas consistentes por la informacion que se obtiene de diferentes perspectivas con la
siguiente conclusion:
El uso de una combinacion de metodologias cuantitativas y cualitativas puede contribuir a los
puntos fuertes y neutralizar las limitaciones de cada metodologia utilizada de forma independiente.
Hay ventajas y desventajas de cada metodologia, pero al combinarlas, los investigadores son
capaces de construir estudios mas solidos, que conduzcan a mejores inferencias, al utilizar disefios

de investigacion con metodologias. (Pole, 2009, p. 41)
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La metodologia de investigacion mixta se aplica en el presente estudio sobre los datos
personales, el derecho a la intimidad de los adolescentes inmersos en redes sociales en relacion a
la proteccién en el Estado ecuatoriano, para profundizar sobre estos conceptos, que tienen una
realidad normativa en el Ecuador frente al derecho fundamental de la intimidad y de la proteccién
de datos personales, considerando que el Ecuador es un Estado constitucional de derechos y
justicia.

La aplicacién de la metodologia mixta en la investigacion debido a que se procede a recolectar
datos cuantificables concretos y significativos del tema a través del instrumento cuantificable que
es la encuesta, y de esta manera lograr un trabajo investigativo completo con una investigacion
cualitativa que describa los puntos de conexién que son: proteccién de datos personales con el
derecho a la intimidad de los adolescentes en redes sociales en el Ecuador, por medio de
instrumentos de recoleccion de datos como son la entrevista y el grupo focal.

2.2.Tipo de Investigacion

La presente investigacion es de tipo descriptiva, considerado que “se usa en investigaciones
que tienen como objetivo la evaluacion de algunas caracteristicas de una poblacion o situacion en
particular. En la investigacion descriptiva, el objetivo es describir el comportamiento o estado de
un numero de variables “(El sitio web Ok Diario, 2018). La investigacion descriptiva detalla las
caracteristicas del objeto investigado, a través de un procedimiento que da inicio con la
determinacion del problema, se continGa con la construccion de instrumentos de investigacion,
para obtener los datos que deben ser categorizados para proceder al analisis; finalmente se logra
establecer una propuesta.

Van Dalen & Meyer realizan una sintesis del libro Estrategias de la investigacion descriptiva

define que “la investigacion descriptiva consiste en llegar a conocer las situaciones, costumbres y
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actitudes predominantes a través de la descripcion exacta de las actividades, objetos, procesos y
personas” (2006). Siendo una investigacion que se concentra en la recoleccion de datos para la
identificacion de relaciones que existen entre las variables de investigacion, por lo que es aplicable
a la investigacion de tipo cuantitativa con la aplicacion de la encuesta de conformidad al estudio.

Ademas, la investigacion descriptiva detallada por la Revista Electronica en Espafia indica lo
siguiente:

Exhibe el conocimiento de la realidad tal como se presenta en una situacion de espacio y de tiempo
dado. Aqui se observa y se registra, 0 se pregunta y se registra. Describe el fenémeno sin introducir
modificaciones: tal cual. Las preguntas de rigor son: ¢Qué es?, ;Cdmo es?, ¢ Ddnde esta?, ;Cuando
ocurre?, ;Cuantos individuos o casos se observan?, ;Cuéles se observan? (Rojas, 2015, p. 7)

Se identifica que la investigacion descriptiva analiza que es el tema investigado con sus
cualidades y enlaces, estableciendo una descripcion del tema de investigacion; por lo tanto, se
procede a detallar el derecho a la proteccion de datos personales y el derecho a la intimidad de los
adolescentes inmersos en redes sociales del Ecuador, en vinculo con asuntos correlacionados tales
como una sociedad de tecnologias de la informacion y comunicacion con el uso de redes sociales
por parte de los adolescentes, la proteccion normativa a los derechos en el Ecuador y la aplicacion

del derecho a la proteccién de datos en el pais ecuatoriano.

2.2.1. Disefo

La investigacién de método mixto en el disefio se aplicé dos tipos de disefio que son:

El disefio documental es “el proceso de investigacion documental que dispone, esencialmente,
de documentos, que son el resultado de otras investigaciones, de reflexiones de tedricos...”
(Morales, 2010, p.2). Lo cual representa la estructura tedrica que se constituye en torno al objeto

de investigacion; este disefio documental se inicia a partir de su lectura, analisis, reflexion e



49

interpretacion de dichos documentos, ya que se va a investigar sobre las normas, libros, doctrinas,
etc., para obtener mayor informacion y crear un panorama amplio sobre el tema a investigar.

El disefio de campo consiste en que “los datos son indicadores empiricos que dan cuenta de la
medicion de los hechos... para otros son propiedades de los objetos investigados™ (Nifio, 2011, p.
86). La aplicacion del disefio de como radica en que la recoleccion de datos e informacion que
aporta a la investigacion se realiza en el lugar que los hechos se encuentran los involucrados; por
ello, en la presente investigacion se realiza tres actividades de campo que se relacionan con los
instrumentos de recoleccion de datos.

Fidias expresa que “.... la investigacion de campo es aquella que consiste en la recoleccion de
datos directamente de los sujetos investigados o de la realidad donde ocurren los hechos...” (2012,
p.31). Por lo tanto, es el lugar de aplicacion de la presente investigacion, la cual aplicé el disefio
de campo de conformidad con los instrumentos de recoleccion de datos:

> Entrevistas

La aplicacion de las entrevistas en la Direccion Nacional de Registro de Datos Publicos
(DINARDAP) que pertenece al Ministerio de Telecomunicaciones de la Sociedad de la
Informacion ubicado en la ciudad de Quito, pais Ecuador; a las personas que tiene los cargos de
Director del DINARDAP, Coordinador Normativo y Director Juridico, por ser profesionales que
entiende, comprenden y analizan el derecho a la proteccion de datos publicos en el Ecuador.

La entrevista aplicada al Director, Coordinador del Departamento de Consejeria Estudiantil
(DECE) y representantes de padres de familia de la Unidad Educativa Internacional Pensionado
Atahualpa (UEIPA) del cantén Ibarra, provincia de Imbabura, pais Ecuador; por ser profesionales
y autoridades vinculadas directamente con adolescentes que atraviesan la realidad de estar

inmersos en las redes sociales.



50

» Encuestas y grupo focal

Las encuestas y grupo focal se aplicaron en la Unidad Educativa Internacional Pensionado
Atahualpa (UEIPA), ubicada en la calle San José de Canavalle, del canton lbarra, provincia de
Imbabura, pais Ecuador; considerando que la institucion educativa cuenta con 784 estudiantes.

Ademas, cuenta con una sala de eventos que se utiliz6 para el desarrollo del grupo focal.

2.2.2. Método juridico

Garcia explica que “La metodologia juridica es una rama especifica de la metodologia, que
estudia los métodos y técnicas que se utilizan en derecho. EI método es el plan que se lleva a cabo
para llegar a una conclusion o finalidad” (2015, p. 450). La aplicacion de un conjunto de pasos de
investigacion de la rama del derecho, como una disciplina que engloba temas relacionadas con
elementos tales como: justicia, derechos, normas, leyes y demas.

Rodriguez manifiesta las caracteristicas del método juridico y la forma de aplicacion, que de
forma resumida consiste en:

Por método juridico entendemos un proceso logico que permite relacionar las dimensiones
juridicas y esta orientado tanto a la adquisicion, sistematizacion y transmisién de conocimientos
juridicos, como a la solucién de conflictos en el &ambito del derecho. Se trata de una forma de
acceso a la realidad juridica. (Rodriguez, 1999, p. 41)

El procedimiento guiado por la I6gica que radica en vincular dimensiones juridicas, con el fin
ltimo de dar solucion a controversias que se presentan en el derecho y la realidad juridica,
vinculando las diferentes fuentes del derecho para la determinacién de un conflicto existente en la
sociedad ecuatoriana que es la vulneracion de derechos humanos en adolescentes inmersos en
redes sociales. Considerando el acceso a los derechos de proteccion de datos y derecho a la

intimidad en la realidad ecuatoriana.
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2.3. Poblacion y muestra
La poblacion de la investigacion es la Unidad Educativa Internacional Pensionado Atahualpa
(UEIPA), ubicada en la calle San José de Canavalle, del cantdn Ibarra, provincia de Imbabura, pais
Ecuador; considerando que la institucion educativa cuenta con 784 estudiantes, la cual es la
poblacion de la presente investigacion. Para la extraccion de la muestra de la poblacion se obtiene

a través de la siguiente férmula estadistica de célculo:

Ecuacion Estadistica para Proporciones
poblacionales

N= Tamano de la muestra
Z= Nivel de confianza deseado

z"2(p*q) p= Proporcion de la poblacion con la caracteristica
n=  e"2+(z"2(p"q)) deseada (exito)
M Q=Proporcion de [a poblacion sin la caracteristica

deseada (fracaso)
e= Mivel de emor dispuesto a cometer
N= Tamafio de la poblacion

llustracion 2: Ecuacion Estadistica para Proporciones poblacionales

La aplicacion de la ecuacion estadistica para proporciones poblacionales de la Asesoria
Economica y Marketing del 2019 refleja que la muestra de la presente investigacion es de 120
encuestas aplicadas a los estudiantes de la Unidad Educativa Internacional Pensionado Atahualpa
del canton Ibarra con el objetivo de establecer la percepcion que tienen los adolescentes inmersos
en redes sociales sobre la proteccion de los datos personales y el derecho a la intimidad en el
Ecuador.

Considerando que se elige a la poblacién de estudiantes de la Unidad Educativa Internacional
Pensionado Atahualpa del canton Ibarra, por ser una institucién educativa de prestigio y

principalmente porgue la unidad educativa efectla campafas relacionadas con el cyberbulling, asi
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como, instaura politicas sobre el manejo de redes sociales. Siendo un aporte significativo para el
uso y consumo de redes sociales en los adolescentes, por el cual se considera que la UEIPA trata
asuntos relacionados con el tema de proteccién de datos personales en redes sociales, que se
vincula con la presente investigacion.

2.4.Técnicas e instrumentos de recoleccion de informacion

2.4.1. Analisis Documental

Fidias (2012) expresa gue la investigacion documental, tiene como procedimiento el siguiente
“busqueda, recuperacion, analisis e interpretacion de datos... fuentes documentales impresos,
audiovisuales o electrénicos...” (p. 27). Por lo que en la investigacion se empled estudios de
normas, doctrina, textos, articulos, ensayos y estudios relacionados al tema para profundizar el
derecho a la intimidad y su relacion con la proteccion de datos personales de los adolescentes

inmersos en redes sociales del Ecuador.

2.4.2. Entrevistas

La Real Academia Espafiola conceptualiza a la entrevista como “vista, concurrencia y
conferencia de dos o mas personas en lugar determinado” (2019). Por lo cual, la entrevista consiste
en que dos personas, entrevistado y entrevistados se reinen en un lugar determinado para ser
sujetos de un conjunto de interrogantes, mismas que obtienen sus respuestas que aportan a la
investigacion cualitativa. Otro concepto de entrevista la “define como una conversacion que se
propone con un fin determinado distinto al simple hecho de conversar. Es un instrumento técnico
de gran utilidad en la investigacion cualitativa, para recabar datos “(Diaz, Torruco, Martinez, &
Varela, 2013, p. 162).

Esta investigacion va a entrevistar a personas que se encuentran desarrollando el proyecto de

Ley Organica de Proteccion de Datos Personales, como es la Directora Nacional de Registro de
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Datos Publicos, el representante de la Asociacion de Ecuatoriana de Proteccion de Datos

Personales y a personas especialistas en temas de derecho a la intimidad y adolescentes inmersos

en redes sociales. Diaz, Torruco, Martinez, & Varela analiza los tipos de entrevistas, por lo que en

la presente investigacion se aplicé la entrevista semiestructurada que consiste en lo siguiente:
Entrevista semiestructurada: presentan un grado mayor de flexibilidad que las estructuradas, debido
a que parten de preguntas planeadas, que pueden ajustarse a los entrevistados. Su ventaja es la
posibilidad de adaptarse a los sujetos con enormes posibilidades para motivar al interlocutor, aclarar
términos, identificar ambigledades y reducir formalismos. (Diaz, Torruco, Martinez, & Varela,
2013, p. 163)

La encuesta semiestructurada se disefié con interrogantes que permitan conocer la realidad
ecuatoriana en relacion con el derecho a la proteccion de datos personales de los adolescentes en
redes sociales, por lo cual se efectuaron cuatro (4) entrevistas, a las siguientes personas
conocedoras del tema investigado:

» Doctora Lorena Naranjo Godoy, Directora Nacional del Registro de Datos Publicos
DINARDAP.

> Doctora Paulina Ramon, Docente Universitario que conoce sobre el tema de proteccion de
datos personales en adolescentes y redes sociales.

» Magister Juan Carlos Salas, Rector de la Unidad Educativa Internacional Pensionado
Atahualpa UEIPA.

> El Abogado Luis Oswaldo Castro, funcionario del Registro de Datos Publicos DINARDAP
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2.4.3. Encuestas

Casas, Repullo, & Donado expresan que “la técnica de encuesta ampliamente utilizada como
procedimiento de investigacion, ya que permite obtener y elaborar datos de modo rapido y eficaz
(2002, p.143). Siendo una herramienta cuantitativa que segun la El Diccionario de la Lengua
Espafiola consiste en un “conjunto de preguntas tipificadas dirigidas a una muestra representativa,
para averiguar estados de opinion o diversas cuestiones de hecho” (2014, p. 87). Casas, Repullo,
& Donado establece que la encuesta se aplica por medio de “procedimientos estandarizados de
investigacién mediante los cuales se recoge y analiza una serie de datos de una muestra de casos
representativa de una poblacidn o universo mas amplio, del que se pretende explorar, describir,
predecir y/o explicar una serie de caracteristicas” (2002, p.143).

Coincidiendo con las definiciones de la encuesta “es una herramienta de retroalimentacién muy
popular para la investigacion....para que reuna datos de buena calidad, debe tener buenas
preguntas, y haber un equilibrio entre preguntas abiertas y cerradas” (QuestionPro, 2013).
Considerando el avance de la tecnologia y el tema de interés que fue destinado a los estudiantes
de la Unidad Educativa Internacional Pensionado Atahualpa (UEIPA), la encuesta se aplico a
través de formularios de Google para dar uso a las tecnologias y facilitar la comunicacién con los
encuestados, ya que precisamente estan relacionados de forma directa con el internet.

2.4.4. Grupo focal

Hamui & Varela (2012 enuncia que “la técnica de grupos focales es un espacio de opinion para
captar el sentir, pensar y vivir de los individuos, provocando auto explicaciones para obtener datos
cualitativos” (p.56). El espacio de opcion es indispensable en la presente investigacion debido al

interés de analizar derechos humanos desde su concepcion normativa, aplicacion y formas de dar
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solucién a los conflictos que se presentan cuando se vulneran el derecho a la proteccion de datos
personales de los adolescentes en el ambito tan extenso y avanzado de las redes sociales.

Desde otro punto de vista, Escobar & Bonilla elaboran un articulo titulado Grupos focales: Una
guia conceptual y metodoldgica que establece las caracteristicas formales de aplicacion del grupo
focal, para lo cual en su parte pertinente indica que:

Los grupos focales son una técnica de recoleccion de datos mediante una entrevista grupal
semiestructurada, la cual gira alrededor de una tematica propuesta por el investigador...el grupo
focal se centra en la interaccion dentro del grupo ... ademads, los datos que se producen se basan
en la interaccion (Escobar & Bonilla, 2006, p. 52)

La ejecucion de un grupo focal que consiste en reunir personas que tengan conocimiento,
experticia o cumplan funciones laborales en el tema; es decir, que estén vinculados con los
derechos constitucionales de proteccion de datos personales y derecho a la intimidad, asi como
contar con profesionales que se vinculen con los adolescentes y su contacto directo con las redes
sociales como medio de comunicacién masiva y factor que posiciona al adolescente en la
vulnerabilidad de sus datos personales.

La importancia de conocer que “los grupos focales indagan como afectan diferentes fendmenos
0 situaciones a las personas; particularmente explican y profundizan en las percepciones,
sentimientos y pensamientos de los sujetos involucrados en diversas problematicas” (Hamui &
Varela, 2012, p. 59). En la investigacion se busca identificar las experiencias producidas porque
los adolescentes giran su vida en torno a las redes sociales y proporcionan datos e informacion
personal, para reconocer la afeccion de los derechos humanos como la proteccion de datos

personales y la intimidad.
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El procedimiento del grupo focal a desarrollarse, consiste en agrupar a las siguientes personas:
Doctora Lorena Naranjo Godoy en su calidad de DINARDAP, Docente Universitario, Rector, de
la institucion educativa UEIPA; guiados por las moderadoras las autoras de la investigacion,
Abogada Tannia Samantha Manzano Ruales y Abogada Karen Liseth Galarza Lloré con el objetivo
de conocer las experiencias de los profesionales sobre la proteccién de datos personales de los
adolescentes en redes sociales en la realidad ecuatoriana, asi como las recepciones, opiniones y
formas de solucion a la conflictividad de falta de proteccion normativa.

2.5. Validez y Confiabilidad

La investigacion aplico tres instrumentos de recoleccion de datos que son: la encuesta aplicada
adolescentes de la Unidad Educativa Internacional Pensionado Atahualpa, entrevistas realizadas a
cuatro profesionales relacionados con la proteccion de datos personales, la intimidad y los
adolescentes en redes sociales; asi como el grupo focal desarrollado con cuatro profesionales
vinculados con el tema. La relevancia de que los instrumentos aplicados en la presente
investigacion cumplan con los parametros de validez y confiabilidad, para que los resultados
emitidos sean un aporte significativo sobre el tema investigado.

La validez de los tres instrumentos de recoleccion de datos consiste en “responder a la pregunta
¢con qué fidelidad corresponde el universo o poblacion al atributo que se va a medir? La validez
de un instrumento consiste en que mida lo que tiene que medir autenticidad” (Corral, 2009, p.
230). Se considera que los dos grupos que forman parte de la poblacion objetivo de la investigacion
permiten la doble visualizacion del tema. Por un lado, estan los adolescentes encuestados, quienes
son directamente los sujetos vinculados con la investigacion, para conocer su relacion con las redes
sociales; y por otro lado, se identifica a un grupo de profesionales que conocen sobre el tema para

dar su criterio netamente profesional.
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En relacion a la confiabilidad, Corral expresa que “responde a la pregunta ;con cuanta exactitud
los items, reactivos o tareas representan al universo de donde fueron seleccionados?” (2009, p.
238). Por lo que se debe indicar, que la encuesta fue aplicada on line a los adolescentes, con la
finalidad de que esté relacionado con el internet que es muy bien utilizado por los encuestados.
Ademas, que los instrumentos de recoleccion de datos fueron valorados y validados por

profesionales conocedores del tema de investigacion, para lograr resultados confiables.



58

CAPIT ULO 111

RESULTADOS
3.1.Presentacion de resultados

La presente investigacion sobre el Estado como garante del derecho a la intimidad y la
proteccion de datos personales de los adolescentes inmersos en redes sociales, se desarrollé desde
el andlisis del caso “Mangajo” relacionado con la normativa y bibliografia sobre el tema. La
aplicacion de encuestas on line a los adolescentes de la Unidad Educativa Internacional Pensionado
Atahualpa UEIPA, asi como la ejecucion de un grupo focal; con la finalidad de enlazar la necesidad
social sobre la proteccion del derecho a la intimidad y los datos personales en las redes sociales, y
entrevistas a profesionales vinculados con la proteccién de datos personales y los adolescentes
para con sus experiencias y conocimiento podamos obtener la configuracion juridica del Ecuador
como Estado constitucional garante de derechos.

La pregunta central de la investigacion es ¢El Estado ecuatoriano cumple con la obligacion de
garantizar de forma integral los derechos a la intimidad y proteccion de datos personales de
adolescentes en redes sociales? Interrogante que se responde en el presente capitulo para
determinar las medidas que debe adoptar el Ecuador para la proteger y garantizar los derechos a la
proteccion de los datos personales y la intimidad de los adolescentes frente a las redes sociales,
como derechos fundamentales.

Los resultados de esta investigacion se presentan desde dos aristas, por un lado el area social
que demuestra la realidad sobre los derechos a la intimidad y proteccion de los datos personales
en la sociedad de la informacién y comunicacion de los adolescentes inmersos en redes sociales;
y por otro lado, la obligacién que tiene el Estado como garante de promover y proteger los

derechos fundamentes enunciados en la Constitucién de la Republica del Ecuador, por medio de
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la adopcidon de medidas que permitan cumplir con la obligacién de garantizar con acciones
efectivas a favor de la prevencidn, investigacion y sancion.

3.2.Analisis e interpretacion de resultados

3.2.1. Andlisis social

La sociedad de la informacién y comunicacion constituye una fuente que involucra a los
adolescentes en un comportamiento social, mediante el cual se desarrollan aspectos emocionales,
familiares, formativos e inclusive socio culturales. En la actualidad es inevitable que los
adolescentes formen parte de esta comunidad virtual, que les permite traspasar fronteras fisicas y
que a través de las redes sociales se facilite la creacion de perfiles para interactuar en diferentes
niveles. Es asi como, la necesidad de garantizar los derechos a la intimidad y la proteccidn de datos
personales es ineludible.

La necesidad emocional, social y psicoldgica de los adolescentes y en la que esta inmersa la
sociedad en general, por el desarrollo acelerado y continuo de las tecnologias de la comunicacion
e informacion, han producido cambios en el procedimiento tradicional sobre el almacenamiento,
organizacion y custodia de la informacién sobre todo en lo concerniente a datos personales o
referentes al individuo, por lo que se requiere atencion por parte de la disciplina del Derecho.

Es asi como, el articulo titulado Redes sociales y adolescentes: un estudio descriptivo
comparativo realizado por Aron, Nitsche, & Rosenbluth indica que “el estudio de las redes sociales
surge del interés por comprender las interacciones sociales y su influencia sobre la salud vy el
bienestar de las personas” (1995, p. 49). Frente a este fendmeno social para ampliar y obtener datos
en esta investigacion se aplicd 120 encuestas adolescentes en el rango de 12 a 17 afios de edad de

la Unidad Educativa Internacional Pensionado Atahualpa (UEIPA) de la ciudad de Ibarra, tomando
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en cuenta que es un centro educativo que tiene un grupo diverso de adolescentes que sirve como
referencia para la presente investigacion.

Considerando lo que indica el Ministerio de Telecomunicaciones de la Sociedad de la
Informacion en su sitio web “en cuanto a grupos etarios, las personas entre 15 y 29 afios son las
que mas utilizan las redes sociales en sus teléfonos, con un 94,1%; seguido de los jovenes menores
de 15 afios que lo hacen en un 93%” (2015). Las estadisticas del Ecuador reflejan indices elevados
en el uso de redes sociales por parte de los adolescentes, lo que identifica que este grupo de
personas estan inmersos en redes sociales.

Los adolescentes son denominados nativos digitales debido a que nacieron en el avance de las
denominadas Tecnologias de la Informacion y Comunicacién (TIC), por lo que de alguna manera
se relaciona de forma directa o indirectamente con aspectos sociales, culturales, ideol6gicos,
politicos y juridicos de una sociedad que cada vez esta mas vinculada con el uso y consumo de
redes sociales. De esta forma, se identifica que los adolescentes son grupos de atencion prioritaria
debido a que son sujetos vulnerables frente a la oleada de informacion, contenidos de tipo sexual,
racial etc., ideas, formas de ser y pensar que se transiten por medio de la web y de forma especial
en las redes sociales que pueden determinar uno u otro comportamiento a este grupo por su estado
de vulneracion.

Con concordancia con lo expuesto, la Dra. Lorena Naranjo Directora Nacional del DINARDAP
expresa que existe una relacion entre adolescentes y redes sociales caracterizada por “un consumo
masivo, con el afan de exposicion propia de la adolescencia que quiere un reconocimiento social
y una autodefinicidn, exponiendo su intimidad y con ello su exposicion al riesgo de forma
innecesaria” (2020). Con este criterio fundamentado en la sociedad de la informacién y

comunicacion se evidencia que los adolescentes se relacionan de forma directa con las redes
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sociales, por ser un medio de comunicacién social fundamental para este grupo considerado
nativos digitales.

En la misma linea de investigacion social, Mufioz corrobora que las redes sociales son un medio
de comunicacion masiva que se transforma en una herramienta de afeccion con efectos negativos
en algunos usuarios, siendo los adolescentes los mas vulnerables (2018). Por ello, la importancia
de identificar la relacion existente entre los adolescentes y las redes sociales, en cuanto a la
intimidad y proteccion de datos personales para conocer si estos derechos constitucionales
reconocidos en el Ecuador para todos los ciudadanos se garantizan eficazmente sobre todo frente
a este grupo de atencion prioritaria que son los adolescentes.

En esta area social de la investigacion se analiza que los adolescentes encuestados reflejan un
porcentaje minimo del 2% de quienes nunca estd en redes sociales, lo que inclusive se puede
relacionar con el margen de error de todo instrumento de recoleccion de datos. Pues la mayoria,
que corresponde al 98% de adolescentes encuestados dedican tiempo diario al uso de redes
sociales. Por cuanto, el 46% de encuestados estan en redes de una a cuatro horas al dia; asi como
el 23% estan de cinco a ocho horas navegando en redes sociales. Este dato demuestra que el 69%
de adolescentes encuestados se encuentran inmersos en redes sociales, destinando horas de su
cotidianidad para el uso y consumo de las mismas.

En relacion a la preferencia, los adolescentes encuestados reflejan que WhatsApp es la red
social mas utilizada con el 54% de preferencia, seguida por el 44% de adolescentes que consideran
que YouTube es la red de preferencia, asi como un 36% que ubica al Instagram como su red de
preferencia. Twitter tiene una preferencia del 21% y tan solo el 8% de adolescentes consideran que
Facebook es la red mas utilizada. Los adolescentes tienen preferencia por el uso de otras redes

sociales actuales y novedosas en el internet como TikTok y Pinterest. A pesar de que la red social



62

FB tiene menor preferencia en el grupo de adolescentes encuestados, se evidencia que se presentan
en la sociedad situaciones como la afirmada en el caso “Mangajo” en el que se maneja esta red
social para el cometimiento de delitos como abuso sexual, violacion y pornografia, 1o que se
considera en detalle mas adelante.

Frente a la interrogante ¢Proteges la informacion en redes sociales? el 70% de adolescentes
encuestados que es un porcentaje mayoritario, indican que no protegen su informacion; sin darse
cuenta de que los datos personales proporcionados en cada una de sus redes sociales se entregan
por ellos mismos, de forma libre y voluntaria que es la denominada autodeterminacion
informativa. Lo que concuerda con el analisis de Duran, que indica la falta de madurez para el
manejo de sus datos personales en redes sociales (2014, p. 174). Con lo que se evidencia un
desconocimiento sobre los mecanismos adecuados para proteger sus derechos en redes sociales.

Considerando que los adolescentes no perciben los riesgos dentro del internet frente a sus datos
personales e intimidad personal y familiar. Pues los adolescentes creen que los peligros de las redes
sociales se relacionan en la presencia de virus, los posibles fraudes al momento de querer comprar
algo y la publicidad no deseada, lo que demuestra que no existe una real visibilidad ante los riesgos
frente a su derecho a la intimidad y proteccion de datos personales, lo que expone la falta de
conocimiento sobre sus derechos y en el caso de que sean vulnerados y la falta de acciones por
parte del Estado la sociedad y la familia frente a estas circunstancias.

De igual manera el Msc. Juan Carlos Salas Rector de la UEIPA en una entrevista expresa que
existe el conflicto de perfiles falsos y cometimiento de delitos en redes sociales que afectan a la
proteccion de datos personales. Situacion que se debe equipar con tecnologia suficiente para
investigar y determinar las personas responsables del cometimiento de ilicitos por medio de redes

sociales; asi como la creacion de cuerpos normativos que sancionen la violacién de los derechos
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en las redes sociales. Por cuanto existen publicaciones y contendidos en redes sociales que
vulneran los derechos humanos de los adolescentes, atentando principalmente contra la dignidad
humana, como la difusion de contenidos intimos y personales de adolescentes en redes sociales.

Para evidenciar esta situacion conflictiva, los adolescentes fueron encuestados sobre la
interrogante ¢Le han etiquetado en redes sociales en contenidos intimos o personales de otros
adolescentes? Obteniendo como respuesta que el 64% de adolescentes no han sido etiquetados en
contendidos que atenten contra la intimidad de otros adolescentes, seguido por el 34% de
encuestados que indican una afirmacién a esta pregunta. Por lo que se reafirma, lo que indica
Hernandez en el sitio web Respuesta Periodistica analiza las Medidas de seguridad para prevenir
el sexting viralizacion de imagenes y contenidos intimos expresando que las consecuencias del
sexting es el dafio ocasionado a la identidad y la exposicion de imagenes en internet que exponen
ante el publico en general, videos o fotografias privadas que afectan a la reputacién (2019).

Para complementar la importancia de que los adolescentes requieren proteccion integral de sus
derechos en el naturaleza de las Tecnologias de la Informacion y Comunicacion, Duran realiza un
analisis titulado Autodeterminacion informativa y derecho al olvido en la Union Europea
particularidades respecto de los menores de edad, estudio que identifica la relacion de los
adolescentes con las redes sociales y su vinculacion con la autodeterminacion informativa,
expresando lo siguiente: “En la actualidad los menores, mucho antes de tener madurez suficiente
y desde una edad cada vez mas temprana, facilitan a lo largo de su infancia y adolescencia sus
datos personales de manera indiscriminada y descontrolada a una multitud de empresas, entidades
y organizaciones publicas y privadas” (Duran, 2014, p. 214).

La falta de conciencia de la adolescencia sobre la exposicion publica de los datos personales y

la irresponsabilidad del manejo y procesamiento de datos personales por parte de las redes sociales
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ocasiona la falta de proteccion a derechos conexos tales como, la intimidad, privacidad y
proteccion de datos personales, al honor y el buen nombre. Sin embargo, los adolescentes
encuestados de la UEIPA se les pregunta ¢Protege usted su informacion personal (fecha de
cumpleafios, nimero de celular, lugar de residencia, etc.) en su red social de preferencia? Quienes
en un 70% de 120 encuestados indican que no protegen su informacién, sin darse cuenta de que
los datos personales proporcionados en cada una de sus redes sociales se entregan por ellos
mismos, de forma libre y voluntaria, pero sin conciencia del riesgo, lo que claramente identifica la
falta de gestiones por parte del aparataje gubernamental para la proteccion y ejercicio de estos
derechos.

El hecho de que los adolescentes expongan sus datos personales en las diferentes redes sociales
0 sitios web ocasiona que se sumergen en varios peligros. La realidad de que los cibernautas tienen
acceso a la informacion de caracter personal y con ello la posibilidad de acciones que afectan a la
integridad es evidente. Por lo que, los adolescentes inmersos en redes sociales se exponen a
experiencias como el cyberbulling, gromming y sexting, practicas que ponen en riesgo la
intimidad, el buen nombre, el honor y la honra de los adolescentes.

Considerando que el grupo etario de adolescentes ecuatorianos deben tener el mismo
tratamiento de sus datos personales, intimidad, vida privada e imagen, tanto en la cotidianidad
fisica y real, asi como en la web y redes sociales. Pues la legislacion ecuatoriana prohibe la
reproduccion de imagen y video que afecte a la integridad de los nifios, nifias y adolescentes, asunto
que se reluga en la Ley de Comunicacion Social para medios televisivos, asi como la no revelacion
de laidentidad en procesos judiciales relacionados con delitos. La proteccion se logra Unicamente

con mecanismos de proteccion en relacion a la corresponsabilidad que tiene el Estado como
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garante de derechos, la familia y la sociedad frente a la proteccion de estas personas que no

alcanzan su mayoria de edad.

3.2.2. Andlisis juridico

Si bien es cierto el avance tecnoldgico ha tenido un impacto relevante en la de la informacion
y comunicacion, naturalmente ha acarreado violaciones a derechos fundamentales como es el de
la proteccion de datos personales, intimidad personal y familiar, honor, lo que no aparta a nuestra
realidad social ecuatoriana, en cuanto se vulnera el derecho de proteccion de datos personales e
intimidad de los adolescentes en las redes sociales. Un ejemplo evidente es el denominado caso
“El Mangajo” que conmociond a la ciudad de Cuenca y al pais entero en el afio 2019 debido a que
un sujeto cometio delitos contra la integridad sexual de algunas adolescentes, utilizando perfiles
falsos en redes sociales.

Esta realidad social que es de conocimiento publico, ya que los adolescentes se encuentran
relacionados con perfiles de usuarios que pueden ser catalogados como amigos virtuales, los
mismos que en ocasiones son sujetos activos con intenciones de llegar a cometer delitos, esto
evidencia la imperiosa necesidad juridica por parte del Estado ecuatoriano, que no cuenta con
herramientas suficientes que garanticen los derechos a la intimidad y la proteccion de los datos
personales de los adolescentes frente a las tecnologias, asi como el derecho a un internet seguro
para la nifiez y adolescencia en el Ecuador. Considerando que los adolescentes son sujetos fragiles,
quienes por sus condiciones no tienen la madurez necesaria para que puedan concientizarse y
comprender la responsabilidad y consecuencias que se tiene por ciertas acciones realizadas dentro
de las redes sociales.

Por lo tanto, esto nos indica que la identidad digital de este grupo etario debe ser el bien juridico

protegido frente a la interactuacion de los adolescentes en las redes sociales, quienes no tienen la
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mayoria de edad como para tener al potestad para dar a conocer sobre sus aspectos personales e
intimos; ya que ellos al haber nacido dentro de la era de las tecnologias se construye una percepcion
diferente sobre la vida intima y los datos personales.

El anélisis juridico de la investigacion enlaza esta situacion social con el elemento juridico del
Ecuador como Estado garante de derechos que en razén tienen la triple obligacion partiendo desde
el enunciado en los tratos internacionales, que se explica a continuacion:
3.2.2.1. Latriple obligacion del Estado ecuatoriano

Los “Estados tienen una triple obligacion (nacional e internacional): respetar, proteger y
cumplir con los derechos humanos en forma inescindible. Si el Estado incumple una sola de estas
obligaciones estamos frente a una violacion de los derechos humanos” (Chimuris, 2008, p. 12).
Esta afirmacidn se corrobora en el articulo titulado Las obligaciones de los Estados en el sistema
universal de proteccion de los Derechos Humanos, en el que se concluye “la aceptacion de que las
obligaciones de respetar, garantizar y adoptar medidas son derivaciones de la obligacion de
promover y proteger los derechos humanos de los Estados Miembros de las Naciones Unidas”
(Pezzano, 2014, p. 345).

Las obligaciones de los Estados se presentan en los instrumentos internacionales mas
importantes de las Naciones Unidas, por ejemplo, la Declaracion Universal de los Derechos
Humanos, los Pactos de Derechos Humanos y las Convencion Americana de Derechos Humanos

y se sintetizan en la siguiente ilustracion:
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Adoptar medidas

lHustracion 3: Esquema unificado de obligaciones generales de los Estados
Fuente: Pezzano, 2014, p. 344

Desde la vision del Estado como garante se identifica que los derechos humanos tienen dos
partes. Por un lado, la facultad entregada a la persona que es el titular del derecho, que en el
presente caso son los adolescentes y por otro lado, el deber de cumplimiento de los derechos a la
intimidad y proteccion de datos personales en internet, otorgado al Estado ecuatoriano. Es asi
como, desde el Derecho Internacional la Convencién Americana de Derechos Humanos (CADH)
en el articulo 1 establece la obligacion de respetar los derechos y las libertades, asi como garantizar
el pleno ejercicio a todo ser humano bajo su jurisdiccion. Ademas, reconoce el deber de adoptar
disposiciones de derecho interno a través de medidas legislativas y de otro caracter para hacer
efectivo los derechos.

De esta manera el Ecuador es un Estado garante de derechos que tiene el deber emitido por el
Derecho Internacional, de cumplir con el proceso integrado por la obligacidn tripartita de respetar,
garantizar y realizar para el cumplimiento y ejercicio pleno del derecho a la proteccién de datos
personales y el derecho a la intimidad personal y familiar de los adolescentes. Quienes son un
grupo de atencidn prioritaria en el marco constitucional ecuatoriano, caracterizado por la
vulnerabilidad propia de su edad y desarrollo.

Por ello, se identifica el alcance de las obligaciones de los Estados y su relacion con los derechos

constitucionales en analisis:



68

> Obligacion de respetar

La Observacion General 31 del Comité de Derechos Humanos de las Naciones Unidas establece
en el parrafo 6 que “la obligacion de respetar implica el deber de cualquier agente del Estado de
abstenerse de ejecutar una accion violatoria de un derecho humano” (2006). Por lo que Ecuador
tiene la obligacion de abstenerse de restringir el derecho a la intimidad y proteccion de datos
personales, a través de sus agentes y 6rganos estatales.

Esta es una obligacion de carécter negativo porque el Estado tiene como deber abstenerse de
realizar algun tipo de accion en contra de los derechos. Lo que de una u otra manera no permite el
pleno cumplimiento de los preceptos constitucionales sobre la proteccion de datos personales y el
derecho a la intimidad, tomando en cuenta que al formar parte de los convenios internacionales
asumen esta obligacion no frente a los Estados, sino frente a las personas que se hallan bajo su
jurisdiccion.

Considerando que “las limitaciones y restricciones seran reconocidas de manera expresa en ley,
con el proposito de brindar certeza suficiente a los titulares acerca de la naturaleza y alcances de
la medida” (Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos,
2017). Por lo que las leyes y politicas pueden establecer limites a los derechos, que deben ser
justificados para la proteccion de datos personales y la intimidad.
> Obligacion de garantizar

Segun la Observacién General 31 del Comité de Derechos Humanos de las Naciones Unidas,
el alcance de la obligacion de garantizar “exige acciones positivas del Estado para asegurar a todos
los titulares de derechos humanos su goce y ejercicio efectivos” (2006). Por lo que los Estados
garantizan el derecho a la proteccion de datos personales y la intimidad de todos, lo que incluye a

la nifiez y adolescencia como sujetos de derechos. La obligacion de garantizar inicia con el
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reconocimiento de los derechos a nivel constitucional. Asi como, con procesos de acciones
preventivas y en el caso de vulneracion al derecho fundamental se establece la investigacion para
llegar a la etapa de sanciones correspondientes.

Lo que implica que el Estado ecuatoriano debe articular el aparato o estructura gubernamental
para hacer efectivo el cumplimiento, goce y ejercicio de estos derechos constitucionales. En
consecuencia, debe asumir responsablemente la etapa de prevencion, asi como instaurar los
mecanismos necesarios de investigacion y de sancion; e implantar medidas de reparacion y
restitucion frente a los dafios que se han ocasionado por la violacion del derecho a la proteccién
de datos personales y a la intimidad en las redes sociales.

La obligacion de garantizar implica no solo el reconocimiento normativo del derecho
constitucional a la proteccidon de datos personales e intimidad, sino que se enlace con la factibilidad
de estos derechos, para que sea posible el acatamiento, respeto y cumplimiento. Por lo tanto, es
necesario desarrollar una conducta gubernamental para viabilizar el ejercicio y goce de los
derechos fundamentales en los adolescentes inmersos en redes sociales, lo que involucra de forma
paralela el trabajo del Estado para que los adolescentes y representantes legales conozcan y
apliquen la autorregulacion.
> Obligacidn de realizar

Los instrumentos internacionales referentes a las obligaciones de los Estados, identifica que la
obligacion de realizar consiste en facilitar, hacer efectivo y promover el ejercicio del derecho a la
proteccion de datos personales y la intimidad en redes sociales, de los adolescentes como sujetos
de derechos. En el caso de los adolescentes nace un deber de proteccion especial debido a sus

condiciones particulares reconocidas dentro de la Constitucion de la Republica del Ecuador y en
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el &mbito internacional. Por lo tanto, el Estado debe actuar diligentemente para hacer efectivo estos
derechos y cumplir con la obligacion internacional de realizar en favor de los derechos en analisis.
> Adoptar medidas

Las obligaciones del Estado ecuatoriano promueven y protegen los derechos humanos con
medidas aportadas en cada pais. Por lo que, las Naciones Unidas expresa la existencia de la triple
obligacion de los Estados para garantizar, respetar y promover los derechos humanos. De esta
manera el Ecuador tiene la obligacién de efectivizar el derecho a la intimidad y los datos
personales, sin injerencia arbitraria que afecte a estos derechos constitucionalmente reconocidos
en Ecuador, asi como la garantia abarca asuntos conexos, tales como la privacidad, el desarrollo
integral, el interés superior del nifio, etc.

De esta manera, la adopcion de medidas por parte del Ecuador se convierte en un deber de
prevencion que tienen los Estados como lo indica el Tribunal Interamericano de Derechos
Humanos al expresar que este deber implica la toma de medidas en todos los aspectos de indole
juridico, politico, administrativo y cultural, para lo cual es necesario contar con un marco juridico
y un aparataje que se encargue de la planificacion y ejecucion apropiada.

La obligacion de garantizar el ejercicio universal del derecho a la proteccidn de datos personales
a traves de medidas, mecanismos y normas de proteccion integral, para facilitar el ejercicio de la
proteccion de los datos personales en el avance desmedido de las tecnologias. Siendo ésta una de
las razones que motivaron la creacion del proyecto de Ley Organica de Proteccion de Datos
Personales (2019) que ahora mismo se encuentra en discusion en la Funcion Legislativa, Asamblea
Nacional del Ecuador y que se analiza posteriormente en la presente investigacion.

Retomando la obligacion de garantizar del Estado ecuatoriano, Meneses en su articulo titulado

Ecuador, estado garantista determina que el Estado tiene dos pilares; por un lado, los derechos
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fundamentales siendo el principal la dignidad humana y, por otro lado, la Constitucion que
establece un sistema de garantias, limites y vinculos para tutelar los derechos (2013). Las dos
aristas son complementarias para que un Estado cumpla con la obligacién de promover y proteger
el derecho a la intimidad y proteccion de datos personales; es asi como Ecuador si tiene el
reconocimiento de estos derechos, pero le falta el sistema de proteccion integrado por politicas
publicas eficientes y eficaces.

Corroborando que el Estado ecuatoriano es garantista de derechos, la Dra. Paulina Ramén
docente universitaria expresa que “el Estado debe prevenir a través de mecanismos, haciendo
entender que mi cara, mis huellas, mi voz todo aquello que permita identificarme como ser humano
implican datos personales, todo debe estar protegido™ (2020). Esta afirmacion se relaciona con la
obligacion de los estados de adoptar medidas para promover y proteger los derechos, lo que se
cumple con la obligacion de respetar, garantizar y cumplir, considerando que cuando un Estado
omite una de estas obligaciones esté vulnerando el derecho fundamental.

En el Ecuador el derecho a la proteccion de datos personales desde el reconocimiento
constitucional es insuficiente por lo siguiente: “es general...no se establecen regulaciones, ni
reglas preventivas...no esta enfocada en un medio transaccional como el internet...no establece
autoridad de proteccion de datos personales” (Enriquez, 2017, p. 46). Elementos que son
importantes para que un derecho fundamental sea garantizado por el Estado, lo que ocasiona la
falta de garantia del derecho a la intimidad y proteccion de datos personales en el escenario de las
redes sociales.

Desde otra optica, el Ab. Luis Oswaldo Castro funcionario del DINARDAP expresa que el
Estado ecuatoriano reconoce de forma correcta el derecho a la intimidad y la proteccion de datos

personales, por lo que no se requiere cambios (2020). Frente a esta afirmacion se puede identificar



72

que en efecto la Constitucion de la Republica del Ecuador reconoce los derechos fundamentales
entre ellos el derecho a la intimidad y proteccion de datos personales. Sin embargo, se resalta la
importancia del cumplimento de la norma constitucional, por medio de la aplicacion de normas
jerarquicamente inferiores como lo determina en el articulo 425 de la CRE. Es asi, cono se requiere
normas organicas, ordinarias, reglamentos, etc. que viabilicen el derecho a la proteccion de datos
personales y por ende la aplicacion del derecho a la intimidad, con el fin de cumplir con la
obligacion de garantizar estos derechos fundamentales como Estado garante de derechos.

La situacion de los adolescentes como nativos digitales inmersos en el internet para la
comunicacion y acceso a la informacion es primordial que el Estado ecuatoriano fortalezca la
obligacién de garantizar los derechos fundamentales a la proteccién de datos personales e
intimidad en las redes sociales y sitios web. Lo que se lleva a cabo, por medio de acciones como
politicas publicas que contengan la intencionalidad clara de proteger a los adolescentes en la
navegacion por internet.
3.3.2.2. Caso “Mangajo”

El denominado caso “Mangajo” consiste en que un ciudadano utilizaba perfiles falsos en redes
sociales para tomar contacto con adolescentes, haciéndose pasar por adolescente y cometer delitos
tales como: acoso, abuso sexual, violacion y pornografia infantil. En este caso estremecedor se
investigd y se obtuvo informacion de las victimas que en su mayoria eran adolescentes estudiantes
de colegio, quienes indican que alias “El Mangajo™ utilizaba las redes sociales para cautivar a las
adolescentes, asi como su posicion econdémica y social para tener contacto con sus victimas y
proceder a cometer estos delitos en contra de la integridad de nifios, nifias y adolescentes. En la
indagacion por parte de la Fiscalia se obtuvo como prueba material video y fotografias que

contienen imagenes de nifios y adolescentes teniendo relaciones sexuales.
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Desde el andlisis juridico de la sentencia emitida el 01 de julio de 2019 por el Tribunal de
Garantias Penales con sede en el Cantdn Cuenca, organismo que concluyé por voto concordante
de todos los Miembros del Tribunal, declarando la culpabilidad de la persona procesada Juan
Andrés Vintimilla Vega. Considerando los alegatos iniciales, el desarrollo de la prueba
basicamente testimonial y los alegatos finales que se sintetiza que los siguiente: Con fecha jueves
24 de mayo del 2018, a eso de las 07h00 de la mafana, la victima N.N acord6 encontrarse con otro
adolescente N.R.J. para presentarle un amigo que conocio por redes sociales, quien habia referido
tener 17 afios de edad, pese a tener 33 afios de edad; ademas de que, se presentaba con el perfil de
mujer “Nicol”; por tal motivo, las prenombradas adolescentes acudieron a eso de las 06h35
acudieron al lugar en el cual se habian citado; y, se encuentran con Juan Vintimilla quien les
trasladd a un domicilio para proceder agredirlas sexualmente, después de ingerir una sustancia que
les ocasiond un desmayo; las victimas se dieron cuenta que les grababa en video y les tomaba
fotografias sobre el acto de violacion, lo que se verificO en material encontrado en casa del
procesado.

En los alegatos finales se identifica que Fiscalia acusoé al ciudadano Vintimilla Vega en calidad
de autor del delito de violacidn tipificado en el Art. 171 numeral 1 del COIP, en razon de haberse
privado de la razon a la victima; ademas, solicitd tenerse en cuenta la concurrencia de la agravante
establecida en el Art. 47 numeral 11 ibidem; y, el hecho de que la agresién se cometié con
violencia; por tanto, solicito el maximo de la pena; vy, la correspondiente condena al pago de una
reparacion integral. Ademas, se relaciona que “existen varios elementos que corroboran el
testimonio de N.N., como son los videos, los chats y los objetos encontrados en el allanamiento”
se refiere a objetos encontrados fotografias y videos, objetos que en su totalidad contienen la

imagen de las adolescentes victimas del delito.
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En cuanto a la subsuncidn (existencia de la infraccion; y, responsabilidad penal) la sentencia en
andlisis evidencia que el Tribunal refiere a la existencia de infraccidn, con base al tipo penal de la
violacion dividido en el tipo de penetracion y el consentimiento libre. Es asi como, el Tribunal de
Garantias Penales del Azuay fall6 condenando a Juan Andrés Vintimilla Vega alias “Mangajo” a
29 afos 4 meses de pena privativa de la libertad por ser el autor directo del delito tipificado y
sancionado por el Cadigo Organico Integral Penal, violacion a una adolescente de 15 afios.

El caso en andlisis es un evidente ejemplo de sujetos activos que cometen delitos utilizando
como medio de comunicacion las redes sociales, para atraer la atencion de nifios, nifias y
adolescentes que se encuentra vulnerables en la sociedad de la comunicacion e informacion. Pues
se evidencia que la desproteccion es latente, considerando que los adolescentes estan inmersos en
redes sociales y son sujetos susceptibles frente al uso inadecuado de las redes sociales y a los
perfiles falsos que se crean en las mismas.

Claramente se identifica el riesgo que tienen los adolescentes frente al uso de redes sociales,
considerando dos aspectos importantes; por un lado la no existencia de la autoproteccion en redes
sociales y por otro lado la inexistencia de normas establecidas por el Estado para determinar
lineamientos y parametros a las redes sociales, con el fin de operar dentro del territorio ecuatoriano
protegiendo de manera integral y garantizando el ejercicio de los derechos digitales de los
adolescentes frente a su derecho a la intimidad y el de proteccidn de los datos personales.

Las redes sociales requieren limites claros y precisos para determinar su accionar dentro del
Estado ecuatoriano, siendo un asunto de suma importancia el seguimiento que la red social realice
a los usuarios, los contenidos y la interaccion en la red social. Este seguimiento requiere ser

reforzado en los adolescentes para que sus representante legales conozcan sobre su accionar digital.
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La noticia de Ecuavisa titulada Caso Mangajo, uno de los jueces de vacaciones de fecha 13 de
septiembre de 2019. En la que se informa que existen doce victimas adicionales en este caso,
ademas, las Asambleitas por Azuay indican que “llama la atencion que siga teniendo contacto con
nifias y con cuentas en redes sociales como Instagram, en la que existe fotos de nifias” (Ecuavisa,
2019). De esta manera se evidencia la falta de proteccion de datos personales de los adolescentes
en redes sociales, pues cualquier persona puede utilizar las redes sociales como un medio de
acercamiento a los nifios, nifias y adolescentes para el cometimiento de delitos. Inclusive existe la
opcion de que la persona entregue informacién falsa a los perfiles de las redes sociales, para
hacerse pasar por adolescente como lo relata la victima N.N en el caso analizado, pues el procesado
cre6 un perfil en Facebook que acreditaba tener 17 afios de edad, siendo un adulto de 33 afios que
utilizo las redes sociales con la intencion de afectar a la integridad de sus victimas.

La sociedad se ha transformado en cuanto al uso de las nuevas tecnologias, por lo tanto el Estado
debe estar preparado para proteger a los adolescentes frente a este fendmeno, pero se puede
identificar con el caso “Mangajo”, que la sociedad ecuatoriana como en la normativa juridica
vigente no cuenta con las herramientas necesarias para advertir, resguardar y sancionar en
referencia al uso de redes sociales.

El caso “Mangajo” refleja el riesgo de los nifios y adolescentes en las redes sociales y la
violacion a su derecho a la proteccion de datos personales e intimidad, ya que no se garantiza que
las redes sociales sean un entorno digital sano y libre de peligro. Sin embargo, el Estado
ecuatoriano centra su atencion en el cometimiento de los delitos sexuales en contra de
adolescentes, victimas de un usuario falso de redes sociales. Considerando que se podia evitar los
ilicitos con politicas que respeten la seguridad en redes sociales desde una vision preventiva del

Ecuador como Estado garante de derechos.
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Desde la vision juridica, la afirmacion de que la intimidad y la proteccion de datos personales
son derechos conexos, considerando que el derecho a la proteccién de datos personales afecta el
derecho a la intimidad y que los dos derechos forman parte de los derechos a la libertad en el
Estado Constitucional ecuatoriano que tiene la obligacion internacional de garantizar los derechos.
Asi como la aseveracién de que los adolescentes estan relacionados de forma directa y frecuente
con las tecnologias, debido a que son nativos digitales que dedican tipo diario al uso de redes
sociales en las que proporcionan datos e informacién personal y familiar de una manera
descontrolada con el fin de prevenir y mitigar los riesgos de las redes sociales frente a este grupo
menor de edad, que no tiene capacidad legal absoluta y es vulnerable en relacion a la violacion de
derechos fundamentales.

Se convierten en factores sociales que requieren atencién por parte del Estado ecuatoriano para
ser trasladados a lo juridico, en cuanto a la proteccion de derechos fundamentales. Por lo que la
Dra. Naranjo Directora Nacional del DINARDAP define que las redes sociales deben brindar un
tratamiento de los datos que cumplan con los principios de proteccion de datos personales para los
adolescentes (2020). Pues es una responsabilidad de los propietarios de redes sociales, asuntos que
deben ser exigidos desde el poder estatal para que las redes sociales se responsabilicen de los datos
personales que se difunden por las plataformas de internet, asi como la verificacion de la
autenticidad de los datos, como por ejemplo la edad del usuario.

Corroborando esta informacion, la Dra. Ramén docente universitaria indica que “la relacion
entre el derecho la intimidad y el uso de redes sociales en adolescentes es proporcional a la entrega
de datos personales realizado por ellos mismos, resaltando que si un adolescente proporciona datos
reales en redes sociales requiere de proteccion por parte del Estado; sin embargo, el responsable

de lo que sucede en las redes es quien entrega su informacion de forma libre y voluntaria” (2020).



77

Con este criterio nace el derecho reconocido a la autodeterminacion informativa que consiste
en el “control sobre los propios datos personales, surge también el reconocimiento de la posibilidad
de evitar el tratamiento de los datos personales, especialmente frente a las potenciales agresiones
a la dignidad y a la libertad provenientes del uso ilegitimo del tratamiento mecanizado de datos
personales” (Duran, 2014, p. 170).Sin embargo, no se puede responsabilizar a los sujetos de
derechos por la vulneracion a sus derechos fundamentales, para lo que se hace la analogia
siguiente: No porque es un ser humano caracterizado por ser extrovertido tienen derecho a cometer
un delito en su contra como un acoso; pues de igual manera no porque los adolescentes son libres
para entregar sus datos personales y revelar su informacion personas, intima y familiar por redes
sociales existe el permiso para vulnerar su derecho a la proteccion de datos personales e intimidad,
tomando en cuenta el criterio de Batuecas los nifios, nifias y adolescentes "carecen de la madurez
suficiente que requiere comprender las consecuencias que tienen ciertas acciones realizadas en
ellas” (2015). Es ello, la ley los reconoce como incapaces relativos y por lo tanto el consentimiento
dado por los adolescentes carece de validez, desde el momento mismo que aceptan sus politicas
de privacidad.

Pese a que los adolescentes son usuarios de las redes sociales que tienen derecho a la
autodeterminacion informativa como a la identidad digital, también son sujetos y titulares de
derechos con autonomia progresiva, lo que significa que para el ejercicio de los derechos humanos
en general y aquellos propios de su edad requieren del apoyo de sus representantes legales y del
Estado debido a su realidad, pues de forma progresiva tendran la oportunidad de ejercer por si
mismos sus derechos.

Ademas, el Ecuador como Estado que reconoce en su marco supremo el derecho constitucional

a la proteccion de datos personales y la intimidad, se debe trasladar a la realidad actual de los
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ecuatorianos inmersos en la sociedad de las tecnologias y el uso de redes sociales. Considerando
la incapacidad relativa del adolescente desde la dptica del derecho civil y la aplicacién de la
corresponsabilidad entre Estado, sociedad y familia para respetar, proteger, garantizar y hacer
efectivo los derechos de nifios, nifias y adolescentes como se indica en la Convencién de los
Derechos del Nifio y en el Codigo Organico de la Nifiez y Adolescencia. Por lo frente a esta
situacion o problematica sobre el uso de redes sociales, debe ser llamado el Estado para enfrentar
la preocupacién de vulneracion de los derechos a la intimidad y proteccion de datos personales de
los adolescentes.

Por ello, en la entrevista realizada al Msc. Juan Carlos Salas Rector de la UEIPA expresa que
“el mal uso a las redes sociales si vulnera el derecho a la proteccion de datos personales que
tenemos todos” (2020). Pues de los usuarios de redes sociales depende la informacidon que se
proporciona y el grado de vulneracion a la que estan expuestos los adolescentes. Si bien es cierto
la falta de educacion digital en los adolescentes e inclusive en sus representantes legales, que
muchas veces son “analfabetos digitales” con una gran brecha tecnologica entre padres e hijos
ocasiona el mal uso de las redes sociales; pero esta situacion empeora cuando cibernautas con
pleno conocimiento utilizan las redes sociales como medios idoneos para atraer victimas de delitos
contra la integridad.

Lo evidente es que las redes sociales son plataformas que sin las medidas correctas propician
el cometimiento de actos ilicitos, ilegales y contrarios a la dignidad humana. Lo que corrobora el
Msc. Juan Carlos Salas Rector de la UEIPA al mencionar que las redes sociales se convierten en
un mecanismo de bullying, de acoso, de persecucién y hasta de difusion de datos personales que
son solamente de la persona y la familia (2020). Pero el Estado ecuatoriano interviene cuando los

actos se acoplan al tipo penal; es decir, el accionar estatal estd direccionado para atender el
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cometimiento de los delitos, dejando de lado una parte de suma importancia que es la prevencion
y la regulacién de los datos personales y la intimidad en redes sociales, que al ser atendidos se
evitaria hechos lamentables como los que pasaron las adolescentes victimas del alias “Mangajo”.

En relacion al tema analizado, la Doctora Lorena Naranjo Directora Nacional de la DINARDAP
menciona que “El derecho a la proteccion de datos personales es aquel que permite el
establecimiento de principios y la proteccién integral del individuo respecto de los datos personales
que se publican en internet o que se tratan en distintas bases por parte de los responsables de
tratamiento” (2020). En efecto la proteccion de los datos personales y de los derechos digitales
esta a favor de los derechos humanos de los adolescentes y los usuarios de redes sociales en
general. Lo que exige la actualizacion del Derecho y a las regulaciones juridicas en concordancia
con las situaciones que se presentan en la sociedad.
3.2.2.1. Situacion juridica del adolescente en Ecuador

En relacion a la situacion de los adolescentes inmersos en redes sociales se evidencia que son
tratados de igual manera que un adulto, en consecuencia tienen acceso a la misma informacion,
sitios web, aplicaciones, publicidad y demas; por lo que se encuentran expuestos a peligros en
relacion los datos personales que publican de forma descontrolada, cuando por su situacion
juridica, social y de salvaguardia requieren de un tratamiento especial como lo establece la
Constitucion de la Republica del Ecuador al indicar que los adolescentes se encuentran dentro de
los grupos de atencion prioritaria . La importancia de la intervencion de los Estados radica en evitar
que se cometan lesiones a la integridad y dignidad humana de los adolescentes (Antunez, 2016, p.
84)

Considerando que la situacion juridica del adolescente en Ecuador se vincula con la incapacidad

relativa recae sobre ciertas personas cuyos actos, en ciertas circunstancias y en determinados
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supuestos previstos por las leyes afectan la capacidad legal, como por ejemplo no poder contratar
por si mismas. Se fundamenta en proteger los derechos e intereses de las personas incapaces
relativas, cuyos actos se validan con la ejecucion de las reglas establecidas en la ley, de manera
que con el cumplimiento de las formalidades se efectla los actos validos, caso contrario la
incapacidad relativa ocasiona la nulidad relativa (Pérez, 2020) .

De esta manera, la legislacion ecuatoriana establece que los menores adultos son incapaces
relativos, como lo indica el articulo 1463 inciso segundo del Cédigo Civil, considerando que
menores adultos se refiere a los adolescentes mayores de 12 afios y menores de 18 afos, a quienes
regula el Cddigo Organico de la Nifiez y Adolescencia (CONA). Esta normativa en el articulo 1
establece como finalidad la proteccion integral que el Estado, la sociedad y la familia deben
garantizar a los derechos de nifios y adolescentes bajo el marco de libertad, dignidad y equidad.

La norma especializada en nifiez y adolescencia del Ecuador plasma la excepcion a la regla
general de incapacidad relativa del Codigo Civil, en el articulo 65 del CONA con la capacidad
legal de adolescentes de quince afios para celebrar contratos laborales, actos y contratos en el
objeto de una organizacion estudiantil, laboral, cultural, artistica, ambiental, deportiva o vecinal,
de las que sean personeros o legitimos representantes en el ejercicio de su derecho de asociacion
y cuya cuantia no exceda a dos mil dolares. Asi como la capacidad legal en acciones judiciales
para ejercer y proteger sus derechos y garantias, y de forma directa solicitar auxilio para la
proteccion de sus derechos en contra del representante legal.

En relacion a la responsabilidad de los adolescentes se identifica el articulo 66 del CONA que
reconoce la responsabilidad civil de los representantes legales, sean los progenitores o guardadores

por los hechos o actos dafiosos de los adolescentes. Sin embargo, en relacion al adolecente infractor
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se establece la aplicacion de medidas socioeducativas de acuerdo a los articulos 305 y 306 del
CNA.

La Convencion América sobre los Derechos del Nifio iguala los derechos de la infancia y de
los adultos, para establecer que los nifios, nifias y adolescentes son sujetos de derechos, lo que
acarrea la titularidad de sus derechos y obligaciones. Considerando que el ejercicio pleno de
derechos es una construccion constante, que reconoce la realidad de la infancia y adolescencia
frente al desarrollo biol6gico, social y psicolégico.

Por lo tanto, se identifica la autonomia progresiva de la que gozan los nifios, nifias y
adolescentes para que los representantes legales, padres o madres cumplan el rol de orientar y guiar
en el ejercicio de sus derechos humanos. Asi como el Estado y la sociedad apoyan y protegen el
desarrollo de la infancia y adolescencia. Se identifica que cuando un nifio, nifia o adolescente
ecuatoriano suscribe un contrato en las redes sociales aceptando las condiciones y politicas de
privacidad, no tiene la capacidad legal para celebrar dicho contrato. Lo que genera una nulidad
relativa porque el adolescente es un incapaz legal que no es responsable civilmente de sus acciones
u omisiones en redes sociales. Desde esta dptica, se reconoce la falta de legalidad en los contratos
suscritos por menores de edad en las redes sociales en el Estado ecuatoriano.

La incapacidad relativa de los adolescentes y los retos que se presentan frente al derecho de
proteccion de datos personales, el derecho a la intimidad, la vida privada y familiar cada vez
identifica mayores situaciones, dificultades e inclusive controversias, cuando se busca la
aplicacion efectiva de la proteccion a los datos personales de los adolescentes en el mundo del
internet. Quienes son sujetos de derechos con autonomia progresiva y autodeterminacion
informativa, que ingresan a las redes sociales y sitios web a proporcionar datos personales y

familiares, asi como informacion falsa como la fecha de nacimiento para cumplir con la politica
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de la red social, lo que permite reconocer que el nifio o adolescente no ha alcanzado la madurez y
desarrollo suficiente para identificar el riesgo y peligro en el mundo de las TICs.

Por otro lado, el tratamiento de la informacion de los adolescentes por parte de las aplicaciones,
asi como el manejo de la informacion por parte de otros usuarios de las redes sociales debe ser un
punto de atencion para la proteccion. Ya que la informacion o los datos pueden ser utilizados para
beneficios propios y en algunos casos con fines ilicitos, lo que ubica a los adolescentes en riesgo
y por ende en vulnerabilidad en el uso y consumo de redes sociales.

Tomando en cuenta que dentro de la normativa juridica anteriormente indicada el
consentimiento es un elemento fundamental para cualquier tipo asunto juridico. Por ello, es dificil
comprender que un adolescente tenga “los elementos de juicio necesarios para comprender los
peligros que le puede reportar compartir sus opiniones, comentarios, datos o iméagenes personales
en las redes sociales. Y aun en el caso de que los comprenda, el régimen juridico existente para
que el nifio preste su consentimiento, se encuentra lleno de dudas juridicas que podrian afectar a
la validez del mismo” (Acedo & Platero, 2016, p. 75). De esta manera, se evidencia que el
consentimiento de un adolescente esta viciado por sus propias limitaciones psicologicas fruto de
su desarrollo y se relacionada con la autonomia progresiva de derechos, lo que significa que este
consentimiento evoluciona con la madurez de la persona.
3.2.2.3. Legislacion ecuatoriana relacionada el derecho a la proteccién de datos e intimidad

La Constitucion de la Republica del Ecuador establece el derecho a la intimidad dentro de los
derechos de libertad consagrados en el Titulo Il Derechos, Capitulo VI Derechos de Libertad,
articulo 66 que indica el reconocimiento que el Estado ecuatoriano ejerce sobre los derechos
humanos, en cumplimiento de la norma constitucional y los tratados internacionales. El articulo

22.20 reconoce “el derecho a la intimidad personal y familiar” (2008).
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La norma suprema entrega a la intimidad tanto personal como familiar la calidad de derecho
fundamental entendida como aquella facultad que es inherente a ser humano para su
desenvolvimiento frente al Estado, a la familia y la sociedad. La divisién de la intimidad en
personal y familiar permite relacionar que existen asuntos, datos, informacion y demas aspectos
que se vinculan con la persona y también con quienes conforman la familia. Por ello, el derecho a
la intimidad esta reconocido en el Estado ecuatoriano tanto para el individuo como para la familia,
desde una perspectiva constitucional.

Desde la vision de la Corte Constitucional del Ecuador, en la Sentencia N° 002-11-SIN-CC se
define el derecho a la intimidad:

El derecho a la intimidad protege la vida privada del individuo y de su familia. Esta disposicion
reconoce la necesidad de toda persona de conservar su existencia con el (minimo de injerencia de
los demas, para asi lograr la tranquilidad, la paz interior y el desarrollo de su personalidad. (Corte
Constitucional del Ecuador, 2011, p. 30).

El concepto del derecho a la intimidad es el inicio de las consideraciones de la Corte
Constitucional ecuatoriana, continuando con que la intimidad es el bien juridico protegido por el
Estado, con la finalidad de precautelar la privacidad y buen nombre de las personas; aspectos que
son valores relacionados con la personalidad humana. Considerando que la proteccion de la esfera
privada del ser humano permite desarrollar las capacidades al maximo (2011, p. 30). Por ello,
Ecuador reconoce que la intimidad es un bien juridico que requiere de su atencién, lo que tiene
relacion con la intimidad de nifios, nifias y adolescentes en la sociedad de la informacién y
comunicacion, y de forma especifica en redes sociales.

Ademas, la Corte Constitucional resalta que “el derecho a la intimidad, protege juridicamente

un ambito de autonomia constituido por los sentimientos, habitos y costumbres, las relaciones
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filiales, familiares, la situacion econdmica, las creencias religiosas, la salud mental y fisica; y, en
suma, las acciones” (2011, p. 30). Siendo factores que forman parte del derecho a la intimidad, los
cuales deben ser protegidos de forma integral por parte del Estado ecuatoriano. Siendo latente la
desproteccidn desde las situaciones adversas que se presentan en redes sociales, como la entrega
indiscriminada de datos contenidos en imagenes y fotografias que fueron distribuidas como el caso
“Mangajo” en el que se encontré6 como evidencia fotos y videos de las adolescentes, que eran
transmitidas a traves de redes como Whatsapp.

Considerando que el derecho a la intimidad es un antecedente que permitid el nacimiento del
derecho a la proteccion de datos personales. Es asi como, la intimidad se expresa a través de la
reputacion, privacidad, honra, dignidad humana y vida privada como los expresa la jurisprudencia
de Corte Constitucional y la relacion con los derechos humanos de los instrumentos
internacionales. Por otro lado, la proteccion de datos personales se enlaza con el desarrollo de las
tecnologias de la informacion y comunicacion y el auge del internet en la sociedad (Davara, 2008).
Lo que es el argumento idoneo para relacionar el mundo de las tecnologias y la necesidad juridica
de garantizar los derechos a la intimidad y proteccion de datos personales; asi como el enlace con
la imagen, la reputacion, privacidad de los usuarios de redes sociales.

Por lo cual, la Dra. Naranjo expresa que “los dos derechos a la intimidad y proteccién de datos
personales son complemento” (2020). Lo que permite evidenciar que el derecho a la proteccion de
datos personales se enlaza con la importancia de proteger la intimidad. Siendo la proteccion de
datos personales una que se encuentra dentro de la intimidad, pero que son dos derechos
diferenciados en la normativa constitucional del Ecuador, como lo indica la vision profesional de
la Dra. Paulina Ramon quien expresa que “la intimidad es lo macro, después viene la proteccion

de datos personales” (2020).
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Por lo tanto, la Constitucion de la Republica del Ecuador reconoce el derecho a la proteccion
de datos personales como un derecho de libertad, en el articulo 66.19 indicando lo siguiente:

El derecho a la proteccion de datos de carécter personal, que incluye el acceso y la decision sobre
informacidn y datos de este caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley (Constitucion de la Republica del Ecuador, 2008).

El enunciado constitucional es el primer paso del Ecuador como Estado garante de derechos.,
considerando que es pais que pertenece a Latinoamérica que actualmente desarrolla un sistema
hibrido en cuanto a proteccion de datos personales. Es asi como, Colombia y Argentina cuentan
con legislacion especializada sobre el derecho a la proteccién de datos personales que conjunta la
autorregulacion y la intervencion del Estado para garantizar el derecho a la proteccion de datos
personales. Para complementar, la Sentencia N° 0009-09-HD (citada por la Corte Constitucional
del Ecuador, 2014) expresa que la proteccion de datos personales es un derecho que tiene el
objetivo de “... mantener el control de los datos que existan sobre una persona o sobre sus bienes,
para proteger el derecho a la honra, a la buena reputacion y a la intimidad personal y familiar” (p.
12).

Desde el analisis del texto constitucional y la jurisprudencia de la Corte Constitucional se
identifica a la proteccion de datos personales como un derecho fundamental, que engloba la
autodeterminacion informativa, siendo el derecho de un titular acceder y tomar la decisién sobre
sus datos de caracter personal. La importancia de la proteccion como el principio necesario para
que se dé cumplimiento y ejercicio pleno de este derecho. Ademas, el enunciado constitucional

permite identificar acciones que estan relacionadas con los datos personales; asi como, recolectar,
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archivar, procesar, distribuir o difundir con la obligacién de que el titular sea el Unico facultado
para autorizar mencionadas acciones sobre los datos personales como regla general.

De esta manera, la Corte Constitucional del Ecuador en la Sentencia N° 001-14-PJO-CC
determina que el derecho a la proteccion de datos personales contiene un “elemento denominado
autodeterminacion informativa, tiene un caracter instrumental, supeditado a la proteccion de otros
derechos constitucionales que se pueden ver afectados cuando se utilizan datos personales, como
puede ser la intimidad... (2014, p. 12). Corroborando la relacion entre el derecho a la proteccion
de datos personales, autodeterminacién y la intimidad. Pues la Corte Constitucional ecuatoriana
indica que:

En el caso de la autodeterminacion informativa, como parte del derecho a la proteccion de datos
personales, implica la necesidad de garantizar la proteccion de la esfera intima de las personas, asi
como la posibilidad de ejercer control sobre los datos personales del sujeto, aunque no se encuentren
en su poder. (2014, p. 21)

La jurisprudencia constitucional ecuatoriana enlaza estos conceptos de forma correcta, lo que
se relaciona con lo expuesto por la Dra. Paulina Ramon docente universitaria quien expresa que la
autodeterminacion es un derecho que puede ser violentado, para lo que “El Estado debe prevenir
a través de mecanismos, haciendo entender que mi cara, mis huellas, mi voz todo aquello que
permita identificarme como ser humano implican datos personales, todo debe estar protegido”
(2020). Asi como existe relacion entre el derecho a la proteccion de datos personales, la intimidad
y la autodeterminacion informativa, nace el vinculo de este derecho con la garantia del habeas
data.

La jurisprudencia constitucional ecuatoriana avanza el anélisis del derecho a la intimidad, por

lo que en la Sentencia N° 182-15-SEP-CC resalta que este derecho tiene una garantia
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constitucional que es la accién de habeas data para proteger la intimidad de una persona, pues
existen aspectos relacionados con la familia, religion, filiacion politica, orientacidn sexual y otras;
que requieren permanecer en la esfera de lo personal y no pueden ser considerados de caracter
publico (2015, p. 15). Los diversos aspectos que forman parte de la intimidad de una persona se
transforman en datos o informacion de acuerdo a su tipo, se pueden identificar datos personales,
publicos y sensibles.

Por lo que se considera la dptica juridica del organismo de control constitucional del Ecuador,
la Corte Constitucional en su Sentencia 182-15-SEP-CC determinando que “el hdbeas data en el
fondo lo que pretende es proteger el derecho a la intimidad de la persona, puesto que no toda la
informacion relativa a esta tiene el caracter de publica, por tanto, de divulgable en forma libre”
(2015, p. 15). Dejando de lado el derecho a la proteccion de datos personales que de igual manera
requiere de un mecanismo constitucional de proteccion. Ademas, la Sentencia N° 025-15-SEP-CC
expresa que el hdbeas data es una garantia de caracter jurisdiccional que tutela el derecho
constitucional...que se puede afectar por el uso incorrecto, inexacto o tergiversado de la
informacion personal. Siendo un mecanismo de satisfaccion urgente para que las personas
obtengan sus datos (Corte Constitucional del Ecuador, 2015, p. 11).

La garantia jurisdiccional del habeas data permite que todas las personas tengan acceso a su
propia informacion y datos que consten en los diversos registros y archivos. Lo interesante de esta
garantia constitucional es que el derecho se extiende a conocer el uso que las personas naturales o
juridicas, instituciones publicas o privadas hagan con los datos personales de los individuos. Sin
embargo, continda siendo una accion que se activa siempre y cuando el titular del derecho conozca
la vulneracion o posible violacion a sus derechos. Por otro lado, hay que tomar en cuenta que el

uso de los datos personales en muchas ocasiones no se encuentra autorizados por el titular; ya que
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no existe una regulacion ni un control a estas instituciones publicas o privadas por parte del Estado.
Por lo que se desconoce el tratamiento de los datos personales y la finalidad de los mismos, siendo
asi esta garantia jurisdiccional del habeas data insuficiente en cuanto a la proteccion de datos
personales.

La Dra. Lorena Naranjo, concluye que “el hdbeas data debe resguardar no solo el dato con un
contenido informativo, sino también proteger al dato por si solo” (2017, p. 80). Lo que se traduce
en la garantia de proteger el derecho fundamental de proteccion de datos personales, con la
finalidad de que el Ecuador sea un Estado garante de derechos. Considerando que los datos e
informacion son cambiantes, en cuanto a su denominacion, pues actualmente se menciona en la
norma a los documentos, datos genéticos, bancos o archivos de datos personales e informes; lo que
determina una forma taxativa de indicar los tipos de datos e informacion que el habeas data
garantiza, ocasionando que la garantia constitucional esté incompleta e inclusive genere
ambigliedad en aspectos relacionados con datos e informacion de la era digital.

Es asi como, el habeas data se aplica como un mecanismo constitucional relacionado con la
intimidad y en referencia a los datos personales siempre y cuando estos tengan relacion directa con
la intimidad de una persona. Se convierte en una accion jurisdiccional que se ejerce a posterior,
cuando los derechos fundamentales han sido vulnerados y ha sido conocida esta vulneracion por
parte del titular. Siendo un accionar que corresponde a la etapa de investigacion e inclusive de
sancion de la obligacion de garantizar que tienen los Estados a nivel de las Naciones Unidas y sus
instrumentos internacionales. Lo que genera, que el Estado ecuatoriano tenga la necesidad de
proteger los datos personales desde su origen.

Es menester indicar que esta accion constitucional es un mecanismo de proteccion que no se

encuentra en la etapa de prevencién para garantizar los derechos en analisis, pues se activa por el
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titular frente a la vulneracién de sus derechos o para obtener los datos e informacién que le ha sido
negada. Por ello, la necesidad de una norma especializada que materialice la aplicacion del derecho
a la proteccion de datos personales de los adolescentes inmersos en redes sociales, cubriendo un
vacio juridico que tiene el Estado ecuatoriano.

Ecuador tiene normativa vigente relacionada con el derecho a la intimidad y la proteccion de
datos personales de forma general, que maneja normas aisladas sobre la intimidad, privacidad,
datos personales. Se refiere a normas aisladas aquellas regulaciones que estan en diferentes cuerpos
normativos, que solo amparan a cierto segmento de titulares de derechos humanos. Es menester
indicar que el Estado ecuatoriano no cuenta con legislacion especializada sobre el derecho a la
proteccion de datos personales.

» Ley Orgénica de Transparencia y Acceso a la Informacion Publica

Esta normativa se enlaza con la proteccion de datos personales, pues en el articulo 2 literal “d”
indica “Garantizar la proteccion de la informacion personal en poder del sector publico y/o
privado” (Ley Organica de Transparencia y Acceso a la Informacion Publica, 2004). Esta garantia
se encuentra enunciada en la legislacion interna, sin embargo, es necesario establecer los
mecanismos para hacerse efectiva.

» Ley Orgéanica del Sistema Nacional del Registro de Datos Publicos

Esta normativa es un referente para la proteccion de datos personales, que indica en el articulo
75 que hace referencia al acceso y proteccion de la informacion. Enunciado que abarca archivos
fisicos y electronicos que estén bajo la custodia de la Direccién General de Registro Civil,
Identificacion y Cedulacion informacion que debe guiarse por la confidencialidad y publicidad,
derivado del derecho a la proteccion de datos de caracter personal, podra darse Unicamente por

autorizacion de su titular, por el representante legal o por orden judicial (2017).
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De igual manera corresponde a un espacio limitado que regula los datos que maneja una
institucion publica como es el Registro Civil, Identificacion y Cedulacion, que maneja informacion
que serd protegida por la regulacion de la Ley Orgénica del Sistema Nacional del Registro de Datos
Publicos.

» Ley de Comercio Electronico, Firmas y Mensajes de Datos

Una parte interesante de la ley, es la manifestacion expresa de una definicién demasiado sencilla
sobre datos personales que se indica a continuacion:
Son aquellos datos personales que el titular ha accedido a entregar o proporcionar de forma
voluntaria, para ser usados por la persona, organismo o entidad de registro que los solicita,
solamente para el fin para el cual fueron recolectados, el mismo que debe constar expresamente
sefialado y ser aceptado por dicho titular (Ley de Comercio Electronico, Firmas y Mensajes de
Datos, 2014).
Ademas, el articulo 9 de la Ley de Comercio Electrénico, Firmas y Mensajes de Datos determina
la proteccion de datos del uso o transmision de mensajes de datos, reconociendo el derecho del
titular para autorizar el manejo de estos datos personales, determina que se relaciona con los
derechos de privacidad, intimidad y confidencialidad (2014). De forma mas directa, esta ley indica
que la intimidad comprende “...a la privacidad, a con terceros, a la no divulgacion de los datos
personales y a no recibir informacidon o mensajes no solicitados” (Ley de Comercio Electronico,
Firmas y Mensajes de Datos, 2014).
Sin embargo, esta normativa regula “los mensajes de datos, la firma electronica, los servicios
de certificacion, la contratacion electrénica y telemaética, la prestacion de servicios electronicos, a
través de redes de informacidn, incluido el comercio electronico y la proteccion a los usuarios de

estos sistemas” como se establece en el objeto de la ley. Siendo un espacio limitado de proteccion
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de los datos personales. Por lo que si se presenta vulneracion a la proteccion de datos personales
fuera del comercio electronico no existe regulacion que garantice este derecho constitucional.
Caodigo Organico Integral Penal (COIP)

El COIP como norma orgéanica establece a la intimidad como un principio procesal, en el
articulo 5 que indica lo siguiente:

Toda persona tiene derecho a su intimidad personal y familiar. No podran hacerse registros,
allanamientos, incautaciones en su domicilio, residencia o lugar de trabajo, sino en virtud de orden
de la o el juzgador competente, con arreglo a las formalidades y motivos previamente definidos,
salvo los casos de excepcion previstos en este Cadigo (Cddigo Organico Integral Penal, 2019).

Ademas, la existencia de un principio procesal relacionado que se establece en el articulo 5. 20
en relacién a la privacidad y confidencialidad que se protege la intimidad, como se visualiza a
continuacion “Las victimas de delitos contra la integridad sexual, asi como toda nifia, nifio o
adolescente que participe en un proceso penal, tienen derecho a que se respete su intimidad y la de
su familia” (Codigo Organico Integral Penal, 2019).

La proteccion a la intimidad cuando se comete infracciones tipificados en el Codigo Organico
Integral Penal como delitos contra el derecho a la intimidad personal y familiar; entre los cuales
se tipifica: la violacion a la intimidad que sucede cuando “una persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca,
difunda o publique datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio..,.” (2019).

El COIP tipifica otros delitos contra el derecho a la intimidad personal y familiar, en el articulo

179 sobre la revelacion de secreto, en el articulo 180 difusién de informacién de circulacién
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restringida relacionada con informacion protegida de forma expresa en la reserva prevista en la
ley, informacion de Fiscalia y de la nifiez y adolescencia; asi como la tipificacion del delito de
violacion de propiedad privada del articulo 181 (2019). Siendo actos tipico, antijuridicos y
culpables, que atentan al derecho a la intimidad y que el cometimiento de la infraccidn por parte
de un sujeto activo, que es cualquier persona que acopla su conducta al tipo penal tiene una sancion
establecida en la norma penal.

Es asi como, el sitio web Primicias publica el articulo titulado Los cuatro delitos informéaticos
mas recurrentes en Ecuador que relata la filtracion de datos digitales méas grande en la historia del
Ecuador, en la que la agencia Novaestrat causo la disponibilidad publica de la informacion de la
mayoria de ecuatoriano, estableciendo un estado de indefension digital. “Un informe de la
consultora Deloitte detalla que, con acceso a esta informacion, es posible que los ecuatorianos
estén expuestos a vulnerabilidades que van desde el robo de identidad hasta posibilidades de
espionaje comercial” (s.a.).

Este articulo identifica cuatro delitos informaticos mas frecuentes en Ecuador que son:

Acceso no consentido a un sistema informatico, telematico o de telecomunicaciones

(articulo 234 COIP)

Ataque a la integridad de sistemas informaticos (articulo 232 COIP)

La interceptacion ilegal de datos (articulo 230 COIP)

Revelacion ilegal de bases de datos (articulo 229 COIP)

La norma penal del Ecuador tipifica el delito contra la intimidad en el articulo 178 del COIP
con pena privativa de libertad de 1 a 3 afios, al respecto se considera la noticia del Diario El
Universo que titula Violacion a la intimidad, entre delitos por difusion de videos en redes sociales

que se presenta debido a la publicacion y posterior viralizacion de videos en internet. Realizando
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un enlace entre la publicacion de datos personales con el delito contra la intimidad y la violencia
psicoldgica, asi como la relacion con la contravencion del articulo 396 del COIP sobre la persona
que, por cualquier medio, profiera expresiones en descrédito o deshonra en contra de otra.

Por lo tanto, la publicacion de datos personales, iméagenes, videos o audios con contenidos
intimos, personales o familiares en redes sociales, intenta ampararse en delitos tipificados en el
COIP para sancionar. Sin embargo, se resalta que “el control de las viralizaciones de estos videos
o fotos privados en redes sociales es dificil, sostienen los juristas, ya que suele utilizarse cuentas
falsas. Ahi, identificar a quien lo difundi6 es complicado, sefialan” (Diario El Universos, 2017).

El criterio de un funcionario andnimo de la Fiscalia General del Estado provincia de Imbabura
quien indica que, las denuncias presentadas por el delito contra la intimidad dificilmente prosperan
y se quedan en la etapa de investigacion previa. Los motivos son diversos, pues por un lado la falta
de colaboraciéon de los denunciantes que deciden llegar acuerdos con quienes violentan la
intimidad por ser amigos o familiares, y por otro lado la falta de apoyo de las instituciones de
investigacion evita obtener indicios concretos sobre el cometimiento del delito.

La normativa penal ecuatoriana sobre el derecho a la intimidad y proteccion de datos personales
queda incompleta en el mundo de las Tecnologias de la Comunicacion e Informacion que se
vivencia en Ecuador y el mundo. Los medios de comunicacion masiva y el avance desmedido del
uso de internet exigen a los Estados mayor garantia de prevencion, investigacion y sancion frente
al cometimiento de delitos cibernéticos que estan en un incremento excesivo.

» Codigo Organico de la Nifiez y Adolescencia

La proteccidn de datos personales y el derecho a la intimidad de la nifiez y adolescencia, tienen
una regulacion generalizada en el Codigo Organico de la Nifiez y Adolescencia. Ley Organica que
en el articulo 53 sobre el derecho a la privacidad y a la inviolabilidad del hogar y las formas de

comunicacion expresa que:
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Sin perjuicio de la natural vigilancia de los padres y maestros, ¢los nifios, nifias y adolescentes
tienen derecho a que se respete la intimidad de su vida privada y familiar; y la privacidad e
inviolabilidad de su domicilio, correspondencia y comunicaciones telefonicas y electronicas, de
conformidad con la ley. Se prohibe las injerencias arbitrarias o ilegales en su vida privada (Cédigo
Orgénico de la Nifiez y Adolescencia, 2019).

El derecho de la infancia y adolescencia del respeto a su vida privada y familiar, es una
trascripcion literal de tratados internacionales que garantizan el derecho a la intimidad de las
personas como se refleja en la Convencion de los Derechos del Nifio. Lo interesante de este
enunciado normativo es que incluye las comunicaciones electrénicas de conformidad con el
desarrollo de las nuevas tecnologias, lo que requiere ser atendido por la legislacion en favor de la
proteccion de datos personales e intimidad de la nifiez y adolescencia.

El CONA establece el reconocimiento del derecho a la intimidad pero no determina las medidas,
actuaciones, mecanismos para hacer efectivo los derechos humanos de los instrumentos
internacionales y derechos fundamentales de la norma suprema ecuatoriana. Sin embargo, el
mismo enunciado tiene una parte que indica “Se prohibe las injerencias arbitrarias o ilegales en su
vida privada”. Lo que denota una forma de respetar el derecho a la intimidad concebida como una
garantia de los Estados a nivel del Derecho Internacional.

Las medidas legislativas sobre datos personales en la nifiez y adolescencia son una realidad en
otros Estados de América como por ejemplo Estados Unidos con la Ley COPPA, que tiene como
finalidad facilitar el procesamiento, tratamiento y ejercicio del derecho a la proteccion de los datos
personales y la intimidad de la nifiez, asi también Argentina y Colombia que son paises
latinoamericanos que tienen legislacion especializada en proteccion de datos personales. Desde

esta realidad juridica de otros Estados, se requiere una medida legislativa que tenga concordancia
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con los denominados derechos digitales que a nivel doctrinario son “la cuarta ola de derechos
humanos postulada en nuestros dias, que estd conformada por los derechos defendidos en la
sociedad de la informacion” (Rioftrio, 2014, p. 30). Después de que los derechos humanos han sido
de primera, segunda y tercera generacion, pues nace la cuarta generacion que se relaciona con las
tecnologias y requiere atencion juridica y legislativa de los paises.

3.2.2.4. Proyecto de Ley Orgénica de Proteccion de Datos Personales

Proteccion de datos personales de forma general

La Constitucion de la Republica del Ecuador establece el orden jerarquico de aplicacion de las
normas, que segun el articulo 425 es el siguiente “Constitucion; tratados y convenios
internacionales; las leyes organicas...” (2008). Siendo el argumento para la creacion de leyes
organicas que viabilicen y regulen los derechos fundamentales enunciados en la norma suprema.
Por lo tanto, la Ley de proteccion de Datos Personales nace como un proyecto de ley organica que
en el Ecuador se ubica en la tercera linea jerarquica de aplicacion. Considerando lo que indica el
sitio web Definicion sobre “las leyes organicas que se caracterizan principalmente por ser
necesarias, desde el punto de vista constitucional, para regular algin aspecto de la vida social”
(Pérez & Gardey, 2013).

Corroborando el significado de ley orgéanica se considera el enunciado del articulo 133. 2 “Las
que regulen el ejercicio de los derechos y garantias constitucionales” (Constitucion de la Republica
del Ecuador, 2008). De esta manera el proyecto de ley en analisis toma en cuenta el derecho a la
proteccion de datos personales y su relacion con otros derechos humanos como la integridad, la
honra y sobretodo la intimidad. Asi también, el video titulado Propuesta de "Ley de Proteccién de
Datos Personales” DINARDAP indica que el propoésito es “garantizar y proteger el manejo de los

datos personales” (2018) como lo determina la Constitucion de la Republica del Ecuador.
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En la llustracion nro. 1 se visualiza informacion relevante sobre los datos personales en

Ecuador:

Porcentaje de poblacion con celular y redes
sociales en el Ecuador

59.56% sitiene celular activado
33'70% Su celular es un smartphone

utili di iall
94,68% telle'lfzoan:)e les sociales en su

Paises sin ley de Proteccion de Datos
Personales en América del Sur

* Ecuador

* Venezuela
* Bolivia

* Surinam

« Guyana

Nimero de transacciones de Datos
en el Ecuador

. + 128 millones de transacciones en
Interoperabilidad.

E .a . ,. « 81 millones de transacciones en
e InfoDigital..

llustracion 4: Situacién de Datos Personales en Ecuador
Fuente: DINARDAP, 2018

El proyecto de Ley Organica de Proteccion de Datos Personales fue remitido por el Presidente
de la Republica Lenin Moreno, el dia 19 de septiembre de 2019. Este proyecto de ley contiene los
motivos de su existencia, del que se destaca lo siguiente:

...los individuos no son conscientes del valor de sus datos; considerando que, usados de manera
adecuada pueden generar una serie de ventajas ... pero cuando se tratan de forma irresponsable o
abusiva pueden llegar afectar gravemente la dignidad e integridad de los seres humanos ...
significar una vulneracion a derechos fundamentales como la vida, la salud, el acceso a servicios
publicos, la integridad fisica, psicoldgica y sexual, entre muchos otros; lesiones que se han podido
evidenciar a nivel mundial y que incluso ya se han familiarizado con la realidad ecuatoriana. ..
(2019, p. 2)

La sociedad de la informacidn y comunicacion en la que estd inmersa el Ecuador motiva el

proyecto de Ley Organica de Proteccion de Datos Personales, relacionada con “la arbitraria
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libertad con la que se mueve la informacion acarrea desconcierto social por la ausencia de
mecanismos de proteccion que controlen su tratamiento... gran parte son datos personales que
utilizados inadecuadamente... generan perjuicios sociales y econémicos” (2019, p. 2). Lo que ha
evidenciado que la normativa actual como: COIP, CONA, Ley de Comercio Electrénico e
inclusive la accion constitucional del habeas data no garantiza de forma integral las necesidades
de proteccion de datos personales y de la intimidad en el Ecuador.

La argumentacion de este proyecto de ley reconoce la incidencia de las tecnologias de la
informacion y comunicacién en los datos personales, pues es frecuente la afeccién de derechos
debido al procesamiento inadecuado de estos datos tanto en el &mbito publico como privado (2019,
p. 2). Se identifica que “los datos en la actualidad se consideran activos digitales con gran valor
economico... los sujetos se enfrentan a una realidad en donde su informacion forma parte de un
mercado negro del que nadie habla, pero es innegable” (Proyecto de Ley Organica de Proteccion
de Datos Personales, 2019, p.3).

Por ello, la necesidad de plasmar en una normativa especializada que garantice el desarrollo
eficiente y eficaz del derecho a la proteccion de datos personales, asi como la regulacion de mismo,
todo ello porque el Ecuador es un Estado garantista de derechos, que se guia por el ejercicio del
principio de legalidad. Lo que concuerda con la Doctora Paulina Ramon docente universitaria, al
expresar que “todo debe estar en una norma porque somos un Estado guiado por el positivismo”
(2020). El positivismo consiste la aplicacion de los derechos a través de la norma escrita, la cual
se deriva del marco constitucional en un orden jerarquicamente inferior.

Por ultimo, se presenta la razon de ser de este proyecto de ley al indicar lo siguiente:

La urgencia de legislacion especializada que se encargue de regular el tratamiento de datos

personales, es necesario contar con una ley, que salvaguarde los derechos, promueva la actividad
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econdmica, comercial, de innovacién tecnoldgica, social, cultural, entre otras y que delimite los
pardmetros para un tratamiento adecuado en el dambito pUblico y privado. (Proyecto de Ley
Organica de Proteccion de Datos Personales, 2019, p. 4)

La importancia de este proyecto de ley radica en el objeto de la misma, lo que se determina en
el articulo 1 “regular el ejercicio del derecho a la proteccion de datos personales la
autodeterminacion informativa y demés derechos digitales en el tratamiento y flujo de datos
personales, a través del desarrollo de principios, derechos, obligaciones y mecanismos de tutela”
(2019, p. 10). Con la finalidad de sinterizar el proyecto de Ley Organica de Proteccion de Datos
Personales, se considera el sitio web Ferrere que publico un articulo titulado Ecuador: Proyecto
de Ley Orgénica de Proteccion de Datos Personales en el que se expresa que “la ley pretende
proteger la informacion de caracter personal que por cualquier motivo se deba compartir para tener
acceso a ciertos productos o servicios” (2019).

El proyecto de ley pretende abarcar en un sentido amplio los derechos digitales, desde la
realidad actual del Ecuador con la proteccion de los datos personales, la autodeterminacion y de
forma amplia expresa los deméas derechos digitales. Permitiendo que a través del tiempo se
involucre derechos digitales que vayan surgiendo del avance rapido y desmedido de las tecnologias
de la informacion y comunicacion.

En concordancia con los denominados derechos digitales que a nivel doctrinario son “la cuarta
ola de derechos humanos postulada en nuestros dias estad conformada por los derechos defendidos
en la sociedad de la informacion, dentro de los cuales destacan los derechos digitales” (Rioftrio,
2014, p. 30). Después de que los derechos humanos por siglos han sido de primera, segunda y
tercera generacion, pues nace la cuarta generacion que se relaciona con las tecnologias lo que es

una necesidad social que requiere atencion legal y juridica, desde la amplia rama del Derecho.
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El avance y desarrollo de las tecnologias de la informacidon y comunicacion necesita de forma
inmediata que los Estados se actualicen y generen mecanismos para proteger los derechos
fundamentales en la era digital. En relacion al tema analizado, la Doctora Lorena Naranjo Directora
Nacional de la DINARDAP menciona que “El derecho a la proteccién de datos personales es aquel
que permite el establecimiento de principios y la proteccién integral del individuo respecto de los
datos que se publican en internet o que se tratan en distintas bases por parte de los responsables de
tratamiento” (2020). En efecto la proteccion de los datos personales y de los derechos digitales
esta a favor de la proteccion integral a los derechos de un individuo y de una sociedad que exige
el avance del derecho, basado en la realidad de las TIC y las redes sociales.

Adolescentes en el Proyecto de Ley Orgénica de Proteccion de Datos Personales

El derecho de proteccion de datos personales es transversal y conexo con otros derechos de la
nifiez y adolescencia como la vida privada, intimidad, privacidad y se desarrolla en torno a al
principio universal del interés superior del nifio que se reconoce en la Convencion Americana del
Nifio y en la normativa especializada del Ecuador. Considerando la proteccion integral a la
adolescencia como grupo de atencion prioritaria se analiza juridicamente el Proyecto de Ley
Organica de Proteccion de Datos Personales.

El objetivo de una medida legislativa como este proyecto de ley, tiene la obligacion juridica de
prevenir en cuanto a injerencias arbitrarias en el desenvolvimiento del derecho a la proteccion de
datos personales y la intimidad de los titulares que son nifios, nifias y adolescentes como sujetos
de derechos con autonomia progresiva. Contemplando el trato diferenciado que merece la nifiez y
adolescencia, por ser un grupo vulnerable y de atencidn prioritaria en la proteccion de sus derechos
humanos. Asi como, la relevancia de medidas acordes a la realidad ecuatoriana para proteger los

datos personales de nifios y adolescentes en medio de una era digital.
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De esta manera, se identifica que el Proyecto de Ley Orgénica de Proteccion de Datos
Personales en cuanto a la nifiez y adolescencia y la relacion con el uso y consumo de las
Tecnologias de la Informacion y Comunicacion tiene una regulacion limitada, como el articulo 35
sobre el derecho a la educacion digital que se relaciona con las caracteristicas del acceso y la
disponibilidad a las Tecnologias de la Informacion y Comunicacion, enunciando que el 6rgano de
educacién y la autoridad de datos personales se encargaran de establecer las directrices para
garantizar el derecho a la educacion digital, a través del curriculo nacional (Proyecto de Ley
Orgéanica de Proteccion de Datos Personales, 2019). Asunto puntual, que significa un avance en
la proteccién de derechos digitales de la nifiez y adolescencia del Ecuador, pero que no es
suficiente para garantizar la proteccién integral del derecho a la intimidad y el derecho a la
proteccion de datos personales en redes sociales.

De igual manera, el articulo 36 del proyecto de ley establece que la autoridad de proteccion de
datos personales emitira una normativa técnica para proveer de formacion y capacitacion a nifios,
nifias y adolescentes, asi como a representantes legales sobre el uso y tratamiento responsable,
adecuado y seguro de los datos personales de la nifiez y adolescencia en Ecuador. La
responsabilidad del ejercicio de derechos recae sobre:

- Estado

- Entidades educativas

- Organizaciones de la sociedad civil

- Proveedores de servicios de la sociedad de la informacion y conocimiento

- Otros entes relacionados

El reconocimiento del representante legal para exigir de forma directa los derechos de la nifiez

y adolescencia ante la autoridad o el responsable. Con la diferenciacion de que el representante
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legal actua por los nifios y los adolescentes de 12 a 16 afios de edad, mientras que los adolescentes
mayores de 16 afios de edad actdan por si solos (2019). Son regulaciones minimas del articulo 32
al 35 contempladas en el Proyecto de Ley Orgénica de Proteccion de Datos Personales que regulan
de una manera incipiente los derechos digitales de la nifiez y adolescencia.

Por otro lado, se relata que a pesar de que existen articulos relacionadas con adolescentes en el
Proyecto de Ley Organica de Proteccion de Datos Personales, no se identifica la forma especifica
sobre el tratamiento de datos personales en sitios web, redes sociales, aplicaciones y demas
espacios virtuales, dejando de forma general la responsabilidad en las autoridades a través de las
normas técnicas para el efecto y al autocontrol de los representantes legales.

De forma especifica, se identifica que el Proyecto de Ley Organica de Proteccion de Datos
Personales carece del alcance de dato personal lo que debe incluir todo aquel dato que hace
identificable a una persona, abarcando a ubicacion geogréfica, las grabaciones en audio y video.
Pues esta ambigiliedad provoca campos abiertos para la interpretacion del alcance de datos
personales y la confusion con el dato publico e inclusive la falta de enlace con el dato sensible que

requiere mayor proteccion por parte del Estado a través de la medida legislativa.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES
4.1. Conclusiones

La investigacion da respuesta a la interrogante ¢El Estado ecuatoriano cumple con la obligacion
de garantizar de forma integral los derechos a la intimidad y proteccion de datos personales de
adolescentes en redes sociales? Siendo la respuesta que la obligacion de garantizar se aplica de
forma parcial en el Ecuador, por las siguientes conclusiones relacionadas desde el analisis social
para trasladarse a la necesidad juridica de herramientas a favor de los derechos en analisis en el
mundo de las tecnologias y los adolescentes.

Un ejercicio sencillo para identificar la relacion entre las Tecnologias de la Informacion y
Comunicacion (TICs) y la proteccion de datos personales e intimidad. Si cualquier persona toma
la decision de navegar en internet y colocar por ejemplo su nombre, evidenciara la variedad de
datos e informacion personal y familiar, que desconocia tenerlos en el internet. Esto sucede porque
los sitios web y entornos digitales recopilan y almacenan datos personales entregados por los
usuarios inclusive sin la autorizacion de los titulares.

Es menester reconocer que la sociedad actual requiere atencion en asuntos vinculados con las
tecnologias, avances de la medicina y demas desarrollo social, economico, cultural e inclusive
psicologico del ser humano, que se vincula con el mundo de las TIC. Es asi como, las redes sociales
son herramientas de comunicacién masiva que provocan la difusion de contenidos con informacion
privada, personal y familiar de los individuos, que en cuestion de segundos se convierte en datos
personales que estan expuestos, a los cuales tiene acceso miles de cibernautas.

El avance descontrolado del uso y consumo de internet acarrea la necesidad juridica de proteger

datos e informacidn que requieren ser calificados como personales y de los que se debe solicitar
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autorizacion para ser utilizados o difundidos. El internet y por ende las redes sociales son espacios
libres que exigen colaboracién por parte de los mismos usuarios de redes, familia y sociedad en
general para lograr la autorregulacion que es una forma de garantizar los derechos a la intimidad,
la vida privada y la proteccion de datos personales, derechos que se interconectan principalmente
en el manejo de datos e informacion personal a través de las redes sociales que son medios de
trasferencia de datos a gran escala.

El marco juridico relacionado con la responsabilidad de proteccion y cuidado de los
adolescentes en el Ecuador corresponde al Estado, a la familia y a la sociedad. La responsabilidad
parental es una medida de suma importancia para la proteccion de los adolescentes; sin embargo,
no es suficiente que los padres, madres y representantes legales de los adolescentes sean la Unica
forma de hacer efectivo el derecho a la proteccion de datos personales en internet. Porque en el
caso de representantes legales que son analfabetos digitales, esta medida de autorregulacién se
encuentra limitada. De ahi, la necesidad de que las aplicaciones, sitos web y redes sociales se
responsabilicen de su accionar para proteger la informacion personal, lo cual debe ser una
obligacion exigida por el Estado.

La perspectiva sobre el concepto de grupos vulnerables permite concluir que el riesgo es un
factor que precisa la vulnerabilidad de las personas y los grupos, considerando el acercamiento o
distanciamiento del mencionado riesgo se crean los grupos vulnerables por su condicién de ser
proximos a consecuencias negativas, lo cual esta estrechamente ligado con el cumplimiento de los
Derechos Fundamentales. La vulnerabilidad es una caracteristica inherente al ser humano, de la
cual no estan excluidos los adolescentes precisamente por sus condiciones. Ya que todas las
personas son vulnerables ante una u otra circunstancia, como lo son los adolescentes debido a

factores tales como: edad, desarrollo fisico, psicolégico, posicion en el Estado, sociedad y familia,
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entre otros. Siendo la posicién en el Estado ecuatoriano, lo que permite identificar que los
adolescentes pertenecen a un grupo que requiere atencion prioritaria, con la finalidad de que los
derechos humanos sean cumplidos bajo el principio del interés superior del nifio.

El grado de vulnerabilidad de los adolescentes en relacion al riesgo es evidente, ya que son
sujetos que requieren atencion en relacién al cumplimiento de sus derechos humanos, propios de
su edad y demas derechos. Que por su condicién de edad, falta de experticia, inmadurez,
desconocimiento de las leyes y derechos, asi como el desarrollo fisico y psicoldgico se encuentran
en la etapa de la adolescencia que les condiciona a la vulnerabilidad frente a las redes sociales y el
internet.

Por lo que se concluye que los adolescentes estan inmersos en redes sociales por su preferencia,
eligen redes tales como WhatsApp, YouTube e Instagram para publicar generalmente contenidos
de amigos y propios, mismos que comparten mayoritariamente con conocidos y publico en general,
exponiendo sus datos personales a los diferentes usuarios de redes sociales como se evidencio en
el Caso denominado “Mangajo”. Lo que ubico a las adolescentes en vulnerabilidad para el
cometimiento de delitos contra su integridad sexual. Situacion que se presenta por la entrega libre
y voluntaria de los datos personales, que ni ellos mismos conocen la magnitud del riesgo al que se
exponen; asi como la entrega de datos falsos para cumplir con las politicas de la red social como
por ejemplo la edad de 13 afios para ser usuario de Facebook.

A pesar, de que los adolescentes ecuatorianos tienen el derecho a la autodeterminacion
informativa, se identifica que juridicamente tienen incapacidad relativa. Por lo que la entrega de
su consentimiento para pertenecer a la red social esta viciado y solo se puede subsanar con el
consentimiento del representante legal. Considerando que los nifios, nifias y adolescentes son

sujetos de derechos con autonomia progresiva, que requiere de la familia y el Estado para apoyar
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en el ejercicio de su derecho a la proteccion de datos personales e intimidad en redes sociales e
internet.

Si bien es cierto que a la evolucion de las sociedades se ha incorporado el desarrollo tecnolégico
y por lo tanto los adolescentes se encuentran inmersos en las redes sociales, como efecto de una
sociedad tecnoldgica que avanza continuamente. También es cierto que el Estado debe realizar
acciones reforzadas para que se cumpla con los preceptos constitucionales y de esta manera
garantizar efectivamente los derechos de los adolescentes en referencia a la proteccién especial
que requiere este grupo de atencion

La calidad de garante de un Estado tiene como finalidad que el Ecuador cumpla con la triple
obligacion de respetar, garantizar y cumplir los derechos humanos a nivel nacional e internacional,
como lo indican las Naciones Unidas y la Convencion Americana de Derechos Humanos. Por ello,
el Ecuador es un Estado garante del derecho a la proteccion de datos personales y el derecho a la
intimidad desde la obligacion internacional de garantizar, misma que contiene la adopcion de
medidas para prevenir, investigar y sancionar el derecho a la proteccion de datos personales de los
adolescentes en las tecnologias y la necesidad de proteger la intimidad personal y familiar en los
sitios web y redes sociales.

La norma suprema ecuatoriana reconoce el derecho a la intimidad y el derecho a la proteccion
de datos personales como derechos de libertad, que estan desarrollados en la normativa interna de
una forma limitada a ciertos asuntos de comercio, comunicacion, cometimiento de delitos. Pero
no existe una norma reguladora que permita garantizar el ejercicio pleno de estos derechos en la
nifiez y adolescencia desde la prevencidon, considerando que existe la accion de habeas data como
una regulacién que busca brindar mecanismos de reparacion frente a vulneraciones del derecho a

la intimidad.
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El avance de las normas juridicas es inevitable, pues el desarrollo de las tecnologias de la
informacion y comunicacion ha sido grandilocuente y necesita de forma inmediata que los Estados
se actualicen y generen mecanismos para proteger los derechos humanos en la era digital. Por lo
tanto, se concluye que Ecuador tiene la necesidad emergente de emitir una ley que se refiera a la
proteccion de datos personales, para regular el tratamiento que dan las instituciones a los datos
personales y cumplir con estandares elementales que brinden confianza en la trasparencia de los
datos personales.

Debido a que la era digital tiene mayor relacion con los adolescentes inmersos en redes sociales
y sitios web, quienes requieren proteccion integral del derecho a la intimidad y sus datos personales
se afina que el Estado ecuatoriano necesita implementar medidas especiales para la proteccion de
datos personales y de la intimidad de los adolescentes, considerando la relacion de cuatro puntos
importantes:

% Reconocimiento de la corresponsabilidad del Estado, la sociedad y familia para
garantizar los derechos de la nifiez y adolescencia

« Implementacion de politicas publicas en favor de respetar el derecho a la intimidad y
proteger datos personales de la nifiez y adolescencia

+ Prevenir injerencias arbitrarias en el normal desenvolvimiento de los adolescentes

%+ Autonomia progresiva de los adolescentes como sujetos de derechos enlazado con la

educacion digital

La normativa del Ecuador enlazada con la intimidad y proteccion de datos personales es
dispersa e imprecisa, lo que recae en ser insuficiente para proteger de forma integral los derechos
constitucionales en analisis, porque son enunciados, conceptos y definiciones indirectas sobre los

datos personales. Por ello, el requerimiento de conceptos claros sobre datos personales, sanciones
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para personas juridicas o naturales, asi como instituciones publicas y privadas que vulneren el
derecho a la proteccion de datos personales.

Alvarez expresa que la Constitucion de la Republica del Ecuador reconoce el derecho a la
proteccion de datos personales, pero esta proteccion por si sola es insuficiente (2017). Por ello, la
identificacion de cuatro necesidades en la proteccién de datos personales en Ecuador, considerando

la legislacién ecuatoriana vigente sobre proteccion de datos personales:

X3

» ESs general.

L)

X3

» Sin regulaciones preventivas.

L)

>

X/
*

Falta de enfoque sobre el uso de internet como medio masivo de las TICs.

L)

‘0

Falta de autoridad de proteccion y por ende de acciones.

L)

La necesidad de garantizar de forma integral el derecho a la proteccién de datos personales y
por ende a la intimidad, dio nacimiento al Proyecto de Ley en Proteccion de Datos Personales que
actualmente se encuentra en la Asamblea Nacional del Ecuador. Por lo que se concluye el Estado
ecuatoriano requiere legislacion especializada en la proteccion de datos personales para preservar
la dignidad humana y fomentar el libre desarrollo de las personas, en cuanto a sus derechos de
libertad reconocidos en la norma suprema como son la intimidad y proteccidn de datos personales.
Con una autoridad de control encargada de la ejecucion, desenvolvimiento, sanciones y
cumplimiento de aspectos relacionados con los datos de caracter personal y el avance de las nuevas
tecnologias y de forma especifica con el tratamiento de informacién personal de los adolescentes

inmersos en redes sociales y sitios web.
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4.2. Recomendaciones
En relaciona las recomendaciones de la investigacion se da respuesta a la interrogante

relacionada con el presente estudio que expresa ¢Qué medidas adoptar para la proteccién de datos

personales y la intimidad en redes sociales de los adolescentes inmersos en redes sociales?

Considerando que los adolescentes estan inmersos en redes sociales como Facebook, Instagram y

WhatsApp, por lo que se recomienda que las redes sociales deben proporcionar clausulas

contractuales que beneficien la proteccion de datos personales y la intimidad de sus usuarios.

Ejemplos de clausulas contractuales:

% Acuerdo previo especifico de datos personales de los usuarios de redes sociales, en el que de
forma a clara, precisa y sencilla el usuario entrega la autorizacién para que la red social recopile
sus datos personales, lo que se evidencian en el fallo emitido por el Tribunal Federal de Justicia
de Alemania frente al dominio de datos de Facebook.

% La verificacion de la edad del cibernauta para evitar que los usuarios falten a la verdad en
cuanto a su fecha de nacimiento, para acogerse a la politica de la red social y acceder a la
misma o por crear perfiles falsos para el cometimiento de delitos como el acoso sexual, abuso

sexual, violacion, pornografia infantil que se presenta en el caso polémico “El Mangajo” de

Cuenca- Ecuador.

Ecuador como Estado garante del derecho a la intimidad y proteccién de datos personales de
los adolescentes requiere implementar politicas publicas tales como normas ordinarias u
organicas, programas, proyectos, etc., para ejercer estos derechos humanos. Con el establecimiento
de principios y garantias como mecanismos de cumplimiento de los derechos y lineamentos claros
para proteger los datos personales, la autodeterminacion informativa y demas asuntos vinculados

con los datos y el desarrollo tecnoldgico que se enlaza con los adolescentes.
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Las recomendaciones de la investigacion se centran en dar respuesta a la interrogante ;Como

el Proyecto de Ley Organica de Proteccion de Datos Personales debe proteger a los adolescentes

en redes sociales y en general en el internet? Por lo que se establece las siguientes contribuciones

a la medida legislativa que actualmente esta en discusion en la Asamblea Nacional del Ecuador.

Considerando la necesidad de implementar un apartado especifico de nifiez y adolescencia para

garantizar el derecho a la proteccion de datos personales de este grupo de atencidn prioritaria bajo

el principio de interés superior del nifio. El cual requiere contener las siguientes reglas minimas:

7
A X4

Definiciones claras. - La importancia de establecer el alcance de la proteccion de datos
personales de adolescentes y de toda persona. Lo que se refiere a la informacién personal que
incluya la localizacién geografica, archivos de audio, foto y video, todo aquello que contiene
la imagen y reputacion de un nifio/a o adolescente. Otros alcances importantes son:
Recoleccion de informacion personal, operador de la aplicacion, sitio web, red social, etc.

Verificacion de la edad del usuario.- La red social solicitara los datos del documento de
identidad como numero de cédula y huellas dactilares para constatar la edad del usuario.
Informacion que el sitio web utilizara solo para efectos de verificacion, méas no sera recopilada
en ninguna base de datos. Esta norma permitira identificar la edad del usuario para efectuar el
tratamiento de los datos perteneciente al nifio, nifias, adolescente 0 como mayor de edad.

Consentimiento verificable del representante legal del nifio, nifias o adolescente.- El
consentimiento libre, informado, revocable y de interpretacion restrictiva del representante
legal del nifio/a o adolescente para acceder al sitio web o red social, a través del uso de la
tecnologia disponible, con la firma de un formulario que sera remitido al operador del sitio
web. Para garantizar que la persona que otorga el consentimiento sea el padre del nifio/a o

adolescente se aplicara la verificacion de la identidad del padre.
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% Politica de privacidad de facil lectura.- El sitio web, aplicacion o red social debe informar al
representante legal la politica de privacidad. Lo que se realizara en un lenguaje sencillo y claro.
Se necesita un medio de comunicacion para solicitar informacion, aclaraciones o consultas a
respecto de la politica de privacidad.

% Notificacion al representante legal.- La red social tiene la obligacion de notificar los
movimientos, acciones, publicaciones y contenidos a los cuales tiene acceso su representado;
notificacion via correo electrénico o cualquier medio de comunicacion efectivo. La obligacion
de obtener la aprobacion de los representantes legales antes de recolectar, usar o revelar la
informacion personal de un nifio/a o adolescente.

% En caso de intromision a la intimidad, honor o que se lesione la imagen del adolescente se
faculte a la Fiscalia General del Estado para que actle de oficio, con el fin de proteger el
intereés del adolescente, aunque sea que el mismo propicie dicha intromision que afecta a su
personalidad, imagen y derechos conexos

La corresponsabilidad del Estado, la sociedad y la familia permite identificar la recomendacion
de contribuir a la proteccion de datos personales de los adolescentes en internet, a través de un
programa, para lo que se responde a las interrogantes:

¢ Qué se va a realizar?

Creacion de plataformas virtuales garantes del derecho a la intimidad y proteccion de datos

personales exclusiva para adolescentes (EI y Ella seguros), bajo un modelo de prevencion que

garantice la integridad y dignidad de las personas de manera anticipada.

La que debe contener una estructura en la que el adolescente (representante legal) pueda conocer

y disponer sobre el uso como el destino de sus datos.

¢ Quiénes son los responsables?
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Estado
Entidades educativas
Organizaciones de la sociedad civil
Proveedores de servicios de la sociedad de la informacion y conocimiento
Otros entes relacionados
¢, Qué contenido tiene la plataforma?
Redes sociales y sitios web con contenidos y publicidad acorde a la edad
Accesibilidad a la plataforma
Usuarios adolescentes que cumplan con el consentimiento de sus representantes legales y la
verificacion de la edad
Objetivo
Garantizar la navegacion por internet de forma segura, confiable y saludable para los adolescentes
inmersos en redes sociales (nativos digitales) a través de la plataforma virtual de uso exclusivo

El programa “El y Ella seguros” se complementa con un folleto fisico y virtual direccionado a
los padres, madres y representante legales de nifios, nifias y adolescentes que contenga informacion
relevante sobre los derechos digitales, las Tecnologias de la Informacion y Comunicacion, el
acceso a plataformas seguras y la educacion digital para que transmitan el mensaje de navegacion
responsable y segura a la nifiez y adolescencia para la proteccion de los datos personales y
familiares.

La implementacion de acciones al Plan Internet Seguro desarrollado por el MINTEL con la
colaboracion interinstitucional, se efectua por medio del programa “El y Ella seguros” permite
empoderar a la nifiez y adolescencia en el uso responsable de las tecnologias, asi como se presenta

la oportunidad de que los padres, madres y/o representantes legales formen parte de la seguridad
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en linea. Siendo una politica de autocontrol que permite proteger los datos personales en sitios web
y redes sociales.

De esta manera las politicas publicas relacionadas con la prevencion a favor del derecho a la
proteccion de datos personales y a la intimidad de los adolescentes inmersos en redes sociales se
deben complementar con acciones de investigacion y sancion frente a la vulneracion de estos
derechos. Por ello, se recomienda implementar una ruta de acceso a la justicia para que los
adolescentes que son sujetos de la violacién a su derecho de proteccién a los datos personales e
intimidad en redes sociales y sus representantes legales tengan un camino a seguir para protegerse

y denunciar.
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ANEXO 1: Sentencia de fecha 01 de julio de 2019 del Tribunal de Garantias Penales con
sede en el cantdén Cuenca del denominado Caso “Mangajo”

TRIBUNAL DE GARANTIAS PENALES CON SEDE EN EL CANTON CUENCA
En el Juicio No. 01571201803082, hay lo siguiente:

Cuenca, lunes 1 de julio del 2019, las 14h06, (JUEZ PONENTE: DR. CESAR PESANTEZ OCHOA)
VISTOS: El Tribunal de Garantias Penales con sede en el canton Cuenca, provincia del Azuay, integrado
por los doctores: Patricia Novillo Rodas, Pedro Ordéfiez Santacruz y César Pesantez Ochoa Juez de
Sustanciacion-, se instalé en audiencia de juicio oral, reservada y contradictoria para conocer y resolver la
situacion juridica de la persona procesada JUAN ANDRES VINTIMILLA VEGA, quien fue llamado a
responder en juicio por la doctora Alexandra Ledn Calle, Jueza de la Unidad Judicial Especializada en
Violencia contra la Mujer y Miembros del Nucleo Familiar del canton Cuenca, “en presuncion de haber
adecuado su conducta al Art. 171 inciso primero, numeral primero, en relacién con el Art. 42.1, en calidad
de autor, con las agravantes establecidas en el Art. 47 numerales 11 y 12 y 48 numeral 7 del Cbdigo
Orgénico Integral Penal...”. A la audiencia de juicio concurrieron la abogada Valerie Rojas, Fiscal del
Azuay; la acusadora particular Alexandra Elizabeth Giler Aguilar, madre de la adolescente N.N. victima
directa de la infraccion-, patrocinada por el doctor Caupolican Ochoa y los abogados Alexandra Arizaga,
Diana Loja y Estaban Cando; vy, la persona procesada VINTIMILLA VEGA, representada técnicamente
por los doctores Miguel Sarmiento y Victor Llerena. Una vez evacuada la diligencia, el Organismo
concluy6 por voto concordante de todos los Miembros del Tribunal- declarando la culpabilidad de la
persona procesada; por lo que, siendo asi la realidad procesal nos corresponde en este momento realizar las
debidas consideraciones por escrito- que motivaron la decisibn en esta causa asi: PRIMERO
(JURISDICCION y COMPETENCIA): El Organismo se encuentra investido de la potestad publica de
juzgar y ejecutar lo juzgado; por su parte, este Tribunal goza de competencia en razén de las siguientes
consideraciones: a) por el sorteo efectuado por la Oficina de Sorteos de la Corte Provincial de Justicia del
Azuay; b) por el imperativo mandato de los Arts. 150, 156 y 221 del Cddigo Orgénico de la Funcion
Judicial; ¢) conforme lo prescrito en la resolucién N° 013-2016, emitida por el Consejo de la Judicatura; v,
d) por lo establecido en el Art. 402 del Codigo Organico Integral Penal. SEGUNDO (VALIDEZ DEL
PROCESOQ): A lo largo de la sustanciacion procesal y fundamentalmente en el desarrollo de la audiencia
de juicio, no se ha inobservado norma procesal alguna que haya violentado el derecho a las partes
fundamentalmente como lo es el debido proceso y sus garantias basicas; a mas de que, los sujetos procesales
-dentro de su legitimo derecho- no han efectuado alegaciones de nulidad como las contempladas en el Art.
652 del COIP. TERCERO (LOS HECHOS QUE SE JUZGAN): La persona procesada VINTIMILLA
VEGA esta llamada a responder en esta etapa por el presunto delito tipificado y sancionado en el inciso
primero Art. 171 del COIP, al haber concurrido la circunstancia del numeral 1 del inciso y articulo en
mencion, que refiere “es violacion el acceso carnal, con introduccion total o parcial del miembro viril, por
via oral, anal o vaginal; o la introduccion, por via vaginal o anal, de objetos, dedos u 6rganos distintos al
miembro viril, a una persona de cualquier sexo. Quien la comete, sera sancionado con pena privativa de
libertad de diecinueve a veintidos afios en cualquiera de los siguientes casos: 1. Cuando la victima se halle
privada de la razén o del sentido, o cuando por enfermedad o por discapacidad no pudiera resistirse...”; lo
anterior, en razén de los argumentos de la Jueza de Origen del proceso, insertos en el auto de llamamiento
a juicio, contenido en el acta de audiencia de evaluacion y preparatoria de juicio.. ., relacionados al hecho
factico propuesto -en ese momento- por Fiscalia y Defensa de Acusacion Particular. CUARTO
(RESERVA): Este Organismo en tutela del derecho a la intimidad de los intervinientes en el proceso; asi
como, en estricto cumplimiento a principios procesales y derechos de la victima, en este fallo se refiere a
la adolescente victima directa de la infraccion conforme argumento Fiscal- como N.N.; mientras que, con
relacion a las testigos menores de edad que declararon en audiencia, lo hace por las iniciales
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correspondientes a su primer nombre y dos apellidos; lo anterior, luego de que en la audiencia reservada de
juicio que juzgé la conducta de la persona procesada Vintimilla Vega, fueron plenamente individualizados;
esto, atentos a lo establecido en el Art. 78 de la Constitucion de la Republica del Ecuador -en cuanto a
derechos de la victima-, en relacion con lo prescrito en el Art. 52 del Codigo de la Nifiez y Adolescencia;
y, humerales 20 del Art. 5y 4 del Art. 11, todos del Cédigo Organico Integral Penal; por tanto, las
pretensiones de intervenir en una audiencia reservada por parte de la doctora Juana Catalina Fernandez, en
calidad de Representante de la doctora Diana Zalazar, Fiscal General del Ecuador, dentro de una presunta
busqueda de objetividad; de las ciudadanas Adriana Déavalos y Maite Ortiz, en calidad de asistentes del
doctor Caupolican Ochoa; de la doctora Zoila Coronel, Coordinadora Zonal de Derechos Humanos, dentro
de una presunta busqueda de vigilar el debido proceso; y, de la abogada Maria Aguirre Orellana,
Coordinadora General Defensorial Zonal 6; y, de la doctora Lucia Alvarez Luzuriaga, abogada
sustanciadora en el tramite defensorial iniciado, dentro de sus facultades de vigilar el debido proceso en la
causa, de manera expresa fueron rechazadas por el Organismo; pues, el hecho de darse paso a aquellas
pretensiones, indefectiblemente conllevaria a la vulneracién de los ya precisados principios, garantias y
derechos destinados a tutelar el respeto a la intimidad de las victimas de delitos contra la integridad sexual;
asi como, de toda nifia, nifio 0 adolescente que participe en un proceso penal, derechos que prevalecen sobre
los de las demas personas en atencidn al principio de su interés superior, conforme imperativamente impone
el Art. 44 de la Constitucion; amén de que, si tenemos claro cudales son los sujetos del proceso penal Art.
439 del COIP-; y, la imperativa reserva de las audiencias que tratan sobre delitos contra la integridad sexual
y reproductiva inciso segundo del Art. 562 ibidem-, elocuentemente concluimos que la norma orgéanica
integral penal, no contempla excepciones en torno a los intervinientes en una audiencia reservada; empero
lo anterior, exclusivamente en torno al tramite de Vigilancia del Debido Proceso llevado ante la Defensoria
del Pueblo, es criterio juridico del Organismo que la competencia establecida en el literal h) del Art. 6 de
la Ley Orgénica de la Defensoria del Pueblo que refiere “ejercer y promover la vigilancia del debido proceso
en el ambito judicial o administrativo...”; y, la obligatoriedad de colaboracion con la Defensoria del Pueblo,
establecida en el Art. 30 ibidem, por motivo alguno pueden imperar sobre la reserva de una audiencia,
excepcionalidad a través de la cual se atiende al principio de interés superior de los derechos de nifias, nifios
y adolescentes; v, si bien el literal g) del Art. 43 del Reglamento de Admisibilidad y Tramite de casos de
competencia de la Defensoria del Pueblo del Ecuador, contempla que como diligencia dentro de la
vigilancia al debido proceso existe la facultad de “asistir en calidad de observadora a toda audiencia o
diligencia jurisdiccional o administrativa, que considerare necesaria para la observancia y vigilancia del
debido proceso...”, la mentada norma reglamentaria jamas puede imperar sobre derechos constitucionales
o leyes organicas, conforme imperativamente asi lo establece los Art. 424 y 425 de la Constitucidn; lo
contrario, lejos de tutelar un debido proceso, vulneraria el mismo por la franca inobservancia del literal d)
del numeral 7 del Art. 76 ibidem; mas, conforme oportunamente se dispuso en cumplimiento con nuestra
obligacion de colaborar, la Coordinacion General Defensorial Zonal 6, podréa acceder en cualquier momento
a la informacién existente en el proceso, mas aln cuando en ésta sentencia se garantiza el derecho a la
intimidad de los intervinientes; sin embargo, se deberéa tener presente la parte final del inciso primero del
Art. 31 de la Ley Organica de la Defensoria del Pueblo. QUINTO (ALEGATOS DE APERTURA): a) La
Representante de Fiscalia indico que: por denuncia presentada por Alexandra Giler Aguilar, se conoci6 de
un delito de violacion cometido en perjuicio de su hija adolescente de 15 afios edad, siendo que el autor de
dicha infraccion fue el ahora procesado Vintimilla Vega, alias “Juandi”; y que, el hecho aconteci6 el dia
jueves 24 de mayo del 2018, a eso de las 07h00 de la mafiana, en un domicilio ubicado en las calles Victor
Albornoz y Rafael Fajardo, sector Puertas del Sol, cantdn Cuenca, provincia del Azuay, en circunstancias
en las que la adolescente N.N. acord6 ranclarse con N.R.J. pues le presentaria a un amigo gue conocié por
redes sociales, siendo éste el ahora procesado, quien habia referido tener 17 afios de edad, pese a tener 33
afos de edad; ademas de que, se presentaba con el perfil de mujer “Nicol”; por tal motivo, las prenombradas
ciudadanas acudieron a eso de las 06h35 al lugar en el cual se habian citado, esto es en las calles Larga y
Hermano Miguel, sitio al cual llego el ahora procesado, se baj6 de un vehiculo color blanco de placas ABD-
157; v, les traslad6 al domicilio ya precisado anteriormente; alli las llevd a un dormitorio ubicado en la
parte posterior de dicha casa, les invitd bebidas o “shots”, siendo que ellas comenzaron beber e ingirieron
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2 copas, para luego darles de comer 2 pétalos de rosa; mas, luego de que N.N. comid aquello empez6 a
sentirse mal, mareada, somnolienta, no podia caminar; y, por cuanto le dolia la cabeza se recosto y se
durmid, despertando en una cama sin zapatos, sin ropa, con dolor en su vagina y sin poder levantarse;
ademas de que, se dio cuenta que estaba amarrada de pies y manos con mancuernas; y que, el procesado
Juan Vintimilla se encontraba sobre ella, quien le empuj6 a la cama y le penetré violandola; en ese
momento, la victima N.N. gritd pero le dijo que no lo haga, procediéndole a taparle la boca con las manos;
ademas, le introdujo el pene en boca; por su parte, la adolescente N.N. se percat6é que Juan Vintimilla la
grababa con un celular; pero, se desmayé nuevamente; luego, logr6 escuchar que alguien gritaba; y que, el
ahora procesado le decia a esa mujer que estaba loca; que a eso de las 13h10, N.N. observé a su costado a
su amiga dormida, a quien le pidi6 que le desamarre; finalmente, se vistieron, N.N. despert6 a N.R.J.; y,
salieron de la vivienda, procediendo a dejar en un primer momento a su amiga y posteriormente a la ahora
victima; que dentro de la investigacion se logro obtener fotografias de la adolescente desnuda y amarrada;
ademas, en la vivienda del ahora procesado, se encontraron sujetadores, pastillas con escopolamina y
alcohol. b) Por su parte, la defensa técnica de la acusadora particular Giler Aguilar expuso que: hacen suyas
las palabras de Fiscalia; pues, poseen suficientes elementos como para alcanzar la tan anhelada justicia;
empero, precisan que el dia 24 mayo del 2018, a eso de las 06h30 de la mafiana, N.N. acordd encontrarse
con N.R.J. en las escalinatas del Parque de la Madre, esto por cuanto se ranclarian del colegio para verse
con amigos de N.R.J.; sin embargo, llegd unicamente el ahora procesado autodenominado “Juandi” o
“Mangajo”, en un Jeep color blanco, preguntandoles a donde querian ir; mas, no aparentaba tener los 17
afios de edad que referia; posteriormente, y sin decir nada llegaron a un domicilio ubicado en las calles
Victor Albornoz y Rafael Fajardo, sector Puertas de Sol, sitio en el cual las hizo entrar en un cuarto donde
existia un sofd y una cama; v, alli les dio un cocktail tipo ron y pétalos rosa; cuando N.N. los comid, se
sintio mal, por ello se recosto en el sofd y se quedd dormida, despertando con su pantalén en las rodillas,
sin ropa interior y amarrada; empero ello, cuando Juan Vintimilla observé que N.N. se levantd, la empujo
y ella sinti6 ser penetrada; ademas de que, le tap6é la boca con manos, perdiendo nuevamente el
conocimiento; posteriormente, a eso de la 01h10 de la tarde, N.N. se levantd y observo que N.R.J. estuvo
acostada sin pantalon y sin ropa interior, pudo ver también que “Juandi” se vestia; finalmente, éI las llevo
a las casas de las menores; que N.N. guardé en secreto lo que habia pasado; hasta que, el dia 03 junio del
2018, ingreso llorando al cuarto de su madre y cont6 lo que pasd; por tal motivo, en fecha 05 de junio del
2018, se presentd la respectiva denuncia; que acusan al procesado Vintimilla Vega en calidad de autor
directo del delito tipificado en el Art. 171 numeral 1 del COIP, con la concurrencia de las agravantes
establecidas en el Art. 47 numeral 11y 12 ibidem; ademas de que, solicitan la respectiva reparacion integral.
¢) Finalmente, el doctor Miguel Sarmiento, defensor de la persona procesada VINTIMILLA VEGA,
manifestd que: se ha tergiversado las circunstancias facticas, por tanto, no existird sustento para justificar
lainfraccion; al respecto, se manifest6 que el dia 24 mayo del 2018, aconteci6 un delito de naturaleza sexual
en un domicilio de propiedad del sefior Vintimilla Vega, ubicado en el sector Puertas del Sol; mas, no se
dice que el mentado hecho fue denunciado el dia 05 de junio del 2018; y que, en ese lapso la victima no
refirid nada por haberse alcoholizado con N.R.J.; ademéas de que, a eso de las 13h00, solicitd al ahora
procesado para que la deje en el sector del parque Maria Auxiliadora, para posteriormente acudir en
compaiiia de sus amigas donde un “shaman” que leia las manos y preguntarle si fue vulnerada sexualmente;
por su parte, laamiga V.P.B. es quien habia comentado a su madre lo que habia ocurrido el dia 24 de mayo
del 2018; y, es ella quien acudio a la casa de Alexandra Giler para manifestarle que debia denunciar; mas,
una vez realizada la misma se ordend el examen ginecoldgico, en el cual se concluyd que no existen lesiones
paragenitales ni genitales; sino, un himen dilatable, lo cual debera ser considerado en razén del argumento
de que existio una fuerte penetracion en vagina; posteriormente, Fiscalia comenzé a reunir personas y
direccion6 un proceso en base a diligencias antropoldgicas, auditorias psicoldgicas, un examen psicolégico
de contexto; mas, no existe materialidad de la infraccién, menos un examen toxicolégico que determine el
consumo de algun tipo de narcético; que no se debe hacer caso a los criterios emitidos en las redes sociales;
y, al ser la falta de objetividad algo evidente, se debera confirmar el estado de inocencia del sefior Vintimilla
Vega, al no existir delito. SEXTO (PRUEBA): La prueba tiene como finalidad llevar a la o al juzgador al
convencimiento de los hechos y circunstancias materia de la infraccion y la responsabilidad de la persona
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procesada; coherentes con lo anterior, los sujetos procesales deberan enmarcar la misma a la comprobacién
de sus teorias del caso presentadas y solo asi, poder validar sus pretensiones; por lo tanto, en aquel ejercicio
se requirié: a) PRUEBA DE FISCALIA: Solicitd se proceda a la recepcion de las testimoniales de
Alexandra Elizabeth Giler Aguilar, N.N., N.R.J., V.P.C., K.P.H., Maria Angélica Larriva Heredia, Silvana
Magaly Bacuilima Macancela, John Alexander Silva Pefia, Dayana Nicole Delgado Ojeda, Diego Armando
Lafao Carcelén, Marco Andrés Carpio Palta, Mercy Guadalupe Carrera Loja, Diana Ver6nica Cueva Calle,
Jhonny Oswaldo Jara Gonzélez, Segundo Geovanny Moyota Salguero, Maria Pilar Chiriboga Hurtado,
Karina Pamela Campos Argudo, David Marcos Salomoén Pérez, italo Fernando Rojas Cueva, Roberto
Esteban Narvéez Collaguazo, Maria Barbarita Miranda, Franklin Enrique Hilasaca Pomaquero, Lernic
Marcelo Pico Zambrano, Julio César Castro Zaruma. Expresamente renuncio a la demés prueba testimonial
anunciada. Como prueba denominada como documental solicitd tenerse en cuenta los documentos
detallados dentro del acépite “prueba documental” constantes en el petitorio por escrito inserto a fs. 05 a 08
vta. de los autos, a excepcion de los individualizados en los numerales 17 y 77. Como prueba denominada
como material, solicito tenerse en cuenta los objetos detallados dentro del acépite “material” constantes en
el petitorio por escrito inserto a fs. 08 vta. de los autos. b) PRUEBA DE LA DEFENSA DE LA
ACUSACION PARTICULAR: Solicit6 que exclusivamente se proceda a la recepcion de la testimonial de
José Vicente Méndez Narvaez, en razén de poseer mecanismos probatorios comunes con los Fiscalia.
Expresamente renuncié a la demas prueba testimonial anunciada. Como prueba denominada como
documental solicitd tenerse en cuenta los documentos detallados dentro del acapite “prueba documental”
constantes en el petitorio por escrito inserto a fs. 09 a 10 de los autos, a excepcion de los individualizados
en los numerales 17, 25 y 26. c) PRUEBA DE LA DEFENSA DE LA PERSONA PROCESADA
VINTIMILLA VEGA: Solicitd receptarse las testimoniales de Wilson Gerardo Campoverde Barros,
Carmen Ligia Bonilla Farfan, Yadira Alexandra Bucheli Pefia, D.V.B., A.V.B., K.P.H., Diego Armando
Lafao Carcelén, en razén de poseer mecanismos probatorios comunes con los otros sujetos procesales.
Expresamente renuncié a la demas prueba testimonial anunciada. Como prueba denominada como
documental solicitd tenerse en cuenta los documentos detallados dentro del acapite “prueba documental”
constantes en el petitorio por escrito inserto a fs. 17 de los autos, a excepcion de los individualizados en los
numerales 11 y 12. d) CONTRADICCION: Por mandato constitucional, la sustanciacion de los procesos
en todas las materias, instancias, etapas y diligencias se llevara a cabo mediante el sistema oral, de acuerdo
con los principios de concentracion, contradiccion y dispositivo; en tal virtud, se consulté a los sujetos
procesales sobre posibles alegaciones que puedan efectuar a la prueba presentada; frente a lo cual, Fiscalia
y Acusacion particular, solicitaron se excluya el informe y la pericia practicada por el médico Wilson
Campoverde; pues, aquella prueba solicitada por defensa de la persona procesada no fue dispuesta por
nadie; y, por cuanto el mentado ciudadano no es perito; por su parte, la Defensa de la persona procesada
solicit6 se excluya el informe y la pericia practicada por David Salomén; pues, el mentado ciudadano no es
perito; ademas de que, aquella diligencia fue requerida en fecha 27 de noviembre del 2018, esto es cuando
ya concluy6 la instruccion fiscal que inici6 en fecha 27 de julio del 2018; es decir, fuera de los plazos
establecidos en el Art. 592 del COIP, dentro de los cuales inclusive ya se considera el periodo ampliatorio
en razon de una vinculacion existente; de igual forma y con los mismos argumentos de extemporaneidad,
solicité se excluya la ampliacién a la pericia practicada por el médico legista José Méndez Narvaez, la
solicitud de copias certificadas del proceso de control disciplinario iniciado en contra del perito Wilson
Campoverde; la documentacion requerida al colegio Santa Ana del cantén Cuenca; la pericia de auditoria
psicoldgica practicada por el perito italo Rojas; la pericia de informe psicosocial, psicoldgico y de trabajo
social practicada por la perito Barbarita Miranda; pues, los prenombrados requerimientos fueron realizados
en fecha 29 de noviembre del 2018. ) VALIDEZ DE LA PRUEBA PEDIDA: Este Tribunal considera que:
1) Los partes informativos, noticias del delito, versiones de los testigos, informes periciales y cualquier otra
declaracion previa, se podran utilizar en el juicio con la Unica finalidad de recordar y destacar
contradicciones, siempre bajo la prevencion de que no sustituyan al testimonio. En ningun caso serén
admitidos como prueba...; por lo tanto, los documentos aportados por los sujetos procesales que se
encuentren dentro del mentado hipotético son considerados conforme lo prescrito en la normativa vigente
para la causa. 2) la probanza solicitada por Fiscalia y Defensas de la acusacion particular y persona
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procesada, fue anunciada en la etapa de evaluacidn y preparatoria de juicio; por lo tanto, la oportunidad en
la misma, permite la recepcion de ésta en la etapa de juicio. 3) las renuncias efectuadas por los sujetos
procesales prueba testimonial y documental conforme lo detallado supra-; amén de no existir alegacion
alguna por parte de Fiscalia y Defensas de la acusacion particular y de la persona procesada, fueron
aceptadas por el Organismo en virtud del principio rector del proceso penal como lo es el dispositivo. 4) la
objecion realizada por parte de los sujetos procesales relacionada a que los doctores Wilson Campoverde y
David Salomon, no son peritos, por tanto se debe excluir los informes presentados, no puede ser considerada
como motivo suficiente para invalidar la recepcion de la mentada prueba testimonios-; pues, debemos partir
precisando que la misma no ha sido declarada ilegal numeral 1 del Art. 569 del COIP- tanto mas que, no
ha existio alegacion en este sentido ni pronunciamiento al respecto; amén de que, no se desprende que
aquella probanza haya sido obtenida o actuada con violacion de la Constitucion o la ley, lo cual
hipotéticamente promoveria que la misma no tenga validez alguna y carezca de eficacia probatoria;
consecuentemente, el Organismo tiene presente que, todos los hechos y circunstancias pertinentes al caso,
se podran probar por cualquier medio que no sea contrario a la Constitucion, los instrumentos
internacionales de derechos humanos, los instrumentos internaciones ratificados por el Estado y demés
normas juridicas numeral 4 del Art. 454 del COIP-; ademas de que, el valor gue se otorgue a la prueba sera
teniendo en cuenta su legalidad, autenticidad, sometimiento a cadena de custodia y grado actual de
aceptacion cientifica y técnica de los principios en que se fundamenten los informes periciales; por lo tanto,
al no verificarse por parte del Organismo la contrariedad especificada supra, la prueba que se encuentra
dentro de este contexto libertad probatoria-, se considera como valida; mas, el Tribunal tiene presente el
contenido del numeral 5 del Art. 454 ibidem. 5) frente a la alegacién planteada por la defensa de la persona
procesada en torno a que Fiscalia continué recopilando elementos probatorios luego de haber fenecido el
tiempo méaximo de instruccion fiscal establecido en el Art. 592 del COIP, el Organismo efectia las
siguientes consideraciones: a) conforme argumento de los sujetos procesales lealtad procesal-, se advierte
que en fecha 27 de julio del 2018, se evacud la audiencia de formulacién de cargos e inicio de instruccién
fiscal, en contra del ciudadano Vintimilla Vega, fijandose como tiempo de duracion de la misma el de 90
dias; b) en fecha 24 de octubre del 2018, Fiscalia requirié audiencia de vinculacion a la instruccion por
presumir la presunta participacién de otro ciudadano; diligencia que, tuvo cabal cumplimiento en fecha 30
de octubre del 2018. Partiendo de las consideraciones relatadas supra, las cuales tienen como sustento las
aseveraciones de los sujetos procesales, mismas que no han sido contradichas, el Organismo concluye que:
1) la normativa procesal con la cual se viene sustanciando la presente causa, evidentemente es la
contemplada en el Codigo Organico Integral Penal; pues, la causa se ha iniciado y tramitado a lo largo de
sus etapas con aquella normativa imperante; por tanto, conforme lo prescrito en el Art. 593 del COIP
tenemos que “si hasta antes del vencimiento del plazo de la instruccion fiscal, aparecen datos de los que se
presume la autoria o la participacion de una o varias personas en el hecho objeto de la instruccion, la o el
fiscal solicitara su vinculacion a la instruccion”; ergo, emerge el imperativo analisis de si el requerimiento
de la titular de la accion penal publica acontecié antes del vencimiento de la instruccién fiscal; al respecto,
hemos de concluir que por matemética elemental, efectivamente fue asi; pues, se lo peticiono al dia 89
luego de haberse iniciado la instruccion fiscal; consecuentemente, se cumplié con la oportunidad exigida
en el articulo en andlisis; 2) el hecho de que el legislador haya considerado que una vez realizada la
audiencia de vinculacién, el plazo de la instruccion se ampliara en treinta dias improrrogables, de manera
indiscutible conlleva a establecer que el mismo tan s6lo discurre a partir del cabal cumplimiento de la
respectiva audiencia; esto, como garantia plena del derecho de las personas a la defensa establecido en los
literales a), b) y c) del numeral 7 del Art. 76 de la Constitucion; pues, la prérroga permitird determinar
elementos de conviccidn, de cargo y descargo, que hipotéticamente permitan formular o no una acusacion
en contra de la persona procesada vinculada; consecuentemente, toda interpretacion contraria se convierte
en restrictiva de derechos de defensa de los sujetos procesales; maxime que, al interpretar la ley procesal,
la jueza o juez deberd tener en cuenta que el objetivo de los procedimientos es la efectividad de los derechos
reconocidos por la Constitucion, los instrumentos internacionales de derechos humanos y la ley sustantiva
0 material; por lo tanto, si bien el penaltimo inciso del Art. 592 del COIP establece que en ningln caso la
instruccion fiscal podra durar méas de ciento veinte dias, aquel plazo por motivo alguno puede ser
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contabilizado inobservando la exigencia de la parte final del Art. 593 ibidem que imperativamente
contempla como requisito previo para la ampliacion del plazo de 30 dias de la instruccion, el hecho de
haberse realizado la o las vinculaciones; esto, obviamente luego de evacuada la respectiva audiencia, la
cual en la causa acontecio el dia 30 de octubre del 2018; en definitiva, los sujetos procesales a partir de la
mentada fecha disponian de 30 dias para determinar elementos de conviccion, de cargo y descargo; esto es,
hasta el dia 29 de noviembre del 2018; consecuentemente, las actuaciones realizadas hasta la data precisada
tienen valor; ergo, no se advierte vulneracion de derechos en perjuicio de la persona procesada; todo lo
contrario, las actuaciones y disposiciones practicadas dentro de del plazo delimitado, fueron regentadas por
la norma inserta en el Codigo Organico Integral Penal; luego, la pretension de exclusion de aquellos medios
probatorios es infundada; pues, se la realizada desde el andlisis de un Unico articulo inobservando el
contexto normativo imperante; por tanto, no puede ser aceptada por el Organismo; pues, se debe tener
presente que conforme lo establecido en el Art 82 de la Constitucién de la Republica del Ecuador, el derecho
a la seguridad juridica se fundamenta en el respeto a la Constitucion y en la existencia de normas juridicas
previas, claras, publicas y aplicadas por las autoridades competentes, presupuesto constitucional que ha
sido cumplido en la tramitacién de la causa; por lo que, la exclusion probatoria requerida por defensa de la
persona procesada es improcedente. 6) Los documentos que pretendan ser incorporados como prueba
documental seran leidos en su parte relevante, siempre que estén directa e inmediatamente relacionadas con
el objeto del juicio, previa acreditacidn por quien lo presenta, quien debera dar cuenta de su origen; mientras
que, los videos, grabaciones u otros medios analogos, seran incorporados previa acreditacion, mediante su
reproduccion por cualquier medio que garantice su fidelidad, integralidad y autenticidad...; por lo tanto, al
encontramos frente a disposiciones imperativas, 10s sujetos procesales deben ajustar su actuacion probatoria
a la norma previa y clara; ergo, es criterio juridico del Organismo que el no hacerlo, conlleva a que los
documentos o videos o grabaciones que hayan sido presentados en audiencia, sin adecuarse a la referida
norma, carecen de eficacia probatoria; pues, al haberse dejado de exhibir los mismos, evidentemente no
podrian otorgar convencimiento a estos juzgadores de su contenido. SEPTIMO (PRUEBA
PRACTICADA): a) PRUEBA DE LA FISCALIA: 1) Se presentaron los documentos anunciados por éste
sujeto procesal; 2) En audiencia se receptaron los testimonios de los ciudadanos individualizados supra que
fueron solicitados, cuyas atestaciones se encuentran registradas en las constancias magnetofonicas que
forman parte del expediente; 3) En audiencia se exhibieron los objetos anunciados por éste sujeto procesal.
b) PRUEBA DE LA DEFENSA DE LA ACUSACION PARTICULAR: 1) Se presentaron los documentos
anunciados por éste sujeto procesal; 2) Este sujeto procesal requirié la recepcion exclusivamente del
testimonio del perito José Méndez Narvaez -cuyas atestaciones se encuentran registradas en las constancias
magnetofdnicas que forman parte del expediente-, argumentando que, con relacion a los demas mecanismos
probatorios solicitados, aquellos ya habian sido practicados en razon del petitorio probatorio comun con
Fiscalia. c) PRUEBA DE LA DEFENSA DE LA PERSONA PROCESADA VINTIMILLA VEGA: 1) Se
presentaron los documentos anunciados por éste sujeto procesal; 2) En audiencia se receptaron los
testimonios de los ciudadanos individualizados supra que fueron solicitados, cuyas atestaciones se
encuentran registradas en las constancias magnetofdénicas que forman parte del expediente, argumentando
gue, con relacion a los demas mecanismos probatorios solicitados, aquellos ya habian sido practicados en
razon del petitorio probatorio comuin con Fiscalia y acusacion particular. 3) La persona procesada no podra
ser obligada a rendir testimonio, ni se ejercerd en su contra coaccion o amenaza, ni medio alguno para
obligarlo o inducirlo a rendir su testimonio contra su voluntad; al respecto, la persona procesada
VINTIMILLA VEGA, luego de hacérsele conocer por parte del Organismo sobre sus derechos, de manera
libre y voluntaria manifesté que se acoge al derecho al silencio; atestacion que, se encuentra registrada en
las constancias magnetofonicas que forman parte del expediente. OCTAVO (ALEGATOS FINALES) Los
sujetos procesales en sus alegaciones finales, en sintesis, expresaron: a) Fiscalia: en su alegato de cierre
esgrimio nuevamente la teoria del caso planteada; asi como, efectudé un resumen de lo declarado por los
testigos y peritos que depusieron en audiencia; luego de lo cual, concluy6 haber demostrado lo sucedido el
dia 24 de mayo del 2018; de otro lado, argumentd que las pruebas de descargo practicadas no fueron
suficientes como para desvanecer la responsabilidad del ahora procesado; pues, el doctor Campoverde
aceptd estar molesto con Fiscalia; ademéas de que, al haber conversado con el abogado defensor del
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procesado, su testimonio estd contaminado; por su parte, las hijas del sefior Vintimilla Vega admitieron
conocer a N.R.J. y K.P.H.; mientras que, Carmen Bonilla, empleada de la familia, corroboré la existencia
del automotor que era utilizado por el mismo; por todo lo expuesto, acusé al ciudadano Vintimilla Vega en
calidad de autor del delito de violacion tipificado en el Art. 171 numeral 1 del COIP, en razén de haberse
privado de la razon a la victima; ademas, solicitd tenerse en cuenta la concurrencia de la agravante
establecida en el Art. 47 numeral 11 ibidem; y, el hecho de que la agresion se cometi6 con violencia; por
tanto, solicitd el maximo de la pena; y, la correspondiente condena al pago de una reparacidn integral. En
la réplica, refirio: el perito Méndez explico ampliamente sobre el himen elastico y la falta de lesiones; por
su parte el doctor Campoverde expresamente refrié que la metadona genera relajacion de los musculos; que
el hecho de haberse receptado el testimonio de varias victimas estd destinado a demostrar que el ahora
procesado es serial; que todos los indicios fueron entregados con cadena de custodia; que se debe tener en
cuenta que en video en el cual se observa a la Fiscal de la causa, esta editado; que entre las victimas no
existio juegos sexuales; que al allanamiento practicado solamente ingresé fiscalia y la policia; luego,
desconoce cémo se pudieron haber filtrado fotografias de aquella diligencia. b) Defensa de la Acusacion
Particular, expuso: el tipo penal motivo de acusacion, esto es el establecido en el Art. 171 del COIP, fue
demostrado en audiencia con el testimonio de la acusadora particular a quien la victima le comenté como
el dia 24 de mayo del 2018, fue imposibilidad por perdida de la conciencia, atada y violada, pese a que ella
dijo que no queria; informacion que también fue corroborada por N.R.J., quien inclusive podra ser
cuestionada de cualquier forma; mas, ella llegé a presenciar como violaban a su amiga, al punto de sentirse
inclusive culpable por ello; asi como, por la adolescente V.P.B.; se receptaron los testimonios de la
ciudadana Larriva Heredia, quien supo manifestar como ella también fue agredida en cierto momento; de
la ciudadana Baculima Macancela, madre de V.P.B., quien refirio sobre su intervencién y ayuda a las
adolescentes; de K.P.H. quien expuso sobre el actuar del procesado y como la intimidaba; de la ciudadana
Delgado Ojeda, quien relatdé sobre el hecho de que el sefior Vintimilla Vega utilizé su Facebook para
vincularse con menores y asi cometer las infracciones; con los testimonios de los policias Lafao Carcelen,
quien capturd al procesado, ademéas de haber intervenido en la incautacién de un teléfono y en el
allanamiento; de Moyota Salguero, quien acopi6 los indicios y evidencias; y, explicd sobre el uso de la
cadena de custodia; se contd con el testimonio de la psicologa Veronica Cueva, quien valord a la victima 'y
concluyd que la misma presenta estrés postraumatico producto agresion sexual; por su parte, el testigo
David Salomon, manifestd en torno al analisis de las sustancias encontradas en el cuarto del procesado; el
perito lllizaca Pomaquero, expuso sobre los varios perfiles utilizados en las redes sociales; la perito Karina
Campos, refirié haber encontrado suficientes puntos coincidentes entre las fotografias del lugar de los
hechos y las remitidas para el analisis; el perito Narvaez Collaguazo, concluyd que las redes sociales ayudan
al engafio de las victimas; el perito Italo Rojas quien aportd con ciertas precisiones a través de la cuales se
pretende dar un perfil criminolégico del agresor; mientras que, los peritos Carpio Palta y Jara Gonzélez,
determinaron la existencia de lugar de los hechos; que se debe considerar que en la causa se obtuvo
informacion de los propios instrumentos utilizados por el procesado; pues, se demostro la existencia de
chats a través de los cuales distribuyd fotos de las victimas en la cama; ademéas de que, efectuaba
comentarios; de igual forma, se debe considerar que cuando se practic6 el reconocimiento de lugar de los
hechos se verifico la existencia del vehiculo utilizado, de los sujetadores de fibra, del vibrador color rosado,
de preservativos, de computadoras, de comprimidos blancos; y, de botellas con liquido; ademas de que, se
logro recuperar el teléfono que se habia dejado en un hostal; que se debe considerar que el perito Méndez
explico sobre el himen distendible; mientras que, el doctor Campoverde, sin sustento, indicé que a lo mejor
no existia violacion; que existen muchos fallos en los que se establecen que no siempre un delito de
violacion debe dejar huellas; mismos que, deberan ser tomados en cuenta; que por todo lo expuesto, se
acusa al ciudadano Vintimilla Vega, como autor de delito establecido en el Art. 171 numeral 1 del COIP,
debiéndose observar la concurrencia de agravantes como son alevosia y fraude, ensafiamiento en contra de
la victima, las condiciones personales de la misma, el hecho de haber cometido la infraccidn en perjuicio
de una adolescente; asi como, el haberse utilizado sustancias que alteraron la voluntad para cometer la
infraccion; que también se debe considerar que conforme el Art. 78 de la Constitucion, existe el derecho a
la reparacion integral. En la réplica, refirio: seria bueno poder decir que el delito no se dio y que todo fue
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una fantasia; sin embargo, aquello no es posible, mas alin cuando tenemos a una victima que pretende
quitarse la vida; que conforme sentencias de Corte Nacional, la pericia médica no es fundamental, cuando
se cuenta con el testimonio de la victima y pericias psicoldgicas; al respecto, en la causa existen varios
elementos que corroboran el testimonio de N.N., como son los videos, los chats y los objetos encontrados
en el allanamiento; luego, cualquier imprecision resulta ser irrelevante. c) Defensa de la persona procesada,
indico: Fiscalia no aportd elementos probatorios que demuestren el delito de violacion; a mas de que, falto
a la lealtad procesal; que se debe analizar que la madre de N.N. al rendir su testimonio incurrié en
inconsistencias; pues, manifesto que ella fue quien tomd las fotografias cuando se le practicaba el examen
médico a su hija; mas, el medico Méndez refirié que eso no se dio; la declarante ademas expuso que, su
hija Ileg6 a eso de las 16h00; mas, la adolescente indicd que lo hizo a las 13H30; por su parte, la victima
habl6 de penetracién por via vaginal; sin embargo, el perito Méndez y el doctor Campoverde concluyeron
gue no existe violacién; ademas de que, tampoco se encontraron lesiones en regién anal; finalmente, la
adolescente refirio eyaculacion en su boca; mas, ante el perito médico no refirio sexo oral; la testigo N.R.J.
manifestd haber sido violada; empero ello, el perito Lernic Pico hablé de un chat de fecha 24 de mayo del
2018, en el cual la misma solicita que lleven un amigo para su amiga; mientras que, el dia 25 habl6 de que
se pas6 toda la noche con Juandi; vy, el dia 26 habl6 de que su culo le duele mil (sic); la testigo K.P.H. refiri6
que su relacion con el ahora procesado era obligada; mas, se tomo fotos con él cargandola; las aseveraciones
de la testigo Larriva, no tienen relacion con la causa; mientras que, la testigo Delgado supo reconocer una
relacion de varios meses con el sefior Vintimilla; por su parte, la perito Cueva Calle, refirié que la victima
no tenia recuerdos claros de lo vivido; el testigo Moyota manifestd haber entregado liquidos en el ARCSA
a dos personas; mas, desconocia las cantidades de los mismos; por tanto, se viol6 lo prescrito en los Arts.
456 y 457 del COIP; la perito Campos no se posesiond, sin embargo trabajé con fotografias que no le fueron
entregadas con cadena de custodia; ademas de que, su trabajo no estuvo geo referenciado; en torno al testigo
Salomon Pérez, desconocemos si el examind las evidencias; ademas de que, si bien en un liquido color vino
se encontré metadona, debemos recordar que los cocktails no fueron de vino; mientras que, con relacion a
la escopolamina desconocia la concentracion; la perito Chiriboga llegd a concluir que no existia violacion;
el perito Rojas emitié conclusiones unicamente basadndose en versiones; el perito Narvéez se limito a
exponer sobre temas de clases sociales; la perito Miranda elaboré su informe con fundamento exclusivo en
la version de la victima; el perito Hilasaca reviso perfiles en las redes sociales; pero, no lleg6 a determinar
a quién le correspondia; mientras que, el perito Pico Zambrano si bien obtuvo ciertos chats, tampoco llego
a verificar a que personas les pertenecian; que se debe considerar que la Fiscal de la causa vulnerd la reserva;
pues, al allanamiento se ingresd con la prensa violentando asi los derechos del ahora procesado; que el
perito Castro Zaruma, manifestd en torno al hecho de que fue el policia Lafao quien le dio informacion
sobre ciertas fotografias; mas, no llegd a determinar de donde se obtuvieron las mismas; que se debe
considerar que la prueba documental no fue leida conforme la exigencia del Art. 616 del COIP; ademas de
que, en audiencia no se reprodujeron los videos; que los testigos Campoverde y Salomoén fueron
coincidentes en establecer que la droga escopolamina produciria sequedad en las mucosas 0 vagina;
entonces, resulta evidente que si se dio un acceso en esas condiciones hubiese ocurrido un dafio mayor; que
resultaria peligroso concebir que el testimonio de la victima resulta suficiente como para determinar una
infraccion; pues, existen varios elementos que se deben justificar; que Fiscalia practico varias diligencias
pretendiendo justificar lo que materialmente no existe en el proceso; tanto mas que, los elementos subjetivos
del tipo no se pueden presumir; que para poder establecer la materialidad de una infraccién se debe tener
certeza; por tanto, Fiscalia debi6 practicar examenes médicos que determinen que en el cuerpo de la victima
existieron huellas de la infraccion; que si bien Fiscalia no requirié el testimonio del perito Méndez, éste
supo determinar que la victima no le refirié sobre penetracion anal, oral o eyaculacion; y que, en el cuerpo
de la misma no encontr6 nada; sino, Unicamente un himen dilatable integro; por tanto, si se us6 un
consolador debid existir dafio en toda region vaginal, esto por cuanto la victima refirié dolor en su vagina;
que el testimonio de la victima no es creible por el hecho de haber mentido a su madre que tenia clases; asi
como, por cuanto se debe tener en cuenta que la misma ingirié licor; ademas de que, no recordaba quien
estuvo encima de ella; que se pretende una condena por presion mediatica; mas, parte de las testigos fueron
convivientes o enamoradas del procesado; mientras que, con relacion a la testigo Larriva, existe un informe
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que refiere que la misma debe ser valorada psiquiatricamente; que no estamos frente a un caso en donde se
deba analizar la moralidad de las personas; que el examen practicado por el ciudadano Salomon fue
practicado al dia 128 de la instruccion fiscal; mas, se debe considerar lo resuelto por la Sala de la Corte
Provincial en la causa N° 01281-2016-04915G, en la cual se refiere que la instruccion no puede superar los
120 dias; que existe vulneracion a la cadena de custodia; pues, el ciudadano Salomén que examiné las
evidencias, jamas firmé la misma; ademas de que, el mentado individuo no es perito; que se debe tener
presente gque a la victima no se le practicé un examen toxicoldgico destinado a ver si la misma ingiri6
escopolamina; por tanto, estamos frente a elucubraciones; consecuentemente, al no haberse demostrado la
existencia de la infraccion, mal haria en analizar la presunta responsabilidad del procesado; por lo gque, en
sentencia se debera confirmar la inocencia del ciudadano Vintimilla Vega. En la réplica, refirié: conforme
el propio documento de cadena de custodia presentado por Fiscalia, facilmente se desprende que el policia
Moyota entreg0 las evidencias a un ciudadano Calderén; mas, el prenombrado no rindié testimonio; empero
lo anterior, la persona que devolvio las mismas fue Diana Castillo; por tanto, resulta evidente que la cadena
de custodia fue rota; que se debe considerar que el perito Méndez asi como el médico Campoverde fueron
expresos en referir que la escopolamina produce resequedad; luego, llama la atencion que habiendo
acontecido una introduccidn vaginal, la misma no haya producido dafios en aquella regién; por lo expuesto,
se debe confirmar el estado de inocencia del ahora procesado. NOVENO: SUBSUNCION (EXISTENCIA
DE LA INFRACCION; y, RESPONSABILIDAD PENAL): Corresponde al Tribunal analizar sobre si el
actuar de la persona procesada VINTIMILLA VEGA, el cual, tiene como premisas las respectivas teorias
del caso alegatos de apertura- presentadas por los sujetos procesales han encontrado sustento y validez
juridica con la prueba practicada a lo largo de la audiencia de juicio; al respecto tenemos: (EXISTENCIA
DE LA INFRACCION) En el presente caso debemos de partir analizando el tipo penal de violacion acusado
por Fiscalia y Defensa de la acusacion particular, para ello, se lo entiende como la cépula en un sentido
lato, amplio, esto es, que la cdpula se efectlie por cualquier via anal, vaginal y oral-, de manera que cualquier
tipo de penetracion efectuada por un varén miembro viril- en el cuerpo humano integra éste elemento; o, la
introduccion por via vaginal o anal de dedos u otras partes del cuerpo asi como en la introduccién de objetos
de cualquier indole; y que, en la victima no exista un consentimiento libre; es decir, no exista un
consentimiento prestado voluntariamente, como resultado de la libre y genuina voluntad de la persona,
verbi gracia, cuando se halle privada de la razon o del sentido; a lo cual, se debe sumar que la diferencia
entre el accionar delictivo de una persona capaz en perjuicio de quien no comprende la naturaleza de los
hechos, impide la verdadera libertad de decision y hace bajo estas condiciones- imposible una actividad
sexual comun; pues, cuando alguien agrede con actos sexuales el cuerpo de una persona privada de la razén
o del sentido, no es posible suponer que en ésta persona se esté respetando su libertad sexual; por su parte,
la autonomia sexual de una persona es un aspecto de su integridad fisica y mental, el valor fundamental de
los derechos humanos protegido por la penalizacion de la violacion sexual; al respecto, la autonomia sexual
y el consentimiento son dos conceptos bien diferenciados; asi, el concepto de consentimiento, tal como se
emplea, importa como una nocion de decision individual; en cambio, la consideracion de si una persona ha
podido ejercer o no la autonomia sexual tiene en cuenta la dinamica general y el entorno que rodea esos
actos sexuales y su impacto en la capacidad de la victima para decidir libremente. En las relaciones sexuales
se considera que hay alguien que propone los actos sexuales; y, se considera que quien acepta consiente
genuinamente en realizar el acto, a menos, verbi gracia, que esté privada de la razén o sentido; pues, se
supone su oposicion si hubiera comprendido la naturaleza de los hechos; mas, esto no es suficiente desde
un enfoque del derecho penal que incorpore el derecho humano a la igualdad; pues, el enfoque de la igualdad
comienza examinando, no si la mujer dijo no, sino si dijo si, pues las mujeres no van por ahi en un estado
de consentimiento constante a la actividad sexual a menos y hasta que dicen no u ofrezcan resistencia ante
alguien que se dirija a ellas para realizar una actividad sexual; pues, el derecho a la autonomia sexual
significa que tienen que consentir sin vicios- afirmativamente la actividad sexual. La ausencia de un
consentimiento genuino y prestado libremente o de participacion voluntaria puede evidenciarse con la
presencia de diversos factores, como la violencia, la amenazas o el aprovechamiento de una persona que se
encuentra privada de su razén o sentido; por tanto, una demostracion clara de que estos factores niegan la
capacidad de la victima para prestar un consentimiento libre y genuino se halla en donde la ausencia de
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consentimiento es un elemento de la violacién; es decir, estamos frente a una presuncién legal que nos
indica no existe alternativa- que la victima N.N., esta protegida en su integridad y por ende de que se
practiguen en su cuerpo actos sexuales no consentidos libre y espontdneamente por ella, en donde prima el
proposito directo e inmediato de llegar a una cdpula o introduccion de objetos, dedos y érganos distintos
del miembro viril. Entendido como se encuentra el delito de violacion, resulta necesario efectuar las
siguientes precisiones: 1) N.N. refirié que el dia 24 mayo del 2018, a eso de las 07h00 de la mafiana, se
encontr6 con N.R.J. en las escalinatas de la Calle Larga; pero, para dirigirse al mentado lugar mintié a su
mama en torno a que ese dia si tenia clases, lo cual no fue verdad; en esas circunstancias, a su amiga le
entré una llamada y pudo escuchar que decia “ya estamos aqui”’; posteriormente, en un jeep color blanco
llegd el sefior Juan Vintimilla Vega, conocido también como “Juandi”; y, luego de saludar se subieron al
mentado vehiculo en donde €l le pregunt6 si conocia a Mishel, esto por cuanto le decia que él habia jugado
con ella; ademas, le preguntd en que curso esta manifestandole la declarante que en “décimo”; que cuando
Ilegaron a una propiedad ubicada en Puertas del Sol, se bajaron del vehiculo e ingresaron a la casa, pudiendo
observar que todo estaba desordenado, que habia un mueble, un escritorio, una cama y dos veladores; en
ello, N.R.J. puso musica y le preguntd “qué hacemos”, esto por cuanto habian observado unas tiras negras
en la cama; posteriormente, él prepar6 unos tragos los cuales eran de color azul verdoso y contenian unas
hojas verdes que segun decia era de hierba buena; acto seguido, sacé un embudo color rosa; y, su amiga
N.R.J. procedié a ingerir el primer trago, para luego hacerlo la declarante; ademas de que, él se senté frente
a ellas y les tomo una foto; acto seguido su amiga le pregunt6 por algodon de azlcar; y, él manifesto que
no tenia; sin embargo, sac6 unos pétalos de rosa, uno de los cuales ingirié la declarante; que observé que
su amiga y él se besaban y luego fueron a la cama, por lo que, se quedd sentada; mas, empez0 a sentir que
su cuerpo se dormia y tenia suefio, al punto que cuando pretendio levantarse para buscar su teléfono celular
se mare0, sintio que todo daba vueltas y se cay0, perdiendo la conciencia; posteriormente, cuando se levant6
sintié frio en su parte inferior, dandose cuenta gque estaba sin interior y sin pantalon, que sus pies y brazos
estaban amarrados; ademéas de que, sintié cierto dolor logrando observar que él queria meterle un
consolador; frente a ello, le pidié que no lo haga; sin embargo, él se reia; que su amiga le quiso zafar (sic)
el brazo derecho, luego, logré sentarse y alzarse su pantaldn e interior, se paré y se fue a un sillon, desde
donde observo que su amiga mantenia relaciones con él; que nuevamente se qued6 dormida hasta que sintio
gue él estuvo encima suyo; y, la declarante se percatd que se encontraba sin interior y sin pantalén, mientras
que él vestia gorra y casaca; y, se encontraba sin bdxer y sin pantalon, frente a ello pretendié pararse pero
él le dijo que no y le empujé al sillén, le abrid las piernas y empezé a penetrarla con su pene en la vagina,
lo cual le dolia y por ello gritaba; pero, €l le tap6 la boca, le dijo que no grite y pretendié penetrarla por
atras; mas, en cierto momento dijo que iba a terminar, por ello la cogio, la sentd y le abri6 la boca para botar
su semen, lo que, ella escupié manifestando que no queria; ademas de que, se sentia mal; que él se levanto
y se fue a la cama y la declarante nuevamente se quedd dormida, despertdndose por una voz de una mujer
que decia “quienes son ellas”, a lo que €l gritd “estas loca, largate”; que cuando logréd levantarse, le dijo
vamos a su amiga; ademas, observo que el pantaldn de la misma tenia sangre; pero, él indicé que no se iba,
pidiéndole que le dé café a su amiga; posteriormente, le ayudo a vestir a N.R.J. y cuando estaban para salir
de la casa, él les entreg6 una colcha azul para que se tapen y no sean observadas por su mama; finalmente,
dejaron a su amiga en la casa; y, luego la declarante se quedd por “Maria Auxiliadora”; 2) la adolescente
N.R.J., aseverd que el dia 24 de mayo del 2018, a eso de las 06h25, en las escalinatas de la calle Larga, se
encontré con N.N.; y, luego les paso retirando Juan Vintimilla Vega en un jeep blanco, con quien fueron a
su casa ubicada en las calles Victor Albornoz y Rafael Fajardo, sitio en donde tomaron unos cocktails
hechos de “ron, sprite y limon”, para lo cual utilizaron un embudo rosado; ademas de que, ingirieron unos
shots con pétalos de rosa; pero, posterior a ello no recuerda bien lo que paso; mas, si tiene unos “flash” en
donde él estaba encima de su amiga violandola e igual sobre la declarante pero sin su consentimiento; que
luego de haberse comido el pétalo de rosa se sinti6 mareada, como que perdia el conocimiento; que
finalmente le pidieron a él que les llevara a sus casas; que ese dia conversd como a eso de las siete con su
amiga, a quien preguntd qué habia pasado; pues, no recordaba bien lo sucedido; que el dia 31 de mayo, su
amiga le cont6 que N.N. habia recordado lo que paso, esto es que fue violada; y que, también le observo a
él sobre la declarante; pero, sin consentimiento. Efectuando un anélisis elemental de los mecanismos
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probatorios antes descritos el Organismo llega a concluir sobre un hecho cierto; esto es que, el dia 24 de
mayo del 2018, las adolescentes N.N. y N.R.J., conjuntamente con el procesado Vintimilla Vega, se
trasladaron a una vivienda ubicada en las calles Victor Albornoz y Rafael Fajardo, sector Puertas del Sol,
sitio en cual ingirieron cocktails elaborado con licor tipo ron-, shots y pétalos de rosa, para luego ella N.N.-
ser agredida sexualmente. El hecho ya descrito, también fue corroborado a través de los siguientes
elementos probatorios: a) la adolescente V.P.B., refirié que el dia 24 de mayo del 2018, a eso de las 07h00,
observo varios mensajes existentes en un “chat” que mantenia con N.N. y N.R.J., mismos que hacian
referencia al hecho de ranclarse con unos amigos de N.R.J.; y que, N.N. la misma noche del referido dia le
manifestd que en la mentada fecha se habian encontrado en las escalinatas; y, luego se habian ido con Juan
Andrés Vintimilla Vega, en un jeep blanco, a su casa ubicada por Puertas del Sol, en las calles Victor
Albornoz y Rafael Fajardo, sitio en el cual él les habia dado muchos cocktails y shots; asi como, un pétalo
de rosa para comer; por lo que, ella se sintié débil, como dormida; y, él se aprovecho de ella, esto por cuanto
introdujo el pene en su vagina y luego en su boca; ademas de que, se percatd que estaba amarrada de manos
y pies en una cama; pero, le desamarraron una mano; que luego volvié a dormirse y posteriormente se dio
cuenta que €l estuvo sobre ella e introdujo el pene en su vagina; por tal motivo, gritd pero “Juandi” le tapo
la boca; posteriormente, él introdujo el pene en su boca y ella sinti6 algo agrio que escupid; ademas de que,
pudo percatarse que él la estaba filmando; finalmente, se volvié a dormir, levantandose como a eso de la
01H30 de la tarde, momento en el cual ayudd a vestir a N.R.J., para luego ser trasladadas por él a sus casas;
testimonio que no se encuentra aislado; pues, la ciudadana Silvana Magaly Bacuilima Macancela, madre
de V.P.B. corrobord el hecho de que su hija le comento los hechos acontecidos el dia 24 mayo del 2018, en
horas de la mafiana, los cuales consistieron en que N.N. y N.R.J. se encontraban en las escalinatas de la
calle Larga; y, “Juandi” las recogio y las llevo a la casa, sitio en el cual les ofrecio licor y pétalos de rosa;
mas, al ingerir aquello perdieron el conocimiento y se desmayaron; que en cierto momento N.N. se dio
cuenta que estuvo amarrada, por lo que pretendié levantarse; pero, el sefior Vintimilla le empujo, se puso
sobre ella'y le penetrd con su miembro en la vagina; lo cual, le dolié mucho; que frente a estos hechos, le
dijo a su hija que N.N., debia contar lo sucedido; pues, de no hacerlo la declarante lo haria; frente a ello, la
nifia le refirio lo sucedido a su madre; vy, ella se refiere a la progenitora de N.N.- posteriormente converso
con su persona; b) Alexandra Elizabeth Giler Aguilar, madre de N.N. refirié sobre los hechos acontecidos,
los cuales le fueron develados en fecha 03 de junio, temporalidad que resulta totalmente coherente con el
relato efectuado por la testigo Bacuilima Macancela, quien conforme ya se analizo supra es la persona que
motivé el develamiento de la menor; mismos que consistieron en que, el dia 24 de mayo del 2018, el sefior
Juan Vintimilla recogi6 de la calle Larga y Hermano Miguel a N.N. asi como a N.R.J., su novia, esto por
cuanto se habian ranclado N.N., admiti6 aquel actuar-; luego de ello las traslad6 hasta su vivienda ubicada
en la calle Victor Albornoz, por Puertas del Sol, lugar en donde les ofrecio licor y un pétalo de rosas, siendo
gue su hija perdié el conocimiento, luego de sentir dolor de cabeza y haberse recostado en un mueble; mas,
cuando se levantd sintié que él estuvo encima de ella penetrando su pene en la vagina, lo cual le habia
dolido mucho; por tal motivo, ella se asust6 y pretendid gritar; pero, él le tap6 la boca, para luego practicar
sexo oral; que su hija también le refirié haber sentido que estuvo amarrada, desnuda, con dolor de su cabeza
y haber observado un “flash”; ademas de que, en cierto momento alguien golpeo la puerta pero €l le dijo
“que se largue, que estaba loca”; que finalmente se cambiaron; y, él procedio a dejarlas, primero a N.R.J. y
luego a su hija por “Maria Auxiliadora”; que respecto de esta ultima precision, recuerda que ese dia N.N.
lleg6 tarde y con aliento a licor, percepcion sensorial que guarda coherencia con lo aseverado por N.R.J y
su hija, quienes refirieron haber ingerido shots y cocktails, este ultimo preparado con “ron, sprite y limon”;
relato este que, inclusive desde fecha 27 de septiembre del 2018, ya fue otorgado en similares términos a la
perito Mercy Guadalupe Carrera Loja; esto, en razdn de la practica de una experticia de trabajo social. La
prueba antes detallada, de manera evidente corrobora como sucedid la develacion del hecho suscitado el
dia 24 de mayo del 2018; y, si bien la misma se dio en tiempos y ante personas diferentes, resulta
indiscutible que el relato fue persistente amén de congruente; todo lo cual, permite concluir con total certeza
la autenticidad de las aseveraciones realizadas por la adolescente N.N.; empero lo anterior, varios de los
detalles afirmados por la victima de la infraccion fueron corroborados asi: 1) el perito Jhonny Oswaldo Jara
Gonzalez, indico que el dia 26 de julio del 2018, dio cumplimiento a una boleta de allanamiento; asi como,
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reconocid una escena individualizada como ““a)” la cual se encontraba localizada en la Zona 6, Subzona
Azuay, Distrito Cuenca-Sur, Circuito Batan, al costado izquierdo de la calle Victor Albornoz con direccion
ala Av. Cerezos; y, correspondia a un inmueble de 02 plantas, mismo que en su parte posterior contaba con
un dormitorio en cuyo interior verificé un sofa color crema, una cama, dos veladores, un mueble de madera
color café, una mesa de vidrio, un cuadro; escena de la cual, levant6 los siguientes indicios: cartuchos de
diferente calibre; “cds” de diferente marca; dos tablets marca Digital; un Ipad; una tablet marca Amazon,
una computadora portatil marca Toshiba sin pantalla, una marca Apple y una marca Lenovo; sujetadores
de fibra textil color negro con velcros; un juguete sexual tipo vibrador color rosado; varios discos duros;
una caja de preservativos; una caja de madera en cuyo interior encontrd tarjetas y tres comprimidos de color
blanco; botellas vidrio, una con un liquido incoloro y otra con liquido color vino; ademas de que, pudo
observar en la mentada escena un vehiculo marca Nissan, color blanco, de placas ABD-157; que los indicios
fueron levantados con cadena de custodia N° 355-2018-JSZC-AL; y, entregado al sefior Geovanny Moyota,
Bodeguero de la Dinapen; en definitiva, existe plena coincidencia entre aquellos elementos que llamaron
la atencion de la victima N.N., cuando ella se encontraba con el ahora procesado en su dormitorio el dia 24
de mayo del 2018; vy, los elementos o indicios que fueron encontrados en el lugar del allanamiento, siendo
estos las tiras negras en la cama o “sujetadores de fibra textil negro con velcro”; y, un consolador o “juguete
sexual tipo vibrador de color rosado”; elementos que inclusive fueron presentados y exhibidos en audiencia
por el policia Moyota Salguero; lo anterior, en cumplimiento de lo prescrito en el inciso segundo del Art.
616 del COIP; sin embargo de lo analizado, resulta importante destacar que en el lugar del allanamiento
también se verific la existencia de un vehiculo color blanco; el cual, coincide con lo relatado por la victima
N.N. en torno a las caracteristicas de aquel automotor utilizado para ser trasladada desde las escalinatas
hasta donde acontecieron los hechos; esto es, en el sector de “Puertas del Sol”; el cual, conforme pericia
practicada por Marco Andrés Carpio Palta, se encuentra localizado en la calle Victor Albornoz, con
direccion desde la calle Cerezos hasta la Rafael Fajardo; precisién que, resulta coincidente con la efectuada
por el perito Jara Gonzalez; asi como, por la testigo N.R.J. quien también fue trasladada al mentado lugar;
consecuentemente, existio una intervencion pericial, la cual efectivamente acontecié luego de haberse
presentado la respectiva denuncia por parte de la ciudadana Giler Aguilar; misma que, en base a los
hallazgos encontrados, corrobora indiscutiblemente el testimonio de la adolescente N.N. En este momento
le corresponde analizar al Organismo si el acceso carnal referido por la victima, aconteci6 dentro o no de
un pleno ejercicio de su autonomia sexual; asi como, si existio consentimiento genuino en realizar aquel
acto; al respecto tenemos: a) el perito José Vicente Méndez Narvaez, manifest6 haber practicado un examen
ginecologico a N.N. de 15 afios 5 meses, quien le refirio haber sido victima de agresion sexual el dia 24 de
mayo del 2018, a eso de las 07h00 mafiana, en circunstancias en que se encontrd con una amiga para luego
trasladarse a la casa de €l, lugar en donde ingirio licor asi como la mitad de un pétalo de rosa el relato de la
victima N.N. a partir del develamiento se ha mantenido indemne a lo largo del tiempo-; que sintié entre
suefios que le besaban y que estaban sobre ella, que le dolia la vagina, por lo que gritd y se sent, observando
gue estuvo sin pantaldn y sin interior; finalmente, esa persona la dejé por el sector de Maria Auxiliadora;
que la examinada al examen fisico estuvo vigil, orientada en tiempo; pero, deprimida y con miedo; que no
encontro lesiones extra ni para genitales; mientras que, en region genital encontré un himen semilunar con
orla de 5 milimetros y hostium de 2.5 centimetros, mismo que no presentaba lesiones; que la examinada le
refirid penetracion vaginal e introduccion de dedos en vagina; por lo que, concluyd que la victima no
presentaba lesiones extra ni para genitales; pero, por las caracteristicas de su himen esto es de tipo
“dilatable”, el mismo puede permitir el ingreso de un pene en ereccion sin producir lesiones a ese nivel;
que la victima en su relato refirié no recordar pero si sintié que alguien estuvo encima, le introducia y le
dolia la vagina, lo cual posiblemente podria ser compatible con lo que refiere que le dieron algo y que le
hicieron perder la conciencia; empero lo anterior, en definitiva la carencia de huellas fisicas en el cuerpo
de la adolescente; y, pese a que aquella particularidad por motivo alguno descarte, per se, un delito de
naturaleza sexual, resulta totalmente indispensable analizar si el acceso carnal aseverado por la victima es
de aquellos que desde la perspectiva de otra circunstancia constitutiva que no deje huella fisica- puede ser
considerado como una lesidn sin justa causa a su bien juridico tutelado integridad sexual- por el COIP; al
respecto, el testigo David Marcos Salomon Pérez, expuso que en su calidad de Director del ARCSA, entidad



139

encargada a nivel nacional de la calidad de los alimentos y medicamentos, le solicitaron determinar si existia
alteracion de las bebidas o pastillas remitidas o si las mismas contenian sustancias vinculadas al caso; para
lo cual, designd analistas quienes laboraron bajo su responsabilidad, logrando concluir que en las tabletas
existia presencia de “escopolamina y metadona”; mientras que, en el liquido color vino solamente existia
presencia de escopolamina, conclusion a la cual arribé en base a técnicas de cromatografia liquida de alta
resolucion que cumple con estandares estadounidenses; por tal motivo, emitio el respectivo informe el cual
fue suscrito por el declarante; que el cuadro clinico de las personas con ingesta de escopolamina radica en
la inhibicion de su sistema nervioso central, por tanto, la persona queda incapacitada de tomar decisiones,
volviéndose sumisa; y, pudiendo ser victima de cualquier actividad; ademas de que, dependiendo de la
cantidad de ingesta puede existir pérdida de memoria o inclusive la muerte; por tanto, aquella droga es
utilizada para delitos de hurto o violacion; por su parte, la metadona también es una sustancia inhibidora
del sistema nervioso central, por lo que, su ingesta ocasionara perdida de la realidad, psicosis, alteracion de
la conciencia; cuando existe una combinacion de las sustancias ya referidas una persona podria quedar
incapacitada, sera facilmente maleable para realizar actividades; y, presentara perdida de la capacidad de
toma de decision; ademas de que, por la ingesta de metadona, las personas probablemente pueden ser
inmovilizadas o sedadas, perdiendo sus habilidades motrices; que otro efecto radicara en el hecho de no
recordar o de hacerlo por retazos; pero, todo dependera del nivel de ingesta, asi hay personas que suelen
tener lagunas mentales y otras que no recuerdan por periodos de aproximadamente 24 horas; que el tiempo
de desintoxicacion dependera de la concentracion; vy, el rastreo se lo puede hacer en orina hasta por 48
horas; que la escopolamina es una molécula que puede estar presente en farmacos; pero, al ser una droga,
su manejo es ilegal. EI Organismo ya cuenta con un elemento contundente dentro del analisis del tipo penal
acusado; y, su circunstancia constitutiva; esto es, el hallazgo de escopolamina y metadona en el lugar de
los hechos, sustancias contenidas tanto en tabletas como en un liquido de color vino existente en una botella;
lo anterior, robustecido por la falta total de explicacién para la presencia de aquellas sustancias; amén de
que, los efectos de las mismas en las personas coinciden plenamente con el relato de la victima N.N. en
torno a lo que ella sintio6 el dia de los hechos; esto es gque, su cuerpo se dormia, tenia suefio, sentia mareos,
todo le daba la vuelta, perdia su conciencia, luego intentaba pararse pero no lo lograba; empero lo anterior,
también relatd que fue empujada a un sillon, en donde le abrieron las piernas y le penetraron;
posteriormente, fue sentada, en donde le abrieron su boca y le botaron semen; ergo, estos Ultimos actos a
los cuales sobrevivio también coinciden plenamente con el hecho de convertirse en una persona maleable
para realizar actividades, con pérdida de la capacidad de toma de decision; asi como, de sus habilidades
motrices; en definitiva, los elementos probatorios antes descritos, en sintesis, conllevan a establecer el
empleo de elementos sustancias- y practicas destinadas a anular la voluntad de la victima N.N.; y, asi
poderla acceder carnalmente por parte de la persona procesada; maxime que, la perito Diana Verdnica
Cueva Calle, expuso que, luego de analizar el relato de la victima que consisti6 en que el dia 24 de mayo
del 2018, la examinada decidié salir con N.R.J., encontrandose para tales efectos en las escalinatas, lugar
al cual llego “Juandi” a quien conocid ese dia y con quien fueron a su casa, sitio en donde comid la mitad
de un pétalo de rosa que él les brind6, sintiendo posteriormente cansancio, mareos, que no podia moverse;
y que, logro percatarse que el hombre estuvo encima suyo y sentia dolor en las partes bajas de su cuerpo;
ademas de que, en fecha 27 de septiembre del 2018, cuando acudié a una nueva entrevista, le supo
manifestar que también recordaba que esa persona le tocaba el cuerpo y le introdujo el pene en su boca,
para luego botar semen en su cara; a mas de que, le supo precisar que sus recuerdos eran esporadicos; asi
como, de aplicar tests psicoproyectivos, concluyé que la misma presentaba trastorno de estrés
postraumatico agudo y depresion moderada relacionada a hechos de naturaleza sexual vividos; a més de
que, su relato poseia consistencia légica, cantidad de detalles, reproduccién de la conversacion, detalles
inusuales y especificos, todo lo cual le llevo a concluir que conforme los criterios de credibilidad, el mismo
era confiable; es decir, aquel hecho que la victima N.N. tuvo que sobrevivir el dia 24 de mayo del afio 2018,
si bien no dejo en ella huellas fisicas visibles, si marcé profundamente su psiquismo; lo cual, fue
evidenciado cientificamente; en consecuencia, en cuanto al hecho especifico de la agresion sexual no nos
encontramos frente a un testimonio huérfano que hipotéticamente promoveria pensar que la victima falta a
la verdad, maxime que, no existen elementos para pretender colegir ello; tanto méas que, el propio hecho de
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poseer recuerdos esporadicos también resulta coherente con la ingesta de escopolamina; pues, conforme lo
establecid el testigo Salomon Pérez, otro de los efectos de aquella sustancia radica en no recordar o hacerlo
por retazos; pero, todo dependera del nivel de ingesta, asi hay personas que suelen tener lagunas mentales
y otras que no recuerdan por periodos de aproximadamente 24 horas; ergo, el recordatorio progresivo de lo
vivido, por concepto alguno puede ser considerado como elemento suficiente destinado a desacreditar la
credibilidad de las aseveraciones de la victima N.N., m&s ain cuando no se advierte motivacion alguna
destinada a esgrimir una falsa imputacién en perjuicio del ahora procesado; maxime que, defensa de la
persona procesada no arguya tal situacion; vy, si bien se esgrimi6 que el dia de los hechos existi6 ingesta de
alcohol por parte de la adolescente N.N., ello no ha sido contradicho, todo lo contrario fue ampliamente
aceptado; tanto mas que, la huella psicoldgica encontrada por la perito Cueva Calle en la victima N.N., no
estad vinculada a un acto desaprensivo consistente en la ingesta de licor brindado por el ahora procesado;
sino, a hechos de naturaleza sexual abusiva; y, pese a que la pericia antes descrita indiscutiblemente fue
practicada en momentos posteriores a los hechos, la victima N.N. mantuvo un estado animico contrario,
por légica elemental, a hipotética relacion sexual consentida; pues, la perito Cueva Calle observd que
cuando la misma acudid a una segunda entrevista semanas luego de los hechos, lo hizo ansiosa, con crisis
de llanto, irritable, sintiéndose mal, con ideas de muerte; consecuentemente, se descarta un evento con
legitimo consentimiento; con lo que, el Organismo otorga una respuesta Unicamente atendiendo a los
elementos aportados por las partes, lo que guarda relacién con el hecho de que las juezas y jueces resolveran
de conformidad con lo fijado por las partes como objeto del proceso y en mérito de las pruebas pedidas,
ordenadas y actuadas de conformidad con la ley. Efectuado entonces el analisis detallado supra, es necesario
que el Organismo se pregunte sobre jcuando es “necesaria” una inferencia indiciaria?, siendo la respuesta
I6gica, cuando varios indicios se relacionan con una sola causa, su concurso importa una prueba indiciaria
necesaria, pues sefiala de tal forma, inevitablemente, al hecho delictivo, a su autor o a ambos. En este
supuesto la prueba indiciaria es perfecta; al respecto, valorados racionalmente los varios mecanismos
probatorios practicados, arribamos indiscutiblemente a una inferencia indiciaria que posee amplio sustento
probatorio; la cual consiste en que, el dia 24 de mayo del afio 2018, en un dormitorio de una vivienda
ubicada en la Zona 6, Subzona Azuay, Distrito Cuenca-Sur, Circuito Batéan, en la calle Victor Albornoz con
direccion a la Av. de los Cerezos, la victima N.N. fue accedida carnalmente con introduccion del miembro
viril por via oral y vaginal; esto, cuando la misma se hallaba privada del sentido en razdn de habérsele
suministrado “escopolamina y metadona” por parte del ahora procesado Vintimilla Vega, quien inclusive
luego procedié a trasladarla y dejarla en el sector de Maria Auxiliadora; inferencia logica pues, la victima
N.N., refirié haber sido vulnerada sexualmente en el lugar ya precisado, sitio en el cual se encontraron amén
de sustancias idoneas para privar del sentido escopolamina y metadona- varios de los elementos referidos
tiras negras y un consolador- por la misma que Ilamaron su atencién; esto, luego de haber ingerido licor y
la mitad de un pétalo de rosa la persona que brindé ello es el ahora procesado y nadie mas-, todo lo cual le
produjo mareos, somnolencia y pérdida de conciencia; efectos que, evidentemente son los causados por la
ingesta de “escopolamina y metadona” conforme ampliamente ya se analizé supra; amén de que, el hecho
de haberse encontrado tales sustancias en el domicilio de la persona procesada no goza de explicacion
alguna; maxime que, conforme lo precisé el ciudadano Salomén Pérez, Director del ARCSA, entidad
responsable nacional de la calidad de alimentos y medicamentos, la “escopolamina”, es una droga cuyo
manejo es ilegal; empero lo anterior, los elementos indiciarios pruebas- también fueron evaluados
individualmente y luego en su conjunto; y, ellos conducen a que, segun el curso ordinario de las cosas,
necesariamente asi debe concluirse; a mas de que, realizados con esfuerzo todos los andlisis e inferencias
no surge la posibilidad de un hecho diferente; por tanto, la fuerza probatoria del hecho circunstancial o
indiciario en esta causa es concluyente; consecuentemente, el Tribunal tiene la certeza de que, un acceso
carnal cuando la victima se hallaba privada del sentido, promueve un accionar penal, esto por cuanto en
estos casos el autor se aprovecha del estado de la victima, quien se encuentra privada del sentido para
comprender el acto y oponer resistencia, lo cual supone la carencia o grave perturbacion de las facultadas
cognoscitivas y volitivas de la victima, por razones no patoldgicas. Son casos que la doctrina y la
jurisprudencia han conceptualizado como formas o pérdida o trastorno de la conciencia, que le impiden a
la victima comprender la significacion de su acto. Se puede ejemplificar: suefio, ebriedad total, desmayo,
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sonambulismo, etc. También este estado debe ser aprovechado por el autor...; precisiones doctrinarias que,
indiscutiblemente se acoplan de manera especifica al caso; ergo, cualquier acceso carnal practicado sin
consentimiento en el cuerpo de la victima, promueve un accionar penal como el que nos ocupa en este
proceso; pues, insistimos en el hecho de que las mujeres no van por ahi en un estado de consentimiento
constante a la actividad sexual; pues, el derecho a la autonomia fisica y sexual significa que tienen que
consentir afirmativamente la misma; por lo tanto, conforme a derecho se demostrd la existencia de una
infraccion de violacion sexual. (RESPONSABILIDAD DE LA PERSONA PROCESADA) La
responsabilidad del ciudadano VINTIMILLA VEGA encuentra sustento en: 1) El testimonio de la victima
N.N., quien refirid que el dia 24 de mayo del 2018, en una vivienda ubicada en “Puertas del Sol”, fue
agredida sexualmente por Juan Vintimilla Vega Juandi-, quien le brindé “licor y la mitad de un pétalo de
rosa”, luego de lo cual sintid6 que su cuerpo se dormia y tenia sueflo, al punto que cuando pretendid
levantarse para buscar su teléfono celular se mareo, sintié que todo daba vueltas y se cay0, perdiendo la
conciencia; posteriormente, cuando se levanto sintié frio en su parte inferior, ddndose cuenta que estaba sin
interior y sin pantal6n, que sus pies y brazos estaban amarrados; ademas de que, sintid cierto dolor logrando
observar que él queria meterle un consolador; luego, logré sentarse y alzarse su pantalon e interior, se paro
y se fue a un sillon, quedandose nuevamente dormida hasta que sintié que él estuvo encima suyo; vy, la
declarante se percatd que se encontraba sin interior y sin pantalén, mientras que él vestia gorra y casaca; y,
se encontraba sin béxer y sin pantal6n, frente a ello pretendi6 pararse pero él le dijo que no y le empuj6 al
sillon, le abri¢ las piernas y empezé a penetrarla con su pene en la vagina, lo cual le dolia'y por ello gritaba;
pero, él le tapd la boca, le dijo que no grite y pretendié penetrarla por atras; mas, en cierto momento dijo
que iba a terminar, por ello la cogi6, la sentd y le abrié la boca para botar su semen, lo que, ella escupid;
testimonio carente de contradicciones por lo que, es considerado por el Organismo como congruente y
creible; amén de que, la psicologa Cueva Calle, establecio que el relato de la victima en torno a los hechos
de violencia sexual- gozaba de credibilidad. 2) testimonio de la adolescente N.R.J. quien el dia de los hechos
estuvo con la victima N.N. asi como con el ahora procesado, en la casa de éste ultimo; sitio en el cual ingirio
shots con pétalos de rosa; y, sin bien no recuerda todo lo que paso, si tiene “flashs” de Juan Vintimilla
violando a su amiga, encima de ella N.N. manifest6 que el procesado estuvo encima suyo-; testimonio que,
en torno a lo analizado agresion sexual a la victima N.N.- no posee incongruencia alguna; maxime que, al
ser la declarante la persona que previamente conocia al agresor, refirié sentirse culpable por lo que le paso
a N.N.; consecuentemente, al emerger sus aseveraciones de hechos vivenciados, se convierten en prueba
contundente en torno a la individualizacién y participacion del ahora procesado en la infraccidn perpetrada;
amén de que, en el lugar de los hechos, no existieron otras personas. 3) testimonio de la adolescente V.P.C.,
amiga comun de N.R.J. y de la victima N.N., quien en torno al dia de los hechos le refirié que Juan Andrés
Vintimilla Vega, es la persona que le brindd cocktails, shots y un pétalo de rosa; y que, luego de ingerir
aquellas sustancias empez6 a sentirse débil como que se dormia, percatdndose luego que el sefior Vintimilla
Vega estuvo sobre ella la adolescente N.R.J. observo al ahora procesado encima de su amiga-, que vio el
pene de €l en su vagina; ademas de que, le introdujo el pene en su boca y sinti6 algo agrio lo cual escupié;
al respecto, el develamiento efectuado por la victima a su amiga, también le fue referido por ésta a la madre,
es decir a Silvana Bacuilima Macancela, quien expresamente refirié conocer de aquellos eventos; ademas
de que, fue la persona que promovié para que la victima cuente a su madre lo vivido; esto es que, Juan
Vintimilla la agredié sexualmente. 4) testimonio de Alexandra Giler Aguilar, quien expuso que
efectivamente la adolescente V.P.C. es amiga de su hija; es decir, se corrobora indiscutiblemente aquel
relacionamiento entre N.N. y la mentada menor, asi como el develamiento primigenio de lo vivido; ademas
de que, la ciudadana Giler Aguilar, también hizo conocer que su hija victima- le refirié que Juan Vintimilla
fue la persona que le ofrecid licor y un pétalo de rosa; y que, por tal motivo ella perdié el conocimiento,
sintiendo luego que él estuvo encima penetrandola con su pene en la vagina; ademés de que, le habia
practicado sexo oral. En definitiva todos los elementos probatorios antes descritos hasta aqui analizados,
sin lugar a duda evidencian la existencia de accesos carnales abusivos practicados por el ahora procesado
Vintimilla Vega en detrimento de los derechos de la victima N.N.; lo contrario, un hipotético acceso carnal
a la victima de manera voluntaria, jamas pudo haber dejado en la misma huella psicoldgica consistente en
trastorno de estrés postraumatico agudo y depresién moderada; empero lo anterior, también se practicaron
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mecanismos probatorios relacionados a contenido digital; el cual, por su origen indefectiblemente vincula
la participacion del procesado con la infraccion, asi: a) John Alexander Silva Pefia, refirié que el dia 26 de
julio del 2018, al hostal en donde laboraba ingresé una persona que le pidi6 poder cargar su teléfono celular;
mas, luego de cierto tiempo se percatd que aquel ciudadano estuvo detenido por la policia; por lo que,
informé a los gendarmes en torno a que el mentado dispositivo pertenecia al detenido; aseveraciones que
en torno a la intervencién policial fueron corroboradas por Diego Armando Lafao Carcelén, quien manifestd
gue desde fecha 25 de julio del 2018, se emiti6 una boleta de detencion con fines investigativos en contra
del ahora procesado, por ello y en razon de una llamada de auxilio se trasladd hasta el sector de El
Planetario, en donde observaron que el sefior Vintimilla Vega se acerco a la menor V.P.B., por lo que,
procedieron a detenerlo; mas, un sefior que laboraba en el hostal “NASS”, les informé que en el interior del
mentado establecimiento se encontraba el teléfono del ahora procesado en ese momento detenido-, motivo
por el cual y contando con la autorizacion del propietario del hostal ingresaron al mismo y efectivamente
encontraron un dispositivo; b) el perito Jara Gonzélez manifestd que el dia 26 de julio del 2018 data a la
cual hizo referencia el testigo Silva Pefia-, practico el reconocimiento de lugar de los hechos, mismo que
fue individualizado como escena b) la cual estaba ubicada en la Zona 6, Subzona Azuay, Distrito Cuenca-
Sur, Circuito Huaynacapac, al costado izquierdo de la calle Federico Malo; y, correspondia a un inmueble
de dos plantas en donde funcionaba el hostal “NASS”, sitio del cual levanté como indicio un teléfono marca
Samsung, color negro; dispositivo que, fue entregado con cadena de custodia N° 355-2018-JSZC-Al al
policia Geovanny Moyota, bodeguero de la DINAPEN; c) el teléfono en mencidn, es decir, aquel que fue
levantado como indicio en razén de haber sido la persona procesada quien lo dejé cargandose en el hostal
“NASS”, previo a ser privado de su libertad, fue objeto de la pericia de extraccién, fijacion y transcripcion
de informacién; asi, el perito Lernic Marcelo Pico Zambrano, refirié que el policia Geovanny Moyota, con
la respectiva cadena de custodia le entregé entre otros elementos, el signado con el N° 18, mismo que
correspondia a un teléfono marca Samsung, modelo SMN950F, color negro, con IMEI N°
352005/09/073750/6, del cual extrajo entre otras imagenes las siguientes: de fecha 24-05-2018, a las
09:00:53; de fecha 24-05-2018, a las 09:00:54; y, de fecha 24-05-2018, a las 09:21:20, imagenes que
corresponden a fotografias en las cuales pudo apreciar a dos personas con caracteristicas similares a
personas de sexo femenino, siendo que una de ellas fue reconocida por Alexandra Giler Aguilar como la
victima N.N., mismas que se encontraban recostadas en una cama y una de ellas presentaba ataduras en sus
pies; mientras que, en la imagen final observo también a dos personas de caracteristicas similares a personas
de sexo femenino, una de ellas sentada; y, la otra recostada, desnuda, pudiéndose observar sus senos y
vagina; ademas de que, junto a ella se encontraba un objeto de color rosado que podria ser un consolador;
empero lo anterior, la ciudadana Karina Pamela Campos Argudo, nos refirié en torno al hecho de también
haber practicado una pericia de extraccion de la “metadata” de ciertas imagenes existentes en el teléfono
materia de la experticia por la fecha y hora se establece que son los referidas supra-, llegando a concluir
que las imagenes analizadas fueron originadas efectivamente del teléfono marca Samsung, modelo
SMNO950F, en fechas 2018-05-24, a las 09:00:53; 2018-05-24, a las 09:00:54; 2018-05-24, a las 09:00:59;
y, 2018-05-24, a las 09:21:20; por lo tanto, de manera cientifica se llega a demostrar que las imagenes en
las cuales la ciudadana Giler Aguilar pudo reconocer a su hija N.N., fueron tomadas por el dispositivo
marca Samsung, modelo SMN950F, el cual era portado por el ahora procesado Vintimilla Vega, en
momentos previos a su detencion; y, aquellas fotografias fueron generadas en fecha 24 de mayo del 2018,
en horas de la mafiana, data que corresponde con el dia del cometimiento de la infraccion; ergo, resulta
elemental concluir en el hecho de que la persona procesada Vintimilla Vega es quien tomé aquellas
fotografias, maxime que, en el lugar de los hechos se encontraban exclusivamente la adolescente N.N., su
amiga y el agresor; tanto mas que, en las mismas precisamente se capturd a la victima de la infraccion
reconocida por su madre-; asi como, un juguete sexual de color rosado y unas tiras negras, ambos elementos
referidos por la victima; y, obviamente de manera previa a la privacion de la liberad del ahora procesado
en razén de la denuncia presentada; en definitiva, la presencia fisica del ciudadano Vintimilla Vega en el
lugar de la infraccion, ha sido corroborada de manera cientifica; por tanto, la imputacion efectuada por la
adolescente N.N., en torno a que el mismo fue su agresor el dia de los hechos, es totalmente sélida. Ahora
bien, este Tribunal considera que, para poder atribuirle un resultado a una persona como producto de su



143

accion, es necesario determinar si aquel aparece ligado a ésta por una relacion de causalidad, de tal manera
que se pueda establecer la existencia de un vinculo de causa efecto entre uno y otra; en donde, la
"causalidad" debe entenderse como aquella estrecha relacidon de produccion y de origen que hace que de
algo surja por la fuerza de su poder inherente, algo nuevo en el mundo de los fenémenos fisicos, que es lo
gue se tiene por efecto; es decir, para que un resultado pueda ser adscrito a un hombre -imputacién- se
necesita ante todo que €l sea su causa fisica, esto es, que el resultado pueda decirse producto, efecto o
consecuencia material de su accidn; accion y resultado que deben tener una determinada relacion para que
el resultado pueda imputarse al autor como producto de su actuar positivo; porque, de no existir nexo causal,
el resultado apareceria como un acontecimiento totalmente desligado del comportamiento del sujeto y sin
relacion alguna con él. Entendido como se encuentra doctrina- el nexo causal, es necesario adecuar estos
conceptos al procesalismo penal ecuatoriano, mismo que prescribe qué: la prueba y los elementos de prueba
deberan tener un nexo causal entre la infraccidn y la persona procesada, el fundamento tendra que basarse
en hechos reales introducidos o que puedan ser introducidos a traves de un medio de prueba y nunca, en
presunciones; bajo estas consideraciones, en el presente proceso tenemos lo siguiente: 1) se encuentra
comprobada conforme derecho la existencia de la infraccién; 2) existe suficiencia probatoria relacionada a
que, la persona procesada VINTIMILLA VEGA, en horas de la mafiana del dia 24 de mayo del afio 2018,
al interior de un dormitorio de una vivienda ubicada en el sector Puertas del Sol, Zona 6, Subzona Azuay,
Distrito Cuenca Sur, Circuito Batan, calle Victor Albornéz, accedié carnalmente a la victima N.N. por via
vaginal y oral; para lo cual se la privo del sentido, mediante el suministro de “escopolamina y metadona”
sustancias encontradas en la vivienda antes precisada-; todo lo que, dejé huellas psicolégicas en la misma
como son trastorno de estrés postraumatico agudo y depresion modera; maxime que, la sintomatologia que
presentaba la victima era compatible con lo que dijo haber vivido; 3) el Tribunal, por lo anotado, reconoce
la existencia de un nexo causal entre la infraccion y el accionar de la persona procesada, fundado en hechos
reales y probados de que el ciudadano VINTIMILLA VEGA, es quien accedié carnalmente y sin
consentimiento a la victima; es decir, los hechos (introduccion del pene en la vagina y en boca) relatados
por la victima en audiencia; asi como, por las deméas personas que conocieron de los mismos, son
indiscutibles y creibles; es decir, los hechos acontecidos y la participacién del ahora procesado son
incuestionables; y, por cuanto en su conducta tipica y antijuridica no existe causa de inculpabilidad alguna,
el ciudadano Vintimilla Vega es penalmente responsable. EI Organismo debe precisar que si bien en
audiencia se receptaron los testimonios de K.P.H., Maria Larriva Heredia y Dayana Delgado Ojeda, quienes
en sintesis también aseveran haber sido presuntamente agredidas sexualmente por el ahora procesado,
debemos tener presente aquel principio procesal basico en materia penal, el cual consiste en que toda
persona mantiene su estatus juridico de inocencia y deber ser tratada como tal, mientras no se ejecutorie
una sentencia que determine lo contrario; luego, al no haberse justificado que el ahora procesado Vintimilla
Vega haya hipotéticamente recibido sentencia condenatoria ejecutoriada- por las presuntas agresiones
imputadas, impera la presuncion de inocencia; Y, al asi serlo, los testimonios en mencion por motivo alguno
pueden ser considerados como pilares de una sentencia de condena; maxime que, la imprecision de los
mismos inclusive en torno a lo que se dice haberse sobrevivido situaciones personales-, impide otorgarles
credibilidad; amén de que, las testigos refirieron presuntos acercamientos hacia ellas por parte del ahora
procesado por medios virtuales o redes sociales; sin embargo de ello, debemos recordar que la victima N.N.,
en momento alguno manifestd que el mentado ciudadano se le haya acercado de aquella forma; tanto mas
que, indico que no lo conocia antes; sino, desde el dia de los hechos; finalmente, la carencia temporal en
torno a los presuntos hechos agresivos de los cuales dicen fueron victimas, también impide que el
Organismo pueda establecer determinada similitud entre las formas o medios empleados para lograr el
presunto contacto sexual con las testigos en analisis; y, lo acontecido en esta causa con N.N.; es decir,
resulta imposible, sin elucubrar, determinar que a ellas también se les haya suministrado “escopolamina y
metadona”; esto, destinado a encontrar un hipotético modo de actuar. De igual forma, en audiencia se
recepto el testimonio del perito Hilasaca Pomaquero, quien examiné la informacion de 07 perfiles en redes
sociales; mas, refirid que su experticia radico en verificar la actividad de los mismos y no a quien le
pertenecen; entonces, el Organismo imperativamente debe concluir que aquella probanza es inocua; pues,
los mentados perfiles podrian corresponder a innumerables personas. En torno al testimonio rendido por el
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perito Castro Zaruma, quien extrajo informacion de varios elementos digitales, mismos que le fueron
entregados con cadena de custodia N° 355-2018, cuya numeracion resulta ser similar a la que se ha
manejado para precautelar las evidencias dentro de este proceso; y, de los cuales extrajo ciertas imagenes
que a decir en el momento de la extraccion- del policia Lafao Carcelen estaban relacionadas a la causa,
debemaos ser enfaticos en precisar que en audiencia, no se individualiz6 a aquellas personas captadas en las
mentadas fotografias; luego, presumir que alguna de ellas efectivamente corresponde a la victima N.N.,
resultaria incorrecto; por lo que, el testimonio en andlisis es carente de valor probatorio. Finalmente, el
perito Pico Zambrano, en audiencia refirié sobre la captura de varios chats relacionados a determinadas
conversaciones mantenidas; asi como, la remision de audios, videos y fotografias; mas, no se logro
individualizar o precisar a qué personas correspondian los nimeros telefonicos vinculados a los ya referidos
chats; verbi gracia, en momento alguno se dio lectura a determinada correspondencia telefénica remitida
por operadoras de telefonia celular, que hipotéticamente hubiese otorgado certeza en torno a la propiedad
de determinados numero telefonicos; y, tan solo asi vincularlos con la persona procesada; luego, la
experticia en mencion en esta parte, resulta insustancial. (PRETENSIONES DE DEFENSA DE LA
PERSONA PROCESADA) EI Tribunal debe pronunciarse sobre los alegatos propuestos por éste sujeto
procesal gue hasta el momento no han sido analizados, en cuanto a que la victima acudié en compariia de
sus amigas donde un “shaman” que leia las manos y preguntarle si fue vulnerada sexualmente; que no
existen lesiones paragenitales ni genitales; sino, un himen dilatable, lo cual debera ser considerado en razén
del argumento de que existié una fuerte penetracion en vagina; posteriormente; que Fiscalia comenzé a
reunir personas y direcciond un proceso en base a diligencias antropoldgicas, auditorias psicoldgicas, un
examen psicoldgico de contexto; que se vulnero la cadena de custodia cuando se remitieron las evidencias
al laboratorio de referencia para el respectivo analisis; ademas de que, no se conocio la concentracion de
las sustancias; que no se practicaron pruebas en torno a verificar si en la victima existio presencia de tales
sustancias; al respecto se considera: 1) la victima N.N., en momento alguno negé el hecho de haber acudido
con sus amigas donde un “shaman” o brujo en sus palabras-; mas, conforme lo precisd, ello se dio por
cuanto si bien recordaba que fue accedida carnalmente por el ciudadano Vintimilla Vega, temia estar
embarazada; ergo, su conducta, su preocupacion, son la evidencia indiscutible que el acceso carnal
sobrevivido acontecio cuando su sentido estuvo alterado no tenia recuerdos claros-, precisamente por los
efectos de la sustancia suministrada por el agresor; 2) el doctor Wilson Gerardo Campoverde Barros, refirio
haber revisado parte del expediente puesto a su consideracion, luego de lo cual establecio el hecho de que
no podria determinar si existié violacion o no; a mas de que, a su criterio el doctor Méndez Narvaez no
Ilego a precisar el por qué concluyd que existia un himen dilatable; al respecto, resulta necesario destacar
que la primera conclusién arribada por el mentado doctor es concordante con lo establecido por el legista
gue si examind a la victima N.N.; es decir, la falta de lesiones en el cuerpo de la adolescente; mas, conforme
ya lo habiamos analizado, ello no representa ausencia de infraccién; maxime que, la circunstancia en la cual
se vulnerd la integridad sexual de la victima radica en el hecho de habérsele privado del sentido, y no por
el uso de violencia, verbi gracia, golpes de pufio o puntapiés que hubiesen dejado huella fisica en el cuerpo;
a mas de que, debemos tener presente que la pericia practicada acontecié luego de varios dias de haber
cometido el hecho; de otro lado, si bien el doctor Campoverde Barros refirio ciertos pardmetros destinados
a establecer un himen dilatable, en momento alguno vincul6 los mismos a manuales especificos o reglas
técnicas que contemplen aquello, méas aun cuando jamas examind a la victima; empero ello, si bien refirio
poseer conocimientos en la rama, debemos tener presente que la valoracion de la prueba se haré teniendo
en cuenta el grado actual de aceptacion cientifica y técnica de los principios en que se fundamenten los
informes periciales, ergo, si en la causa también se practicd una experticia y la misma concluyé que la
victima tenia un himen dilatable, resultaria aventurado y contrario a norma pretender desconocer ello,
basandonos en la simple apreciacion no se examiné- de determinado médico que reviso papeles; por su
parte, la defensa de la persona procesada, en su teoria del caso, vinculd el hecho de un himen dilatable a
una fuerte penetracion; mas, no existe mecanismo probatorio alguno que haga ver aquella forma de
penetracion; pues, lo que la victima refirié es el hecho de que una penetracion por via vaginal, la cual de
dolié; consecuentemente, el argumento de defensa se aparta de lo practicado en audiencia y de lo
manifestado por el propio sujeto pasivo de la infraccion; empero ello, también se ha venido haciendo énfasis
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en torno a que la ingesta de “escopolamina” produce resequedad de mucosas, por tanto, se debian advertir
lesiones en el area vaginal de la victima; al respecto, el testigo Salomén Pérez precisé que aquel efecto
dependeré de la cantidad de ingesta; lo cual, también fue corroborado por el perito Méndez Narvéez; asi
como, por el testigo Campoverde Barros; por tanto, si partimos del hecho cierto que aquel resultado siempre
estard vinculado a la dosis ingerida, por motivo alguno podriamos exigir que ello disminucién de
secreciones- haya acontecido en la vagina de la victima; y que, como consecuencia de tal efecto se hubiesen
provocado lesiones en esa area; esto por cuanto, desconocemos la cantidad de “escopolamina” que se le
suministrd a la victima; mas, la misma fue suficiente como para privarla del sentido y no de la vida, verbi
gracia, ingesta de la sustancia en un peso aproximado de 300 microgramos, conforme asi lo establecié el
perito Méndez Narvéez; finalmente, cabe recalcar que el examen ginecolégico practicado -04 junio del
2018- a N.N., se dio luego de varios dias de haber acontecido la agresion sexual -24 de mayo del 2018-; y
que, la “escopolamina” puede ser rastreada en orina hasta 48 horas luego de la ingesta, conforme asi lo
preciso el testigo Salomdn Pérez; entonces, el hecho de no haberse analizado si efectivamente la mentada
sustancia estuvo presente en el cuerpo de N.N., jaméas puede considerarse como un acto de incuria de los
sujetos procesales llamados hacerlo; sino, a una imposibilidad técnica relacionada a que la agresion sexual
de la cual fue victima N.N., fue denunciada luego de varios dias mas de dos-; esto, en razén de un
develamiento tardio, el cual, tampoco le puede ser reprochable a una adolescente que fue vulnerada en su
integridad sexual; tanto mas que, existen mdltiples factores que pueden incidir en la menor y en su
capacidad de comunicar que ha sido agredida, maxime que la respuesta tardia en ocasiones resulta como
parte de las reacciones normales del trastorno por estrés postraumatico que cualquier victima sufre después
de una agresion; en definitiva, los menores podrian poseer determinadas razones que los llevan a no divulgar
oportunamente- gue son victimas de una agresion sexual como los son: a) Se sienten mal o confundidos por
lo ocurrido y no comprenden a plenitud qué es una agresion sexual; b) Aun no tienen la madurez psicoldgica
para describir lo que les estd pasando o entender que no esta correcto; por tanto, debemos concluir que el
no haberse practicado examen destinado a verificar la presencia de la sustancia “escopolamina” en N.N.,
tampoco puede ser considerado como motivo suficiente para aseverar la carencia de una infraccion; lo
anterior, en razén de los elementos probatorios ampliamente analizados supra que conllevaron
indefectiblemente a establecer la existencia de una infraccién de violacion y el responsable de la misma. 3)
Si bien Fiscalia y acusacion particular requirieron y practicaron los testimonios de los peritos Chiriboga
Hurtado, Rojas Cueva, Narvaez Collaguazo y Miranda, quienes en sintesis precisaron asi: la perito
Chiriboga Hurtado, concluy6 en torno a la personalidad del ahora procesado Vintimilla VVega, basada en el
andlisis de documentos; el perito Rojas Cueva, concluyd en ciertos rasgos de personalidad del ahora
procesado, precisando que el mismo poseia una mentalidad machista y misogena, basado también en el
andlisis de documentos y de versiones de varias presuntas victimas adolescentes; el perito Narvéez
Collaguazo, concluy6 que en la ciudad de Cuenca prevalecen ideas machistas; y que, en el caso lograria
evidenciar ciertas manifestaciones de ese tipo; y, la perito Miranda, concluy6 que en la victima existio
abuso de poder como manifestacion de odio a la mujer, basada en informes periciales como de la doctora
Cueva, del doctor italo Rojas; y, en varias testimonios de otras adolescentes; es decir, los peritos Chiriboga,
Rojas y Narvaez, si bien evidentemente arriban a sus conclusiones basados en la revisién de documentos;
mas, lo preocupante radica en que lo hacen con relacion a rasgos de personalidad del ciudadano Vintimilla
Vega, pese a que jamas lo examinaron; mientras gque, la perito Miranda concluye estableciendo cierto
ejercicio de poder por parte del procesado en perjuicio en la victima; pero, basada en testimonios se entiende
gue pretende referirse a versiones- de otras presuntas victimas; y, también en una pericia practicada por el
ciudadano Rojas Cueva, quien conforme ya lo precisamos supra, se limit6 a revisar documentos y jamas
examind al ahora procesado; mas, es menester precisar que el Organismo no llegd a la certeza de la
existencia de la infraccion menos a la responsabilidad del ciudadano Vintimilla Vega, acogiendo las
conclusiones a las que arribaron los mismos; pues, inclusive desde mucho tiempo atrés ya se ha sefialado
que “El derecho penal de acto es el esfuerzo del estado de derecho por reducir y limitar el poder punitivo
de autor. Su antonimo el derecho penal de autor- renuncia a este esfuerzo y su expresion mas grosera es el
tipo de autor, es decir, la pretensién de que el tipo legal mismo capte personalidades y no actos, prohiba ser
de cierto modo, en lugar de prohibir la realizacion de ciertas acciones conflictivas. En consecuencia, la
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racionalizacién de tipos de autor es el signo mas burdo de la claudicacion del derecho penal, o sea, su
inversion y puesta al servicio del estado de policia. Si bien se habla de derecho penal de autor, cuando éste
llega al extremo de pretender legitimar tipos de autor, es dudoso que eso pueda merecer el nombre de
derecho penal”; es decir, las pretensiones de Fiscalia y acusacion particular, en torno a la emisién de un
fallo de condena, jamas pueden encontrar sustento en estereotipos; maxime que, el tipo penal de violacion,
en su redaccion, lejos de acoger una equivocada tendencia como lo es el derecho penal de autor, optd por
seguir la linea doctrinaria del derecho de acto; lo cual, guarda perfecta coherencia con lo establecido en el
inciso segundo del Art. 22 del COIP, que refiere que “no se podra sancionar a una persona por cuestiones
de identidad, peligrosidad o caracteristicas personales”; entonces, si el propio tipo penal al describir los
elementos de la conducta penalmente relevante ya supera concepciones arcaicas, mal se podria recurrir a
mecanismos probatorios periciales destinados a pretender sancionar a ciudadanos por el solo hecho de
haberlos conclusiones- estereotipado. 4) en torno a la hipotética vulneracion de la cadena de custodia en
cuanto tiene que ver con la remision de los elementos en los cuales se encontro “escopolamina y metadona”,
debemaos hacer énfasis en que, conforme el testimonio del ciudadano Salomoén Pérez, Director Técnico del
Laboratorio de Referencia del ARCSA, las muestras remitidas fueron recibidas por los analistas del
laboratorio de referencia responsables de recibirlas conforme el sistema de gestién de calidad; mientras que,
el declarante en su calidad de responsable verifico el proceso de andlisis conjuntamente con los analistas;
consecuentemente, si bien no estuvo presente cuando se receptaron las muestras, aquello obedece a que el
procedimiento no lo exige; mas, inclusive existe el respectivo codigo de cadena de custodia conforme se
preciso-; ademas de que, es la persona responsable de las muestras que se solicité fueran examinadas; en
coherencia con lo anterior, el policia Moyota Salguero refirio que efectivamente las evidencias no las
entregd al ciudadano Salomdn Pérez; sino, a Diana Castillo y Marco Calderon, funcionarios del ARCSA
de la Zona 8; por tanto, se advierte que en el traslado de las mentados elementos, si se respetd lo prescrito
en el Art. 456 del COIP; pues, existe individualizacion plena de las personas que intervinieron en la
recoleccidn, envio, manejo, analisis y conservacion de los elementos; ademas de que, se incluyd los cambios
efectuados por cada custodio; es decir, no existe desconocimiento en torno a las servidores publicos y/o
particulares que mantuvieron relacion con los elementos probatorios en analisis; luego, el hecho de que el
ciudadano Salomon Pérez no haya suscrito la mentada cadena de custodia por motivo alguno significa una
vulneracion a la misma, méas aun cuando se explicé sin contradiccion- que el sistema de gestion de calidad
del ARCSA exige que los elementos a ser analizados sean recibidos exclusivamente por las personas
encargadas de hacerlo, dentro de la cual, no se encuentra el prenombrado ciudadano; ademas de que, no
existe probanza alguna que permita establecer que la autenticidad o estado original de los elementos
analizados haya sido alterado; por lo tanto, el Organismo llega a concluir que la cadena de custodia aplicada
a los elementos en donde se encontré “escopolamina y metadona” fue respetada; de otro lado, se alegd
cierta carencia en torno a la concentracion de la sustancia escopolamina- analizada; mas, atentos a los
elementos probatorios analizados, fundamentalmente al testimonio de N.N., debemos establecer que la
concentracion de la sustancia fue suficiente como para privarla del sentido; maxime que, la misma refirio
sintomatologia idéntica a la establecida por el ciudadano Salomdn Pérez en torno a los efectos producto de
la ingesta de “escopolamina”. Con relacion a los testimonios rendidos por la ciudadana Yadira Alexandra
Bucheli Pefia; asi como, por las menores D.V.B. y A.V.B. en cuanto al hecho de que el ahora procesado
fue una buena pareja; asi como, un excelente padre, es necesario precisar que aquella percepcién nace
evidentemente del relacionamiento existente entre ellos; mas, los referidos testigos desconocen totalmente
lo acontecido el dia 24 de mayo del 2018, cuando N.N., fue agredida sexualmente por el ciudadano
Vintimilla Vega; ergo, sus aseveraciones por motivo alguno sirven para desacreditar el accionar doloso del
mismao. En definitiva, el Organismo considera que los argumentos esgrimidos por la defensa de la persona
procesada, Unicamente han resultado una mera alegacion que no han podido llegar a ser determinantes ni
convincentes dentro de la resolucion del presente caso. DECIMO (AGRAVANTES): En la conducta de la
persona procesada VINTIMILLA VEGA, se evidenciaron agravantes de las infracciones, mismas que
consisten en que: a) el procesado ejecutd la infraccion con alevosia, entendida esta como una accion
preordenada para agredir sin peligro para la persona del autor, lo cual se evidencia en el hecho de haber
trasladado a N.N. a su vivienda para la comision de la infraccion, lugar conocido para el agresor y en donde
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no existia riesgo alguno para su persona; b) haber cometido la infraccion en perjuicio de una adolescente;
lo cual, evidentemente se encuentra probado con el testimonio de la victima N.N., quien al brindar sus
generales de ley refirid ser menor de 18 afios de edad; maxime que, inclusive para la recepcion del mismo
se le doto de la respectiva curadora; y, se lo recept6 sin juramento, conforme exigencia del numeral 5 del
Art. 502 del COIP. Empero lo anterior, el Tribunal debe pronunciarse sobre los alegatos propuestos por
Acusacion Particular en cuanto a la concurrencia en el actuar del ahora procesado- de la circunstancias
agravantes de ensafiamiento; aprovechamiento de las condiciones personales de la victima; y, la comision
de la infraccidn con el empleo de sustancias que alteren el conocimiento o la voluntad de la victima; al
respecto se considera: 1) los mecanismos probatorios que han sido analizados por el Organismo,
evidentemente descartan aquella pretension; pues, el ensafiamiento es entendido por éste Tribunal como
una combinacién de los medios con el proposito del agente, pues hay en quien se ensafa el deseo definido
de causar sufrimiento innecesario a la victima; con ésta precision y atentos a la probanza de acusacion fiscal
y particular, no se ha demostrado actos tendientes a procurar un sufrimiento innecesario en la adolescente
N.N., verbi gracia, golpear fuertemente para luego acceder carnalmente; 2) no existe probanza alguna que
permita establecer que el ahora procesado se haya aprovechado de alguna hipotética condicion personal de
la adolescente N.N.; conclusidn légica en razon de que tan sdlo a partir del dia de los hechos la conocid,
ergo, desconocia de aquellas hipotéticas condiciones; 3) si bien para el cometimiento de la infraccion se
utilizé “escopolamina y metadona”; mas, es criterio juridico del Organismo que aquella circunstancia
agravante, en la causa, se encuentra subsumida dentro de la circusntancia del tipo penal de violacién victima
privada del sentido por el empleo de sustancias-; por lo que, imperativamente se debe considerar lo prescrito
en el inciso primero del Art. 44 ibidem; esto es que, no constituyen atenunates ni agravantes los elementos
que integran la respectiva figura delictiva. DECIMO PRIMERO: El Tribunal a lo largo de la tramitacion
de esta causa ha observado los plazos que norman la conclusion de los procesos y, fundamentalmente al
existir una orden de prisién preventiva dictada en contra de la persona procesada VINTIMILLA VEGA,
emite una sentencia respetando los plazos consignados para efectos de caducidad de la prision; con lo que,
la misma prision preventiva- se ha transformado en una condena que debe cumplir la persona procesada; es
decir, se ha dado cumplimiento al ordenamiento organico penal dentro del marco de una justicia en donde
debe primar la celeridad procesal. DECIMO SEGUNDO: El Organismo frente a la estricta realidad procesal
constatada a lo largo de la diligencia de audiencia de juzgamiento, al existir suficientes elementos
probatorios que permiten analizar que el hecho factico acontecido se adectia en el tipo penal de “violacion”;
y, teniendo el convencimiento de que la accion antijuridica delimitada supra, deviene de una situacién
humana activa con pleno conocimiento y control de sus actos, existiendo designio de causar dafio a un bien
juridico protegido libertad sexual-; lo cual, tiene que ser considerado como una conducta penalmente
relevante; pues, en el actuar de la persona procesada Vintimilla Vega se advirtieron hechos predestinados
a conseguir un fin; es decir, el conocimiento y la voluntad de la realizacién del tipo penal dolo-, esto es
violacion; a més de que, actuando conforme a la Convencion Sobre los Derechos del Nifio a la cual el
Ecuador se adhirio, esto es que, los Estados Partes se comprometen a proteger al nifio contra todas las
formas de explotacion y abuso sexuales; y, garantizando los derechos de la victima N.N., el Tribunal de
Garantias Penales con sede en el cantdn Cuenca, provincia del Azuay, ADMINISTRANDO JUSTICIAEN
NOMBRE DEL PUEBLO SOBERANO DEL ECUADOR, POR AUTORIDAD DE LA CONSTITUCION
Y LEYES DE LA REPUBLICA, declara a JUAN ANDRES VINTIMILLA VEGA, de nacionalidad
ecuatoriana, portador de la cédula de ciudadania N° 0103314084, de 34 afios de edad, soltero, disefiador,
domiciliado en Puertas del Sol, canton Cuenca, provincia del Azuay, autor directo del delito tipificado y
sancionado en el inciso primero del Art. 171 del Codigo Orgénico Integral Penal, infraccién cometida en la
circunstancia del numeral 1 del invocado inciso; y, al haberse evidenciado la concurrencia de circunstancias
agravantes conforme ya se preciso supra considerando DECIMO-, de conformidad con lo prescrito en el
inciso final del Art. 44 del COIP, se le impone la pena definitiva de VEINTE y NUEVE ANOS y CUATRO
MESES DE PRIVACION DE LIBERTAD; pena que, la cumplira en el Centro de Rehabilitacion Social
Regional Sierra Centro Sur-Turi, debiéndose descontarse el tiempo que por esta causa hubiese estado
detenido. De igual forma, al sentenciado VINTIMILLA VEGA se le impone la multa de 1.066,66 salarios
béasicos unificados del trabajador en general, de conformidad con lo establecido en el humeral 13 del Art.
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70 ibidem, en relacion a la regla de aplicacién de agravantes antes referida. Se dispone la interdiccion del
sentenciado mientras dure la pena. De conformidad con lo establecido en el Art. 78 de la Constitucion de
la Republica del Ecuador en relacion con los Art. 77 y 78 del COIP, se condena al sentenciado
VINTIMILLA VEGA a pagar a la ciudadana Alexandra Elizabeth Giler Aguilar, madre de la victima N.N.,
por concepto por los dafios y perjuicios ocasionados por la infraccion, conforme el siguiente monto
econdmico, la psicéloga Cueva Calle en su testimonial indicé que, por lo sucedido, la victima debia recibir
tratamiento especializado -atencion psicolégica-; al respecto, el Tribunal efectuando una apreciacién
apegada a la experticia antes referida; asi como, teniendo conocimiento que el costo de una consulta médica
de tipo psicologica fluctia por el valor de $ 30 dolares, en razon del nimero de sesiones de terapias
psicoldgicas necesarias, se fija la suma de $ 5.000 délares como monto que debera cancelar el sentenciado
a la madre de la victima N.N., para efectos de lo analizado; a més de que, si bien esta condena de dafios y
perjuicios consiste en una forma de reparacion integral a la victima de la infraccion, asi también lo es el
conocimiento de la verdad de los hechos; lo cual, es un derecho de la victima. Al sentenciado VINTIMILLA
VEGA, se le condena al pago de costas procesales, mismas que de conformidad con lo prescrito en el
numeral 1 del Art. 629 del COIP, seran liquidadas por quien corresponda; mientras que, con relacion a lo
prescrito en el numeral 2 del articulo en mencion, se dispone que el mismo cancele a la madre de la victima
N.N., la suma de 05 salarios basicos unificados del trabajador en general, por concepto de honorarios de
sus patrocinadores. Se declara con lugar la acusacién particular propuesta por la ciudadana Alexandra
Elizabeth Giler Aguilar en contra del sentenciado Vintimilla Vega. Ejecutoriada esta sentencia remitase
copia certificada de la misma al Centro de privacién de libertad respectivo; a la Oficina de Sorteos de la
Corte Provincial de Justicia del Azuay, a efectos de que radique la competencia en uno de los Jueces de
Garantias Penitenciarias para fines de computo de la pena, conforme lo prescrito en el Art. 667 del COIP;
asi como, para los fines contemplados en el Art. 230 del Codigo Orgénico de la Funcién Judicial; y, al sefior
Juez de Coactivas para el cobro de la multa y costas procesales en relacion a lo prescrito en el numeral 1
del Art. 629 del COIP- impuestas. La defensa de la persona procesada argument6 el hecho de haberse
publicitado lealtad procesal- ciertas fotografias obtenidas al momento de practicarse determinada diligencia
de allanamiento de la vivienda del ahora sentenciado; por tal motivo, oficiese con el contenido de esta
sentencia al sefior Fiscal Provincial del Azuay a efectos de que, disponga los correctivos necesarios
tendientes a que los funcionarios a su cargo; asi como, el organismo especializado de apoyo como lo es la
Policia Nacional, en el marco de sus actuaciones, observen y cumplan con los principios procesales basicos
establecidos en la normativa organica integral penal, verbi gracia, lo previsto en el numeral 16 del Art. 5
del COIP. Las disposiciones legales se hallan contenidas en el contexto de este fallo. Agréguese a los autos
el documento y escrito presentado por Juan Andrés Vintimilla Vega. Téngase en cuenta la autorizacion
conferida al doctor Gonzalo Realpe Raza; asi como, el nimero de casilla judicial y direccion de correo
electronico sefialado para recibir notificaciones. NOTIFIQUESE y CUMPLASE.
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ANEXO 2: Formato de encuesta dirigida a los adolescentes de la UEIPA
ENCUESTA DIRIGIDA ADOLESCENTES
UNIDAD EDUCATIVA PENSIONADO MIXTO ATAHUALPA (UEIPA)
IBARRA — ECUADOR

TEMA: Andlisis juridico del derecho a la proteccion de datos personales y el derecho a la intimidad
de adolescentes inmersos en las redes sociales del Ecuador.

OBJETIVO: Establecer la percepcion que tienen los adolescentes inmersos en redes sociales sobre
la proteccidn de los datos personales y el derecho a la intimidad en el Ecuador.

Edad:

Cuestionario

Indicacion: Marque con una X la respuesta que va de acuerdo a su realidad.

1. ¢Qué tiempo de su dia dedica al uso de redes sociales?

a. Nunca

b. Menos de 1 hora
c. Delad4horas
d. De5a8horas

e. Otra:

2. De las siguientes redes sociales, enliste de acuerdo al uso y consuno de su preferencia.
*1 es la red social mas utilizada y 5 es la red social menos utilizada.

Facebook
WhatsApp
Instagram
YouTube
Twitter
Otra:

" oo o

3. ¢Protege usted su informacién personal (fecha de cumpleafios, nimero de celular, lugar de
residencia, etc.) en su red social de preferencia?
a. No tengo redes sociales
b. Si
c. No
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4. ;Qué temas o0 asuntos publica mayoritariamente en redes sociales?

a. No tengo redes sociales
b. Propias (ubicaciones, estados de &nimo, actividades que realizas en el
momento, etc.)

c. Familiares (relacionadas con sus padres, hermanos, cumpleafios, lugar de
Vacaciones, etc.)

d. Amigos (vinculadas con compafieros del colegio, enamoramiento, memes,
juegos, etc.)

e. Estudios (trabajos, tareas, temas de aprendizaje, etc.)

5. ¢Con quién comparte frecuentemente sus publicaciones en redes sociales?
No tengo redes sociales

Familiares

Amigos

Conocidos

Publico en general

Otros:

D o0 T

6. ¢En qué grado considera que se encuentran protegidos sus datos personales en una red social?

Mucha proteccion

Poca proteccién

Casi ninguna proteccion
Ninguna proteccion

oo

7. ¢Ha visualizado en redes sociales alguna publicacion que considere que ofenda o agreda a un
adolescente?
a. No tengo redes sociales
b. Si
c. No
¢Cual?

8. ¢Le han etiquetado en redes sociales en contenidos intimos o personales de otros adolescentes?
a. No tengo redes sociales

b. Si
c. No
¢Cual?

AGRADECEMOS SU COLABORACION
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ANEXO 3: Formato de entrevista

ENTREVISTA
TEMA: Andlisis socio juridico del derecho a la proteccion de datos personales y el derecho a la
intimidad de adolescentes inmersos en las redes sociales del Ecuador como Estado Constitucional
de Derechos.
OBJETIVO: Conocer el criterio sobre los datos personales y el derecho a la intimidad de los

adolescentes inmersos en las redes sociales en el Ecuador.

1. ¢Considera usted que el derecho a la intimidad y el derecho a la proteccién de datos personales
estan correctamente establecidos en la Constitucion de la Republica del Ecuador?

2. ¢Segun su opinion las redes sociales vulneran el derecho a la proteccion de datos de los
adolescentes?

3. Segun su criterio. ¢Qué relacion tiene el uso y consumo de redes sociales por parte de los
adolescentes y el derecho a la intimidad?

4. ¢Cudl es la solucion normativa al conflicto de proteccion de datos y derecho a la intimidad de

los adolescentes en las redes sociales del Ecuador?
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ANEXO 4: Formato del grupo focal

GRUPO FOCAL
TEMA: Andlisis socio juridico del derecho a la proteccion de datos personales y el derecho a la
intimidad de adolescentes inmersos en las redes sociales del Ecuador como Estado Constitucional
de Derechos
OBJETIVO: Conocer la opcion sobre los datos personales y el derecho a la intimidad de los

adolescentes inmersos en las redes sociales en el Ecuador.

1. Laproteccion en la Constitucion de la Republica del Ecuador sobre el derecho a la intimidad
y la proteccion de datos personales. ¢Es suficiente para garantizar los derechos de los
adolescentes inmersos en redes sociales?

2. ¢Segun su opinion, existe la necesidad de implementar normativa interna en el Ecuador para
proteger los datos personales de los adolescentes inmersos en redes sociales?

3. Los adolescentes tienen el derecho a la proteccion de sus datos personales y a la intimidad en
redes sociales, frente a la vulneracion de estos derechos. ;Qué acciones se puede tomar?

4. En una sociedad tecnologica que requiere proteger los datos personales para evitar violentar
el derecho a la intimidad. ¢Conoce usted las realidades de algun pais sobre la proteccion de

datos personales en redes sociales?
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ANEXO 5: Entrevista a la Doctora Lorena Naranjo Directora Nacional del Registro de
Datos Publicos DINARDAP.

Pregunta Nro. 1: ¢ Considera usted que el derecho a la intimidad y el derecho a la proteccién
de datos personales estdn correctamente establecidos en la Constitucion de la Republica del
Ecuador?

En la Constitucion del 2008, estan correctamente establecidos porque inclusive somos de las
pocas constituciones que han clarificado la diferencia. Intimidad es un derecho que atiende a
resolver aquella informacion que ha sido difundida sin autorizacién del titular que afecta a la
privacidad.

Mientras que el derecho a la proteccion de datos personales es aquel que permite el
establecimiento de principios y la proteccion integral del individuo respecto de los datos que se
publican o que se tratan en distintas bases por parte de responsables de tratamiento es importante
distinguir que muchos de esos datos pueden ser intimos pero que, en ese momento se conjugan los
dos derechos de manera que esos datos o haber colocado a la disponibilidad esos datos de forma
externa o difundido publicamente estarian afectando tanto el derecho a la intimidad como el
derecho a la proteccion datos personales.

Pregunta Nro. 2: ¢{Segun su opinidn las redes sociales vulneran el derecho a la proteccion de
datos personales de los adolescentes?

No, porque las redes sociales no vulneran, se vulnera por actuaciones de otras personas que lo
que hacen es utilizar esas redes sociales para transgredir usando sus datos de manera que no se
cumplen ni los principios ni las finalidades del derecho a la proteccidn de datos personales y que

por lo tanto exigen que las redes sociales tengan un mejor tratamiento
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Ahora como todo responsable del tratamiento, los distintos actores de las redes sociales, las
distintas empresas que se dedican a las redes sociales tienen que cumplir con cada uno de los
principios de la proteccién de datos personales. Si no cumplen con cada uno de estos principios
evidentemente de manera individualizada cada red social podra ser un violentado de derechos
personales no solo de los adolescentes, sino de las personas que usen.

Pregunta Nro. 3: ;Segun su criterio qué relacion tiene el uso y consumo de redes sociales por
parte de los adolescentes y el derecho de intimidad?

Hay un consumo masivo un afan de exposicion propio de la adolescencia que quiere un
reconocimiento social y una autodefinicion, en tal virtud nosotros no hemos hecho conciencia de
la obligacion como padres de guiar a los nifios y adolescentes en el cuidado que deben tener de su
informacion personal, para no exponer su intimidad y con ello la exposicion y riesgo innecesario
a una aplicacion, incluso su reputacion en linea.

Pregunta Nro. 4: ;Cual es la solucion normativa al conflicto de proteccién de datos
personales y derecho a la intimidad de los adolescentes de las redes sociales en el Ecuador?

No creo que hay un conflicto entre el derecho a la proteccidn de datos personales y el derecho
a la intimidad. Yo creo que mas bien es un complemento entre estos dos derechos, por qué el
derecho a la proteccién de datos personales, da las directrices a los reguladores de como trabajar
con datos personales y nos dice a nosotros los titulares como ejercer sus derechos y en su defecto
el cambio derecho a la intimidad es un derecho que no solo se ejerce en entornos digitales, también
se ejercen en entornos fisicos; entonces son complementarios y atienden a este aspecto de auto
construccion que tenemos las personas de nuestra reputacion fisica y en linea de cbmo queremos

proyectarnos a la sociedad.
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ANEXO 6: Entrevista a la Doctora Paulina Ramdn, Docente Universitario.

Pregunta Nro. 1: ¢ Considera usted que el derecho a la intimidad y el derecho a la proteccion
de datos personales estan correctamente establecidos en la Constitucion de la Republica del
Ecuador?

Los dos derechos estan reconocidos correctamente en la constitucion dentro de los derechos de
libertad, por la estructura misma de la Constitucion. La intimidad es lo macro, después viene la
proteccion de datos personales.

Pregunta Nro. 2: ;Segun su opinion las redes sociales vulneran el derecho a la proteccion de
datos personales de los adolescentes?

No, porque la persona sola ingresa informacion a las redes sociales. Yo estoy consignados datos.
¢ Yo puedo dafiarme a mi misma? Si
Pregunta Nro. 3: {Segun su criterio qué relacién tiene el uso y consumo de redes sociales por
parte de los adolescentes y el derecho de intimidad?

A mi criterio los mismos adolescentes estan entregando datos. La relacion entre el derecho la
intimidad y el uso de redes sociales es proporcional a la entrega de datos realizado por él mismo.
Las personas pueden colocar informacion falsa en la creacidén de una red, lo que no debe ser
protegido por el Estado. Lo que se puede presentar es el cometimiento de delitos y es otro tema de
investigacion vinculado con el derecho penal. Cuando el adolescente consigna datos reales en redes
sociales es importante la proteccion de su informacion y datos.

El adolescente es responsable de lo que sucede con su informacion en redes sociales pues se
expone a maltrato psicoldgico, secuestro, otros delitos. EI Estado debe prevenir a través de
mecanismos, haciendo entender que mi cara, mis huellas, mi voz todo aquello que permita

identificarme como ser humano implican datos mios personales, todo debe estar protegido. Todo
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debe estar en una norma porque somos un Estado guiado por el positivismo. La proteccion de datos

debe estar aterrizada en normativa secundaria. El adolescente es haciendo uso de la

autodeterminacion

Pregunta Nro. 4: ;Cual es la solucion normativa al conflicto de proteccion de datos

personales y derecho a la intimidad de los adolescentes de las redes sociales en el Ecuador?
La proteccidn de datos se encuentra de forma intrinseca en la tipificacion de delitos penal como

por ejemplo la falsificacion de documento, tienen la proteccion a mi identidad a mi nombre.
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ANEXO 7: Entrevista al Magister Juan Carlos Salas, Rector de la Unidad Educativa
Internacional Pensionado Atahualpa UEIPA.

Pregunta Nro. 1: ¢ Considera usted que el derecho a la intimidad y el derecho a la proteccion
de datos personales estdn correctamente establecidos en la Constitucion de la Republica del
Ecuador?

Me Ratifico con lo indicado en la entrevista, por cuanto si existe en la Constitucion las garantias
y mecanismos que protegen y tutelan estos derechos.

Pregunta Nro. 2: ;Segun su opinion las redes sociales vulneran el derecho a la proteccion de
datos personales de los adolescentes?

Una ley como tal seria de considerarlo para de alguna forma intentar regular el uso que se da a
los datos personales, pero tomemos en cuenta que existe la Constitucién, como garantias existe
incluso el habeas data, tenemos la Ley Nacional de registro de datos publicos; si bien es cierto no
hace un analisis extensivo una reglamentacion extensiva en cuanto a esta situacion ya da lugar y
especifica qué tipo de datos son publicos y que tipo de datos son personales, por ello ya limita el
uso. En cuanto a las sanciones por el mal uso se podria ir al COIP, existen sanciones.

Pregunta Nro. 3: {Segun su criterio qué relacién tiene el uso y consumo de redes sociales por
parte de los adolescentes y el derecho de intimidad?

Los derechos de los menores a la intimidad en cuanto al mal uso de los datos personales, no
existe expresamente en una norma como tales, pero si analizamos y estudiamos la Constitucion y
el Codigo Organico de la nifiez y adolescencia, existen la tutela integral de los derechos a los

menores.
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Pregunta Nro. 4: ¢Cual es la solucion normativa al conflicto de proteccién de datos
personales y derecho a la intimidad de los adolescentes de las redes sociales en el Ecuador?
Pregunta Nro. 4: ¢Cual es la solucion normativa al conflicto de proteccion de datos
personales y derecho a la intimidad de los adolescentes de las redes sociales en el Ecuador?
No conozco a ciencia cierta sobre un pais que haya logrado proteger y tutelar de forma absoluta,
ni siquiera en EEUU ni con la CIA se lo puede lograr, ya que la tecnologia avanza y mientras la
tecnologia permita va a ver la forma y facilidades de vulnerar algun tipo de situacion, pero para
eso esta garantizados los derechos en nuestra constitucion, existe las garantias con los cuales se
puede tutelar estos derechos, existen sanciones, entonces no sé qué tan productivo y eficiente seria

Ilegar a tener una ley de proteccion de datos personales.
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ANEXO 8: Entrevista al Abogado Luis Oswaldo Castro, funcionario del Registro de Datos
Publicos DINARDAP

Pregunta Nro. 1: ¢ Considera usted que el derecho a la intimidad y el derecho a la proteccion
de datos personales estdn correctamente establecidos en la Constitucion de la Republica del
Ecuador?

La Constitucién tiene bien identificado y garantiza la proteccion de los datos personales, a la
intimidad de la misma manera; es decir, no habria que hacer un cambio escanciar en la
constitucion.

Pregunta Nro. 2: ;Segun su opinion las redes sociales vulneran el derecho a la proteccion de
datos personales de los adolescentes?

Para mi punto de vista, creo que no, por cuanto las redes sociales son de mera responsabilidad
de cada uno de quienes hacemos uso de las mismas, entonces esta por demas que todos los datos
que cualquier persona incluido los adolescentes, suban a estas redes sociales, saben por qué lo
hacen y cudles son las finalidades y el mal uso que podria dar con esta informacién. Lo mejor es
educar en ese sentido.

Pregunta Nro. 3: {Segun su criterio qué relacién tiene el uso y consumo de redes sociales por
parte de los adolescentes y el derecho de intimidad?

Va en relacion a la pregunta dos, mas bien va vinculado esta situacion de las redes sociales con
los efectos que podria causar, si exponemos datos personales que son de intimidad, dejamos
vulnerables nosotros mismos nos ponemos en vulnerabilidad o permitimos que nuestros hijos y
los adolescentes en si, permitan que se vulnere este derecho a la intimidad; no es que las redes

sociales estan dirigidas a vulnerar este derecho a la intimidad.
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Pregunta Nro. 4: ¢Cual es la solucion normativa al conflicto de proteccién de datos
personales y derecho a la intimidad de los adolescentes de las redes sociales en el Ecuador?
Conocer especificamente de algun pais en donde se pueda controlar el uso de las redes sociales
y dar una proteccion integra a esta situacion, no. Creo que no existe, pues la tecnologia permite
que se realice muchas situaciones, lo queda es educar y cambiar, porque por mas ley que exista
siempre se va buscar la manera de vulnerar este derecho a la intimidad, el derecho a la intimidad
es propio y lo que vendria aqui para los adolescentes es educarlos en cuanto a que informacion

deben y pueden subir.
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ANEXO 9: Resumen del grupo focal
» Doctora Lorena Naranjo Godoy, Directora Nacional del Registro de Datos Publicos

DINARDAP.

Lamentablemente no, porque se necesita una normativa de soporte que viabilice este derecho
fundamental y eso es una Ley de proteccion de datos personales que no solo seria para
adolescentes, sino para todos los titulares y que ademas dependiendo de la naturaleza de red social
hay que hacer un énfasis especial en aquellas plataformas que son externas y que por lo tanto en
realidad estariamos ofreciendo un servicio en el Ecuador cuando sus matrices estan alojadas en
otros paises, donde la normativa de proteccion de datos no esta vigente.

Es necesario a través de un érgano regulador que podréa ser una superintendencia de proteccion
de datos personales con la cual pueda dar las directrices ya practicas que se deban implementar en
cada una de las plataformas que traten con nifios nifias y adolescentes.

Se toman acciones directas e indirectas, directas son con la misma plataforma a ellos se les
puede reportar y es obligacion de las plataformas tener espacios de reportaria, donde se pueda
denunciar blogueos y contenidos maliciosos o que afecten o denigren la intimidad y la dignidad
humana, asi mismo también existen otras acciones legales que se pueden seguir contra las
plataformas, la dificultad esta que estas plataformas estan alojados fuera del pais y que por lo tanto
la ejecucion de la persecucion judicial suele dificultarse, sin embargo es importante y es parte de
la estructura mundial el hecho de que existen instituciones independientes autdnomas con las que
se pueden coordinar de manera adecuada acciones para que estas actuaciones que puedan estar
afectando la ciudadania y a los adolescentes se puedan resolver en otros paises por la coordinacién

de vida que deberia haber en esta superintendencias que funcionan entre los distintos paises.
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El reglamento general europeo establece directrices claras con los cuales se protegen los datos
personales, que los datos personales no solo protegen el derecho a la intimidad, los datos
personales es un derecho instrumental, de tal manera que a través de él se pueden estar afectando
simultdneamente otros derechos por ejemplo si un dato estd mal colocado mal hecho estan
posibilitando el acceso a la educacién de un adolescente que esta recibiendo una nota que no
merece porque la base de datos, el dato es incorrecto y €so no es un problema de intimidad es un
problema de manejo inadecuado del dato, por eso es que, no solo los datos personales son para
evitar la afectacion del derecho a la intimidad en redes sociales, sino que en realidad los datos
personales, lo que intentan es proteger a las personas en cualquier derecho que tenga algun tipo de
relacion con medios tecnoldgicos.
> Doctora Paulina Ramon, Docente Universitario ¢qué conoce sobre el tema de proteccion de

datos personales en adolescentes y redes sociales?

El adolescente tiene derecho a la autodeterminacion por lo que las redes sociales pueden
establecer restricciones y el Estado debe limitar la autodeterminacion parte del Estado para
proteger. Estado puede hacer prevencién limitando el ejercicio de derecho a la autodeterminacién
en redes sociales, pese a que el Estado no puede ingresar en la vida privada, pero si puede indicar
lineas rectoras por ejemplo el registro de una linea de telefonia movil.

Cuando el Estado es muy permisivo, por ejemplo, para comprar un chip en Ecuador no se
solicita los datos informativos de quien lo adquiere, luego amenazan con ese chip y el propietario
solo se deshace del este, no se controla. El Estado permisivo no puede pretender proteger a un
grupo de atencién vulnerable que por negligencia estatal se ve afectado. La responsabilidad del
Estado de controlar desde un registro de propietarios de chips que son utilizados desde nifios y

adolescentes. Conocer quien obtuvo ese chip con el que se utiliza un teléfono celular con el cual
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se accede a redes sociales La norma es la medida mas restrictiva de tltima ratio, primero el Estado
debe prevenir con politicas pablicas. La proteccion de datos personales no debe cae solo en una
norma penal o sancién. El momento que se envie un mensaje de un celular cuyo cddigo y chip
esta registrado a nombre de una persona determinada. Que de ahi le estén haciendo bullying a un
nifio, a ver si los padres se pueden desvincular de responsabilidad.

Se requiere de informética juridica de control para las redes sociales. Verificar y exigir el
desarrollo de politicas publicas. Control de los padres que se deben responsabilizar con las
acciones de los adolescentes Desarrollo de convenios con las plataformas de redes sociales. Para
que desde la plataforma se establezca politicas de privacidad y proteccion de conformidad con la
realidad del Ecuador. Reglas en la familia para controlar el uso y consumo de redes sociales Se
esta formalizando el derecho al olvido como un desarrollo del derecho constitucional a la
intimidad.

Otro tema en proteccion esta relacionado con el uso del dato numero telefénico de una persona
debe tener la autorizacion del titular. Si el Estado va a garantizar la proteccion de datos personal
deben crean una oficina adscrita con personal suficiente de administracion publica, asi como hay
registro civil crear un registro de proteccion de datos. El Estado debe decidir proteger mas alla de
la norma, con el desarrollo de politicas para garantizar el derecho a la intimidad. De que sirven los
cuerpos sustantivos si no hay las politicas de ejecucion. Hoy el poder esta por la cantidad de
informacion que tiene. La persona debe estar dispuesta de autorregular, asi como la

responsabilidad penal es personal, asi se debe responsabilizar de
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» Magister Juan Carlos Salas, Rector de la Unidad Educativa Internacional Pensionado

Atahualpa UEIPA.

Creo que, si existe la necesidad de implementar una normativa interna en el Ecuador para
proteger los datos personales de adolescentes inmersos en redes sociales, por cuanto se conoce
dentro de la constitucion, las nifias los nifios, los adolescentes, las personas embarazadas, las
madres solteras, personas con discapacidad, adultos mayores son considerados como prioritarios
y pertenecen a los grupos vulnerables. Por tanto, siempre serd necesario y nunca estara demas el
esfuerzo que haga la sociedad por mejorar internamente la normativa, que permita que cada uno
de nuestros registros personales sean respetados, sean protegidos y sobre todo que las personas
que puedan observar o visualizar nuestros datos personales no hagan mal uso de la informacion
que nosotros en forma sincera y transparente al publico a través de redes sociales.

Debido al nivel de avance tecnoldgico que tiene la republica del Ecuador, creo que todavia nos
falta avanzar mucho en el tema de cyberacoso o acoso a través de redes sociales, creo que no
estamos preparados para identificar este tipo de ataques a la intimidad y a la proteccidn de nuestros
datos, considero que ojala los gobiernos futuros tomen a este aspecto como importante y tomen
las acciones correspondientes para mejor la proteccion y seguridad de todos los datos que tenemos

las personas en el territorio nacional
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Fotografia N°1: Investigadora imparte las instrucciones para desarrollar la encuesta.
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Fotografia N°2: Aplicacion de la encuesta on line a los estudiantges de la UEIPA.
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Fotografia N°4: Aplicacion de la encuesta on line a los estudiantes de la UEIPA.



