UNIVERSIDAD DE )
OTAVALO evcion SAETAREESSTE™

Libres y unidos en la diversidad

UNIVERSIDAD DE OTAVALO

PROGRAMA DE MAESTRIA EN DERECHO PENAL
MENCION DERECHO PROCESAL PENAL

TRABAJO DE TITULACION

LOS CIBERDELITOS BANCARIOS Y SU INSUFICIENTE LEGISLACION EN
EL ECUADOR CON LA SEGURIDAD FINANCIERA

TRABAJO PREVIO A LA OBTENCION DEL TITULO DE
MAGISTER EN DERECHO PENAL
MENCION DERECHO PROCESAL PENAL

HERNAN PATRICIO ROSERO GONZALEZ

O
0
)
O
>
S,
O
S
O
e
O
=
3
=
3

TUTOR: MSc. RODRIGO DURANGO CORDERO

Otavalo, febrero, 2024

pag. 1

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE )
OTAVALO evcion SAETAREESSTE™

Libres y unidos en la diversidad

DECLARACION DE AUTORIA

Yo, Hernén Patricio Rosero Gonzélez, declaro que este trabajo de titulacion es de mi total
autoria y que no ha sido previamente presentado para grado alguno o calificacion
profesional. Asi mismo declaro que dicho trabajo no infringe el derecho de autor de terceros,
asumiendo como autor la responsabilidad de las reclamaciones que pudieran presentarse por
esta causa y liberando a la Universidad de cualquier responsabilidad al respecto.

Que de conformidad con el articulo 114 del Cédigo Organico de la Economia Social,
conocimientos, creatividad e innovacion, concedo a favor de la Universidad de Otavalo
licencia gratuita, intransferible y no exclusiva para el uso no comercial de la obra con fines
académicos, conservando a mi favor los derechos de autoria segun lo establece la normativa
de referencia.

Se autoriza ademas a la Universidad de Otavalo para la digitalizacion de este trabajo y
posterior publicacion en el repositorio digital de la institucion, de acuerdo a lo establecido
en el articulo 144 de la ley Orgénica de Educacion Superior. Por lo anteriormente declarado,
la Universidad de Otavalo puede hacer uso de los derechos correspondientes otorgados, por
la Ley de Propiedad Intelectual, por su reglamento y por la normativa institucional vigente.

' HERNAN PATRICIO
4] ROSERO GONZALEZ
h

HERNAN PATRICIO ROSERO GONZALEZ

C.C. 1204638603

O
0
)
O
>
S,
O
S
O
e
O
=
3
=
3

pag. 2

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE )
OTAVALO evcion SAETAREESSTE™

Libres y unidos en la diversidad

CERTIFICACION DEL TUTOR

Certifico que el trabajo de investigacion titulado” LOS CIBERDELITOS BANCARIOS Y
SU INSUFICIENTE LEGISLACION EN EL ECUADOR CON LA SEGURIDAD
FINANCIERA” bajo mi direccion y supervision, para aspirar al titulo de Magister en
Derecho Penal, mencion Derecho Procesal Penal, del estudiante Hernan Patricio Rosero

Gonzalez, cumple con las condiciones requeridas por el programa de maestria.
R T ——

e 1.?.;' RODRIGO FRAMCISCO

4 Gl j DURANGD COBRDERD

RODRIGO FRANCISCO DURANGO CORDERO
CC. 1711087831

O
0
)
[®)
>
kS
O
>
O
e
O
&
3
=
3

pag. 3

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE )
OTAVALO evcion SAETAREESSTE™

Libres y unidos en la diversidad

DEDICATORIA

Este trabajo investigativo lo dedico a mis padres; Cap. Aviac. Herndn Bayardo Rosero
Rosero, por ser el ejemplo en casa que dio a sus hijos trabajando, también a mi sefiora madre
Jenny Patricia Gonzalez Pozo por su carifio incondicional. A mi hermana Karla Berenice
Rosero Gonzalez.

A quienes han sido parte fundamental de toda mi educacion aportando significativamente

con un granito de arena para que se cumpla con el objetivo y aprender algo que va a servir
profesionalmente en el futuro. A ellos con mucho carifio dedicamos este esfuerzo.

Hernan Patricio Rosero Gonzalez

O
0
)
O
>
S,
O
S
O
e
O
=
3
=
3

pag. 4

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE )
OTAVALO evcion SAETAREESSTE™

Libres y unidos en la diversidad

AGRADECIMIENTOS

En primer lugar, agradecer a Jehova Dios por darme todas las facultades necesarias para
cumplir con esta meta tan anhelada. A mi familia por el apoyo econémico y el aporte
animico. De todo corazon les agradezco.

También a la Universidad de Otavalo por permitirme ser parte de su institucion en calidad
de alumno. Y agradecido con la modalidad en linea que se implementd, por lo que nos dio
la comodidad de estudiar desde el hogar y precautelar nuestra salud por la pandemia.

Al Mgs. Rodrigo Durango, quien fue mi tutor, el cual aporto con criticas constructivas para
el desarrollo de este articulo profesional. De igual manera, al tribunal de defensa de la
maestria de Derecho Procesal Penal por sus consideraciones.

Agradecerles a todos los compafieros que mediante sus comentarios nutrieron las clases a
través de sus experiencias, y sin egoismo compartian y explicaban a los de menos
experiencia.

O
0
)
O
>
S,
O
S
O
e
O
=
3
=
3

pag. 5

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE )
OTAVALO evcion SAETAREESSTE™

Libres y unidos en la diversidad

1. TITULO DEL ARTICULO PROFESIONAL DE ALTO NIVEL

LOS CIBERDELITOS BANCARIOS Y SU INSUFICIENTE LEGISLACION EN EL
ECUADOR CON LA SEGURIDAD FINANCIERA

BANKING CYBERCRIMES AND ITS INSUFFICIENT LEGISLATION IN
ECUADOR WITH FINANCIAL SECURITY

2. AUTORY TUTOR

2.1. AUTOR

Ab. Hernan Patricio Rosero Gonzalez*

*Maestrante en Derecho Penal, mencion Derecho Procesal Penal por la Universidad de O
Otavalo 0
Correo: S
O

ep_hprosero@uotavalo.edu.ec O

O

2.2. TUTOR O
>

Dr. Rodrigo Francisco Durango Cordero _9

Tutor O

2

3.- RESUMEN §

El presente articulo profesional describe los diferentes tipos de ciberdelitos bancarios
desde el punto de vista del derecho comparado y su creciente frecuencia en el Ecuador, con
el propdsito de determinar si en la legislacion ecuatoriana se encuentran normas inherentes
a las clases de ciberdelitos o en su defecto si se ha regulado para no dejarlos en la impunidad.
Pese a existir organizaciones internacionales destinadas a la identificacion de estas conductas
ilicitas, en el Ecuador no se encuentran descritas por un correcto verbo rector propiamente
dicho, tipificandolo en otras categorias que no corresponden. La metodologia utilizada fue
una investigacion documental y descriptiva; a través de la investigacion exhaustiva de
multiples documentos nacionales e internacionales que tratan el tema; y de campo, sin dejar
de lado la técnica de observacion cientifica con el caso especifico del pais. Los resultados
obtenidos indican que el Ecuador requiere con brevedad de una legislacion que permita
proteger a sus ciudadanos de los crecientes ciberdelitos bancarios, asi como también de la
implementacion educativa y cultural en instituciones educativas y en la sociedad en general.
La conclusion mas destacada ha sido que el Ecuador tiene una insuficiente legislacion al
respecto; tratdndolo en su mayoria como un delito de estafa, lo cual no resulta pertinente por
varios argumentos legales.
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Palabras clave: ciberdelito, ciberespacio, ciberdelincuencia, banca virtual, legislacion.
4.- ABSTRACT

This professional article describes what are the banking cybercrimes from the point of
view of comparative law and its constantly increasing frequency in Ecuador, with the
purpose of determining if in the Ecuadorian legislation there are norms inherent to the classes
of cybercrimes or in their defect if it has been regulated so as not to leave them unpunished.
Despite the existence of international organizations dedicated to the identification of these
illegal conducts, in Ecuador they are not described by a correct governing verb itself,
typifying it in other categories that do not correspond. The methodology used was a
documentary investigation with a qualitative focus; through the exhaustive investigation of
multiple national and international documents that deal with the subject; and field, without
neglecting the technique of scientific observation with the specific case of the country. The
results obtained indicate that Ecuador soon requires legislation to protect its citizens from
increasing banking cybercrime, as well as educational and cultural implementation in
educational institutions and in society in general. The most outstanding conclusion has been
that Ecuador has insufficient legislation in this regard; treating it mostly as a crime of fraud,
which is not relevant for various legal arguments.

Keywords: cybercrime, cyberspace, cyberdelinquency, virtual banking, legislation.

5.- INTRODUCCION

Hoy en dia la facilidad de los usuarios de contar con una aplicacién de banca en linea
donde pueda acceder desde su mdvil o computadora a realizar pagos, transferencias a nivel
nacional e internacional y revisar sus movimientos bancarios sin la necesidad de trasladarse
a la institucion financiera ha traido consigo comodidad para el usuario y rapidez en los
tramites; sin embargo, implica también una serie de problemas que los pueden afectar
econdmica y hasta legalmente, siendo victima de delitos cibernéticos.
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En el derecho internacional existe la identificacion de varios ciberdelitos de acuerdo a su
tipologia y por los diferentes modos de cometer esta infraccion penal. Dentro de estos se
encuentran los ciberdelitos de especialidad bancaria que se consumen mediante el uso de
engafios cibernéticos que afectan al bien protegido como por ejemplo la propiedad. Por esto,
la presente investigacion busca aportar informacion desde el derecho comparado
consecuentemente con el derecho de organizaciones internacionales.

En primer lugar, se han estudiado los aspectos mas controvertidos en cuanto a la
clasificacion de los ciberdelitos. Asi mismo, se indicaran los métodos y técnicas que utilizan
los ciberdelincuentes y como combaten las diferentes legislaciones internacionales con este
problema global desde la deteccidn, investigacidn, y prevencidn de estos delitos. En segundo
lugar, se revisaran cada uno de los articulos del Codigo Organico Integral Penal (COIP) que
mas se asemejan a los ciberdelitos bancarios en la legislacion ecuatoriana. Y, en tercer lugar,
se analizara la sentencia dentro del Juicio No. 09286-2014-6178.
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6.- METODOLOGIA

Segun el nivel de profundizacion, la presente investigacion es descriptiva, ya que busca
relatar los diferentes aspectos del delito cibernético. Arias (2012), lo define como: “la
investigacion descriptiva consiste en la caracterizacion de un hecho, fenémeno, individuo o
grupo, con el fin de establecer su estructura o comportamiento.” (p.22). En el presente
articulo se representan la clasificacion de este tipo de delito, asi como también el modus
operandi, la frecuencia de los mismos y la regularizacion internacional y nacional del tema.

Asimismo, la presente investigacién adopta un enfoque cualitativo, buscando comprender
y analizar los fenémenos relacionados con los ciberdelitos bancarios y la insuficiente
legislacion en Ecuador. Este enfoque se orienta hacia la descripcién e interpretacién de la
estructura y comportamiento de estos delitos, mas alla de las estadisticas, profundizando en
sus motivaciones y contextos especificos.

Segun el manejo de los datos, el presente articulo se clasifica como una investigacion
mixta. Rus (2020), define como aquella que une los métodos cualitativos y cuantitativos,
con el fin de disponer de las ventajas de ambos y minimizar sus inconvenientes.
Precisamente, se hacen los analisis especificos a partir del apoyo de estadisticas
internacionales. En cuanto a la modalidad, se clasifica como no experimental, lo que implica
que la investigacion se realiza sin intervenciones controladas. Se observa y describe la
realidad existente, sin manipulacion directa por parte del investigador. Esto permite abordar
de manera mas fiel y contextualizada el tema de los ciberdelitos bancarios en el entorno
ecuatoriano (Arias, 2012).

A tales efectos, la estrategia utilizada respecto al disefio de la investigacion es, en primer
lugar, documental. Arias (2012) define como:

La investigacion documental es un proceso basado en la busqueda, recuperacion,
andlisis, critica e interpretacion de datos secundarios, es decir, los obtenidos y
registrados por otros investigadores en fuentes documentales: impresos,
audiovisuales o electronicos. Como en toda investigacion, el proposito de este
disefio es el aporte de nuevos conocimientos. (p.27)
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A tales efectos, este proceso se realizo con el objetivo de recopilar informacion sustancial
que contribuya a una comprension integral del tema bajo investigacién. Es crucial destacar
la importancia del Cédigo Orgéanico Integral Penal (COIP, 2023) en este contexto, ya que, Si
bien aborda normativas penales nacionales relacionadas unicamente con los delitos contra
la seguridad de los activos de los sistemas de informacion y comunicacion, no incluye
disposiciones especificas sobre delitos cibernéticos bancarios. En este sentido, se hace
imperativa una investigacion minuciosa y profunda con el propdésito de desarrollar una
normativa que aborde adecuadamente esta area especifica.

En segundo lugar, la investigacion es de campo, Arias (2012) define como:
La investigacién de campo es aquella que consiste en la recoleccion de datos

directamente de los sujetos investigados, o de la realidad donde ocurren los
hechos (datos primarios), sin manipular o controlar variable alguna, es decir, el
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investigador obtiene la informacion, pero no altera las condiciones existentes.

(p.31)

En el caso objeto de estudio, la investigacion es de campo con el estudio de caso
especifico de Ecuador, ya que el tema describe con amplitud la realidad legal ecuatoriana
respecto a los ciberdelitos bancarios con datos obtenidos a través de la técnica de
observacion, Sabino (2017) define como: “la observacion cientifica consiste en el uso
sistematico de nuestros sentidos en la busqueda de los datos que se necesitan para resolver
un problema de investigacion” (p.38)

Asimismo, la técnica principal utilizada es el analisis documental, basado en la busqueda,
recuperacion, procesamiento y critica de datos secundarios provenientes de fuentes como
leyes, doctrina, informes, jurisprudencia y otros documentos relacionados con la legislacién
y los casos de ciberdelitos bancarios en Ecuador. Esta técnica contribuye a la caracterizacion
y comprension detallada del fendmeno. Del mismo modo, se emplea la técnica de estudio de
caso, enfocandose especificamente en el contexto legal ecuatoriano. Este enfoque implica
una investigacion profunda y detallada sobre el fenémeno, utilizando datos obtenidos
directamente de la realidad, sin intervencion directa del investigador (Baena, 2019).

7.- LOS CIBERDELITOS BANCARIOS Y SU INSUFICIENTE LEGISLACION EN
EL ECUADOR CON LA SEGURIDAD FINANCIERA

La identificacion y descripcion de estos ciberdelitos es una labor llevada a cabo por
diferentes organismos internacionales como la ONU, la UE, la OTAN, INTERPOL, OEDI,
UIT, FELABAN, y a nivel nacional ASOBANCA, quienes se han visto obligados a adaptar
sus legislaciones y estandarizar la identificacion y descripcion de ciberdelitos. Otra
institucion que se manifiesta al respecto es la Union Internacional de Telecomunicaciones
(UIT), es un ente regulador que corresponde a la Organizacion de las Naciones Unidas, y
como tal tiene entre sus competencias principales, regular la reglamentacion entorno al
ciberdelito y sus respectivas estadisticas. Ademas, el FBI (2022) también ha desarrollado
informes en esta area; tanto en su forma de ejecutarse como el aumento en diferentes areas.

En 2001, el Consejo de Europa cred el Convenio de Budapest sobre Ciberdelincuencia.
Es un tratado internacional con el objetivo de aumentar la cooperacion entre diferentes paises
del mundo y crear marcos legales armonicos entre paises y hacer frente a los delitos
informaticos y a la actividad criminal en internet (Consejo de Europa, 2001).
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Por su parte, en Ecuador, segin ha manifestado la Direccion de Politica Criminal de la
Fiscalia General del Estado desde agosto 2014 hasta mayo 2015, reconocié 626 denuncias
por delitos informaticos. Y en el 2021, la cifra aumentd a 1851 denuncias. Segun el fiscal
provincial de Pichincha, Wilson Toainga, las investigaciones concernientes a los delitos
informaticos se realizan de forma técnica y conlleva mucho tiempo para establecer la
responsabilidad de aquellos que trasgreden la ley sentados frente a un monitor. Asi mismo,
el fiscal Edwin Pérez, especialista en infracciones informaticas, indicd que en Ecuador
existen dificultades durante la investigacion de delitos atenuados por el uso de la tecnologia,
debido a que la informacion cruzada a nivel de redes sociales o cuentas de correos
electrénicos no se encuentra en el pais (Fiscalia General del Estado, 2015).

De alli que, el tema abordado en este estudio requiere una comprension profunda de la
realidad nacional y la legislacion penal ecuatoriana. Es imperativo conocer estos aspectos
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para implementar las correcciones necesarias, asegurando asi la realizacion de

investigaciones efectivas y la contencion de este delito moderno que avanza de manera
acelerada.

7.1.- Clasificacion de los Ciberdelitos
7.1.1.- Phishing

Este ciberdelito es identificado principalmente dentro del derecho inglés y posteriormente
estudiado y aplicado en Europa, pero no identificado exactamente en el Codigo Orgénico
Integral Penal (COIP), ya que el mismo ha sido causa de muchas reformas, pero poco tratado
en el &mbito de los ciberdelitos bancarios. Sampedro (2022), lo define como:

Este término phishing proviene de los vocablos en inglés password, harvesting y
fishing, que hace alusion a “cosecha y pesca de contrasefnas”. Justamente este
delito persigue apropiarse de datos confidenciales de los usuarios para, en base a
ellos, conseguir menoscabar patrimonios ajenos. (p. 1)

Este ciberdelito bancario funciona con envio de correos electronicos, similar al de una
entidad bancaria, en la que contiene espacios en blanco con el fin de que el usuario complete
con: claves de acceso, nimeros de tarjetas de crédito y débito, direcciones fisicas y
electronicas, o direcciones de trabajo y domicilio, nombres completos, numeros de cédula
de ciudadania, y otros datos que ayuden con la informacion financiera. De esta manera,
Fernandez (2013) destaca que el ciberdelincuente adquiere informacién personal de la
victima la cual no se percata de que ha entregado su informacion a una persona ajena a la
institucion bancaria. Aunque el origen de este delito data de la década de los noventa, ha ido
evolucionando junto con la tecnologia y la sociedad, Ilegando actualmente a redes sociales.

Ademas, es conocido también de forma universal como spam o correo basura, radica
principalmente en el envio de correos a un gran numero de usuarios con el objetivo de
perjudicar a quien lo recibe. Este spam actia como medio de transporte del phishing;
principalmente en mensajes publicitarios enviados de forma masiva procedente de personas
desconocidas que venden un servicio o producto fraudulento.
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El phishing es un tipo de cibercrimen de réplica, significa que se replican paginas
bancarias. Son de los mas comunes ya que utilizan fraudes de tarjetas de crédito, cheques,
estafas de inversion piramidales, de loteria, ventas online defraudatorias, y ofertas
fraudulentas. Este tiene una gran cantidad de definiciones erroneas que se encuentran en
muchas paginas oficiales de bancos, organizaciones e inclusive en articulos o revistas de
investigacion. Como, por ejemplo, ASOBANCA (2022) define: “Aunque el correo
electrénico es el medio mas usado por los ciberdelincuentes para este tipo de fraudes, el
phishing puede utilizar otros medios, como los SMS, mensajes por WhatsApp, Facebook y
otras redes sociales” (pag.2).

Lo cierto es que el Phishing solo actla a través de correos electrénicos y los ya
mencionados spams (propagandas falsas). Ademas, en lo mas reciente, figuran las redes
sociales como medio preparatorio para sacar informacion del usuario y no por mensajes de
texto (SMS), ni por mensajes de whatsApp, esto corresponde a otro tipo de delito que se vera
maés adelante.
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En consecuencia, lo que mas llama la atencion en las paginas oficiales de diferentes
bancos nacionales es que, dicha definicion no cuenta con sustento juridico, nada més, una
breve explicacion para prevenir a sus clientes con el correcto uso de claves, lo que hace en
muchos casos que su descripcion se encuentre errénea. Esto pese a existir una nueva reforma
normativa con fecha 11 de octubre 2022, sobre politicas institucionales para el Sistema de
Gestion de Seguridad de la Informacion (2020)., cuya mision es dirigir y administrar
procedimientos en materia de seguridad de la informacién estableciendo mecanismos y
ejecutando controles para su cumplimiento contribuyendo al desarrollo de los procesos que
se desarrollan en la Corporacion Financiera Nacional (CFN).

La vinculacion poco claray comprensible de los ciberdelitos con el delito de estafa, como
se presenta en el COIP (2023), que se limita a describir un acto perjudicial para el patrimonio
de una persona o tercera Entidad, dificulta la obtenciéon de una definicion precisa. Esta
carencia abarca las diversas tipologias, caracteristicas, sujetos y bienes juridicos protegidos
involucrados en estos delitos cibernéticos. Por lo tanto, se hace necesaria una investigacion
profesional para proponer una clasificacion detallada y una descripcion exhaustiva de estos
nuevos tipos penales.

El Observatorio Espafiol de Delitos Informéaticos (OEDI) desempefia un papel crucial en
la definicion y analisis de diversos ciberdelitos que ain no han sido debidamente tipificados.
Sus informes, que incluyen estadisticas anuales, son de especial relevancia para esta
investigacion. Estos documentos no solo contribuyen a una regulacion mas eficaz del delito,
sino que también ofrecen valiosas recomendaciones de acciones legislativas para los estados,
orientadas a prevenir la comision de estos delitos.

En la legislacion espafiola, éste se encuentra de manera general como delito de fraude
informatico, pese a que ya se ha dictado sentencias en el caso del phishing. Estadisticamente
estos ciberdelitos se encuentran en aumento, lo que hace posible su analisis desde la posicion
de organizaciones internacionales, hasta empresas y profesionales de la ingenieria en
sistemas cuyas paginas web son dedicadas al estudio de estos casos.

En el caso de America Latina y el Caribe, los riesgos informaticos mas relevantes que se
presentaron en la banca fueron la clonacion de tarjetas, la suplantacion de identidad en
compras no presenciales y el phishing. Estos criminales cibernéticos ampliaron su operacion
en la region al percatarse de la fragilidad de las infraestructuras y de la respuesta reactiva
por parte de las entidades bancarias. Como consecuencia, los esfuerzos preventivos eran
insuficientes (Organizacion de los Estados Americanos, 2018).
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Segun datos de la Organizacion Internacional de Policia Criminal (INTERPOL) (2020),
la préactica de phishing experimenté un marcado aumento durante la pandemia, impulsado
por la elevada demanda de mascarillas quirdrgicas y otros productos médicos. La dificultad
para encontrar estos articulos en tiendas fisicas llevd a la proliferacion en linea de diversas
tiendas, sitios web, cuentas de redes sociales y direcciones de correo electronico falsos que
aseguraban ofrecer estos productos, pero en realidad tenian como Unico proposito el robo de
dinero.

De aquello, se desprende con claridad meridiana que aun no existe una legislacion
en este sentido que norme y sancione, aun a sabiendas que con la tecnologia avanzada
seguiran apareciendo nuevos ilicitos bancarios. Por lo mismo, es de trascendental
importancia que, tanto a nivel internacional y nacional, se legisle en pro de contrarrestar esas
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ilicitudes, poner precedentes jurisprudenciales y establecer sanciones drasticas desde luego
con cooperacion y asistencia penal internacional.

La diferencia de los ciberdelitos con los delitos tradicionales es que requiere de
implementacion y nuevos modelos de investigacion para condenar esta conducta, lo que hace
méas compleja su investigacion y la prueba. Resulta totalmente ilégico que un ciberdelito
bancario utilice prueba fisica debido a que el ciberdelincuente en muchas ocasiones no se
encuentra dentro del territorio que se esta investigando, lo que hace necesario la cooperacion
internacional. Por esto y mas, no se puede comparar con los delitos tradiciones como el de
suplantacion de identidad o la estafa ya que estos no son ciberdelitos.

De acuerdo con lo registrado, se deduce que, tanto en la perpetracion de delitos a
nivel internacional como nacional, estos son llevados a cabo por redes que operan desde
otros paises, con la participacion de bandas u organizaciones especializadas en informatica.
Dado que estas actividades provienen del extranjero hacia el &mbito nacional, resulta
practicamente imposible establecer un proceso penal que tome en consideracion tanto la
jurisdiccion como la competencia legal, elementos fundamentales para sancionar la comision
de cualquier ilicito.

7.1.2.- Smishing

Otro ciberdelito bancario a considerar es el smishing; consiste en que la victima recibe un
mensaje de texto manifestando que son acreedoras de algin premio, sorteo, concurso, 0 suma
de dinero, para luego obtener informacion privada de sus cuentas. Este método puede ser
Unicamente a traves de mensajeria instantanea como la aplicacion whatsApp o simplemente
por la linea celular de mensajeria, con el proposito de que el sujeto activo contacte al sujeto
pasivo quien es la victima y se comunique mediante mensajes de texto a un namero
determinado (Ventura, 2021).

Segun el Instituto Nacional de Ciberseguridad (2021) “El nombre de este ciberdelito hace
énfasis en sus abreviaturas de mensajes de texto, también conocidos como SMS, estos
mensajes son del mismo modo que el phishing por eso la combinacion de Smishing”. Estos
mensajes enviados por ciberdelincuentes buscar de alguna manera astuta obtener
informacion bancaria, pueden enviar enlaces para suscribirnos a una pagina o recomendar la
instalacion de un programa, pero con la limitante que los mensajes de texto ocultan la
identidad propia de la persona.
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A manera de ejemplo se encuentra otra negligencia inherente a este delito internacional,
esta vez del Banco Santander de Esparia, de la cual se resefia lo siguiente:

Un caso judicializado con fecha de sentencia; 24 de mayo de 2022, reconoce que
el Banco Santander tendra que devolver los 18.500€ sustraidos desde Lituania a
su cliente. Esta estafa se realizd con el método del SMS en el que se alertaba al
cliente de un problema de seguridad y que debia restablecer su contrasefia
accediendo al enlace que se le proporcionaba. Al proporcionar las claves al
estafador que procedio a realizar dos operaciones de transferencia por un total
de 18.500€ desde Lituania. (El Mundo, 2022 )
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Cabe sefialar que este caso se califica como smishing sin embargo la pagina en la cual se
cita lo identifican erréneamente como phishing. Lo que evidencia que los conceptos en
cuanto a ciberdelitos bancarios no estan claros. El objetivo de estas sentencias en materia de
ciberdelincuencia deberia ser materia de analisis. Por lo que la responsabilidad penal es
compartida por la falta de negligencia del usuario al no conocer estos nuevos casos de delitos.
Y por otro lado la entidad se ve obligada a crear mecanismos de seguridad en casos de no
contar con sustento juridico que posiblemente no sea negligentes y sea un complot.

Al respecto, Ortiz (2022) expresa:

Hay sentencias que hablan de la responsabilidad de las entidades bancarias
cuando el engafio viene por enlaces facilitados por via email o SMS. Entre otras,
cabe mencionar la Sentencia de la Audiencia Provincial de Ciudad Real, de 20
de mayo de 2021 (n° rec. 528/2019), en la cual se establece que la entidad
bancaria debe emplear mayor cuidado cuando la orden de transferencia tiene su
origen en un enlace obtenido por via email o fax dado el riesgo inherente que
conllevan dichas formas de comunicacion. (para. 9)

El presente fallo judicial internacional da a entender que las entidades bancarias deben
poseer directrices y un sistema informatico muy seguro al momento de realizar
transferencias de dineros de cuenta ahorristas, para que una vez cerciorados bien y verificado
la pertenencia y licitud efectivamente se realice transferencia dineraria alguna caso contrario
ya se alertaria y se evitaria estas ilegalidades, lo que conllevaria a la no afectacién del peculio
personal del duefio de la cuenta bancaria.

Establecer préacticas seguras al compartir informacion personal es esencial para prevenir
el delito. Una estrategia clave consiste en evitar la divulgacion de datos a través de mensajes
de texto, optando en su lugar por comunicarse directamente con la entidad solicitante con la
debida precaucion. En caso de persistencia en mensajes no deseados, es posible tomar
medidas como reportar o0 blogquear el contacto en cuestion. Aunque algunas paginas de
instituciones financieras implementan medidas de seguridad, se observa la necesidad de
promover politicas pablicas que promuevan la conciencia sobre la importancia de resguardar
la informacién personal (Lorite, 2021).
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7.1.3.- Vishing

El término vishing hace referencia a la voz humana como medio principal en la llamada
telefonica. El objetivo sigue siendo la obtencion de informacion delicada que podria usarse
para el robo de identidad, obtener beneficios financieros o apoderarse de cuentas (Fiscalia
General de la Nacion (Colombia), 2019). EI modus operandi consta de dos partes, en primer
lugar, el delincuente ha obtenido previamente informacion de la victima, como sus datos
personales, correo electrnico, direccion, entre otros; segundo lugar, se hace la llamada
telefénica en el que se hace pasar por la entidad financiera, una empresa de mensajeria o un
servicio técnico para que la victima confie en él y conseguir que éste instale alguna
aplicacion o realice algln pago.

Un claro ejemplo de como actlan este ciberdelito es cuando las bandas cibernéticas

realizan llamadas telefonicas a traves de un mensaje alarmista al usuario desde un aparente
call center del banco, donde el cliente mantiene su cuenta, siendo asi que comunican al
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usuario que ha sufrido un desfalco y transfieren la llamada a un supuesto ejecutivo bancario
que continua el juego. El usuario al ver la urgencia y al estar en una situacion de angustia,

proporciona sus datos, por lo que el sujeto activo tiene la oportunidad de cometer este acto
ilicito.

Estas Ilamadas pueden ser hechas por numeros del propio pais de residencia, pero esos
nimeros en algunas ocasiones no son del mismo pais ya que se puede tratar de
ciberdelincuente que se encuentran en otra parte del mundo y que tienen una linea telefonica
nacional sin percatarse de donde realmente procede.

La plataforma digital del Ministerio Publico del Peril comparte una publicacion del diario
El Peruano (2022), misma que indica:

La Fiscalia de Ciberdelincuencia de Lima, consiguid que el Poder Judicial
dictara sentencia en terminacion anticipada por delito de estafa agravada en la
modalidad conocida como “vishing”. La pena contenida en el articulo 196°-A
del Caodigo Penal inciso 5 fue declarada contra Carmen Anita Berna Polinar,
quien fue sentenciada a 3 afios y 9 meses de libertad suspendida. Ademas, debera
cumplir reglas de conducta y el pago de una reparacion civil a favor de la
agraviada por el monto de S/3 300.00 soles y 85 dias multa. (para. 1)

De la lectura de este fallo dentro de la legislacion peruana el Ministerio Publico identifica
ya en el sistema de justicia este ciberdelito de vishing, por lo mismo el fallo contiene la
dogmatica penal ya que interpreta gramaticalmente a este ciberdelito por su medio comisivo,
siendo esto poco visto dentro del presente estudio puesto que las diferentes legislaciones
confunden estos tipos penales.

La lucha contra este ciberdelito se ve fortalecida al comprender su modalidad, lo cual
destaca la importancia de tipificarlo y difundir ese conocimiento entre la poblacion. Es
crucial instar a la ciudadania a tomar medidas proactivas, como verificar la autenticidad de
las llamadas y, en caso de duda, desplazarse personalmente a la institucion correspondiente.
Por ejemplo, ante una solicitud urgente de informacion por parte de alguien que asegura ser
del banco, se aconseja a los clientes finalizar la llamada si surge alguna duda, ya que las
entidades financieras estan al tanto de las tacticas empleadas por los ciberdelincuentes y no
solicitan datos personales por teléfono, donde la informacion podria ser interceptada (Lorite,
2021).
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En algunos casos, cuando se reciben llamadas telefonicas de alguna operadora de planes
o institucion, aparece el nombre sin la necesidad de tener registrado como contacto, esto se
ha establecido como consecuencia del vishing. No obstante, la manera méas segura si no se
cuenta con el tiempo suficiente para ir hacia el banco, se puede realizar una Ilamada al
numero oficial que se encuentra en la pagina web del banco para verificar si se trata de este
ciberdelito.

7.1.4.- Pharming

Este ciberdelito, ademas de tener como objetivo la recoleccion de datos, agrega el
secuestro de datos mediante un malware que infecta la computadora a través de una serie de
virus, lo cual impide que el usuario tenga acceso a sus archivos hasta que realice un pago.
El primer lugar, un hacker instala en la computadora un virus que cambia los archivos a un
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sitio web falso. En segundo lugar, el usuario puede estar visitando un sitio web falso sin
percatarse de ello (Oxman, 2013).

Segun Rodriguez (2016), en este tipo de delito los ciberdelincuentes se apropian de claves
en equipos donde tiene bajos niveles de seguridad. Estos virus pueden infectar, por asi
decirlo, a la computadora tablet o teléfono celular al descargar de manera gratuita software,
peliculas o musica que llegan a ofrecer al correo electrénico y sin pagar las licencias legales.
Para que esto no ocurra es recomendable que los usuarios tengan sus equipos electrénicos
con todas las licencias actuales y legales para no caer en este ciberdelito.

El pharming como ciberdelito bancario es el mas complicado describir por los términos
técnicos y los diferentes medios de ataque que tiene los cibercriminales, envian virus,
remplazan numeros de identificacion IP de cada dispositivo o modificar software. Requiere
de hackers expertos por su complejidad a diferencia de los otros ciberdelitos. Su base
primordial es dirigir al usuario a paginas web propias del ciberdelincuente que pueden ser
similares a una entidad bancaria para acceder a informacion financiera.

Su comportamiento va desde suplantacion de identidad, secuestro, robo de informacion o
dinero, estafa, acceso no consentido a sistemas informaticos, adulteracion de paginas
financieras y en fin una gran variedad de verbos rectores y delitos. Estos delitos superan a
los demads, pero para recurrir a su disminucién necesitamos recurrir a la educcion para
prevenir su incremento.

En Ecuador la normativa sobre Politica de Seguridad de la Informacion (2022) considera
que el concepto de "Malware" o software malicioso abarca un espectro amplio, englobando
cualquier programa o codigo con intenciones perjudiciales para los sistemas. Pero esta
definicion esta dentro del ciberdelito llamado pharming, por lo que la ausencia de legislacion
en el sistema ecuatoriano se debe a que aun no se tienen claro los diferentes métodos del
pharming y las politicas publicas por parte del Estado no incentivan al estudio de las
ciberseguridades y a los ciberdelitos bancarios por lo que incrementa la vulnerabilidad a los
usuarios de la banca.
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En este orden de ideas, la actividad delictiva en el &mbito cibernético se ha consolidado
como una de las empresas ilicitas mas rentables a nivel global, alcanzando un estimado de 6
billones de ddlares en costos durante el afio 2021. Las proyecciones indican que para el afio
2025, se anticipa un aumento significativo en las pérdidas, llegando a aproximadamente 10,5
billones de dolares en todo el mundo (Direccion General de Comunicacion Social, 2022).
Por tal motivo, resulta necesario que en el Ecuador se pueda contar con la tipificacion de los
actos ilicitos que perjudican la seguridad econémica de las personas

En el medio nacional no se cuenta con cursos que capaciten en la importancia de las
seguridades tecnoldgicas, dejando en total indefension al usuario de la banca por lo que la
entidad encargada en este caso es el Sistema Nacional de Datos Publicos (SINARDAP),
deberia implementar cursos gratuitos al ser el organismo estatal de proteccion de datos, con
la finalidad de prevenir ilicitos cibernéticos.
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Cabe mencionar que los ciberdelitos vienen siendo objeto de anélisis y estudios

frecuentes, es asi que una empresa americana en sofware hace referencia a la falta de
competencias en ciberseguridad a nivel internacional, mencionando lo siguiente:

La escasez mundial de talento cualificado en ciberseguridad agrava la tarea ya dificil
de proteger contra el volumen creciente de amenazas avanzadas y sofisticadas. El
CSIS (del inglés, Center for Strategic and International Studies, Centro de estudios
estratégicos e internacionales) ha realizado un estudio para cuantificar la escasez de
profesionales especializados en ciberseguridad en ocho paises (Alemania, Australia,
Estados Unidos, Francia, Israel, Japon, México y Reino Unido). Se ha encuestado a
los responsables de la toma de decisiones (T1), tanto del sector publico como del
sector privado, en relacion a cuatro areas clave del desarrollo de la plantilla en el
ambito de la ciberseguridad: gasto en seguridad, programas de formacion, estrategias
del empleador y politicas publicas. (McAfee,2016, p 1)

Esto conlleva a entender que a nivel de todo el mundo ain no existe grupo humano
experto en un cien por ciento en materia de ciberseguridad constituyendo una gran
preocupacion mundial, alertando a que tantos gobiernos, sectores publicos y privados deben
invertir presupuestos para programas de prevencion y seguridad.

7.2.- Estado de la cuestién sobre los ciberdelitos bancarios en el Ecuador

7.2.1.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones

La Constitucion protege el uso abusivo de acceder sin consentimiento a los sistemas
personales para luego obtener informacion de cuentas bancarias o para directamente vulnerar
el sistema. Esto, sobre la base del Art. 16 de la Constitucion de la Republica del Ecuador
(2008) cuando menciona que: “Toda persona tiene derecho de forma individual o colectiva
del acceso universal a las tecnologias de informacién y comunicacion” (p. 22).

Este delito amenaza gravemente a la economia del pais al igual que los ciberdelitos
bancarios, al modificar un portal web, desviar o redireccionar el trafico de datos, trae consigo
serios problemas economicos para los usuarios y empresas. Al no garantizar adecuadamente
el uso de sistemas informaticos de comunicacion con instituciones juridicas adecuadas no se
estd fomentado la pluralidad y la diversidad en la comunicacion a la sociedad.
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Estas actividades ilicitas tienen diferentes conductas penales, pero estan entrelazados con
los ciberdelitos bancarios por lo que utilizan aparatos electrénicos para acceder sistemas
informaticos confidenciales. En tal razén, el estudio de varios paises con legislaciones méas
avanzadas y especificas dan confianza a los usuarios de las comunicaciones, gracias a las
leyes especificas que los amparan.

El establecimiento de normativas apropiadas se convierte en un componente esencial del
marco juridico requerido para abordar las conductas emergentes. En este contexto, incumbe
al Estado reforzar tanto los medios de comunicacion publicos como los privados, con el
proposito de asegurar otro derecho fundamental, como es el derecho al buen vivir. Esto
implica garantizar que todos los individuos gocen de la certeza de un acceso universal a las
tecnologias de la informacion y comunicacion, facilitando asi la realizacion de actividades
cotidianas, entre las cuales se incluye el uso de plataformas bancarias.
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7.2.2. Apropiacion fraudulenta por medios electronicos
Este delito se encuentra en el COIP (2023), al respecto el Art. 190, indica que:

La persona que utilice fraudulentamente un sistema informatico o redes
electronicas y de telecomunicacion para facilitar la apropiacion de un bien ajeno
0 que procure la transferencia no consentida de bienes, valores o derechos en
prejuicio de esta o de una tercera, en beneficio suyo o de otra persona alterando,
manipulando o modificando el funcionamiento de redes electronicas, programas,
sistemas informaticos, telematicos y equipos terminales de telecomunicacion,
sera sancionada con pena privativa de libertad de uno a tres afios. (p.83)

En su inciso primero refiere ademéas que: la misma sancién se impondra si la infraccion
se comete con inutilizacion de sistemas de alarma o guarda, descubrimientos o descifrado
de claves secretas o encriptadas, utilizacion de tarjetas magnéticas o perforadoras, utilizacion
de controles o instrumentos de apertura a distancia, violacion de seguridades electronicas,
informaticas u otras semejantes.

Este delito antes referido reviste una similitud con todos los delitos informaticos y por
ende los ciberdelitos bancarios por su conducta penalmente relevante, sin embargo, la falta
de claridad y comprension del contenido, deja entrever que es imperioso la necesidad de
normatizar y reformar normas que incluyan a los ciberdelitos en la legislacion ecuatoriana.
En lo que tiene que ver con transferencias electronicas del activo patrimonial, el Art. 231 del
COIP (2023) indica que:

La persona que, con &nimo de lucro, altere, manipule, o modifique el
funcionamiento de programa o sistema informético o telematico o mensaje de
datos, para procurarse la transferencia o apropiacién no consentida de un activo
patrimonial de otra persona en perjuicio de esta 0 de un tercero, sera sancionada
con pena privativa de libertad de tres a cinco afios. (p.99)

Ademas, refiere la norma legal antes citada que con igual pena sera sancionada la persona
que suministre datos de su cuenta bancaria con la intencion de obtener, recibir o atraer de
forma ilegitima un activo patrimonial a través de una transferencia electronica consecuencia
de este delito para si mismo o para otra persona.
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De aquello se desprende que dicho marco normativo no se encuentra actualizado ni
profundizado por lo que muchos delitos informaticos tienen similitud, lo que hace que se
llegue a una confusion y por ende no se tenga claras reglas legales para frenar y contrarrestar
este tipo de delitos, debido a su ineficiente etapa probatoria dentro de la investigacion.

7.2.3.- Estafa
En el COIP (2023) encontramos en el Art. 186, inciso primero numeral 1, respecto al
delito de estafa reformado por el Art. 2 de la Ley s/n R.O. 598- 3S, 30-1X-2015; y reformado

por el art. 42 de la Ley s/n R.O. 107-XI1-2019 lo concerniente a imposicion de la pena por
el cometimiento del mencionado delito, a saber:
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La pena méxima se aplicara a la persona que: defraude mediante el uso de
dispositivos electronicos que alteren, modifiquen, clonen o dupliquen los
dispositivos originales de un cajero automatico para captura, almacenar, copias
o reproducir informacion de tarjetas de crédito, débito, pago o similares. (p.81)

Al respecto, juristas comparten el concepto de que en la estafa interviene un elemento
importante como es la proteccion de bienes juridicos, asemejandose en este caso que la
transferencia del patrimonio tiene compatibilidad con los ciberdelitos bancarios, pero hacen
falta otros dos elementos basicos para incluirlos dentro del delito de estafa, que es el engafio
y el error en el perjudicado misma que debe ser objeto de analisis e inclusién por parte del
legislador puesto que en su defecto se incluye otras conductas diferentes al tipo penal
elemental y basico.

Los ciberdelitos bancarios se asemejan al delito de estafa, sin embargo, no puede
encajarse Unicamente bajo este supuesto, porque los ciberdelitos tienen consigo varios tipos
penales y verbos rectores diferentes, por lo que son cometidos de otra forma totalmente
distinta. Los ciberdelitos retnen los tipos penales de uso de claves de acceso, falsedad de
documentos, dafios a la propiedad y a bienes informaticos, el robo de patrimonio, secuestro
de datos, y la suplantacion de identidad, en la que sus verbos rectores son: suplantar, engafiar,
secuestrar, ocultar, bloguear y dafiar, en consecuencia, el delito de estafa genéricamente no
constituye un ciberdelito menos aun tratdndose de delito bancario, por lo que mal podria
tomarse en cuenta a los ciberdelitos bancarios como estafa, por no contener normas penales
y tipificacion que vayan en tal sentido.

Cedefio (2019) considera que:

El delito de estafa informatica no se puede configurar dentro de la concepcion
tradicional de estafa, puesto que el verbo rector de engafio no se adapta a las
Tecnologias de la Informacion y Comunicacion (Tics), puesto que los sistemas
solo realizan actos que le han sido programados, no se puede afirmar que una
computadora ha robado datos a través del engafio, puesto que no existe voluntad
para la realizacién de dicho delito. Para que exista engafio, debe darse un proceso
de toma de decisiones basado en supuestos falsos que lleven a una conclusion o
resultado diferente del que esperaba el individuo embaucado. (p. 5)
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Pese a esto, el COIP (2023) implementa dentro de la estafa a los ciberdelitos bancarios
no en sentido muy amplio, reiterando que es necesario una adecuada tipificacion que
individualice las serie de conductas antijuridicas y con un nexo causal acorde al
cometimiento de los mismos, puesto que a falta de tipificacion quedan vacios legales a
sabiendas gue la tecnologia cada dia entra en un proceso de adelantos lo que conlleva a que
se legisle en relacion a estos ilicitos en aras de aplicacion de una correcta administracion de
justicia.

El Convenio Internacional de Budapest sobre ciberdelincuencia, trata de equiparar las
diferentes acciones jurisdiccionales con el delito de fraude informético, también es verdad
que existen otras tipologias no contempladas en dicho convenio que es importante estudiar
y observar cuando los medios empleados en su comision sean las nuevas tecnologias, dado
el volumen y la importancia que estan adquiriendo.
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En el COIP, no se encuentran tipificados especificamente los ciberdelitos bancarios,
tampoco en otras normativas, pero la Normativa de Politicas Institucionales para el Sistema
de Gestidn de Seguridad de la Informacién, hace una breve descripcién en el indice de
palabras de lo que es el malware y anti phishing. Sin embargo, no son todos los que existen
y tampoco se encuentra descrito cada uno a detalle. Cabe sefialar, que esta normativa hace
énfasis en sistemas de seguridad de la informacion con la contratacion de personal externo
y programas para mitigar todos los tipos de ciberdelitos.

En el Articulo 76 numeral 3 de la Constitucién de la Republica del Ecuador (2009) indica:

Nadie podra ser juzgado ni sancionado por un acto u omision que, al momento
de cometerse, no esté tipificado en la ley como infraccién penal, administrativa
o de otra naturaleza; ni se le aplicara una sancién no prevista por la Constitucién
o la ley. S6lo se podra juzgar a una persona ante un juez o autoridad competente
y con observancia del tramite propio de cada procedimiento. (p.91)

Esto conlleva, a que para que una conducta sea considerada como delito debe
necesariamente estar tipificada como infraccion penal anterior al hecho; o lo que es mas,
debe estar contemplado el cometimiento de un ilicito informatico en el COIP, mismo que
tomando en consideracion al numeral tercero de la Carta Magna ibidem se desprende que en
la actualidad al no haber una tipicidad clara y concreta respecto a los delitos ciber
informaticos no cabria por parte de los operadores de justicia aplicar el articulo 25 del COIP,
peor aun, determinar un juicio de reproche acorde a lo que prescribe el articulo 34 ibidem.

Segun Narvéez (2021), hasta el momento, el delito de Phishing ain no ha sido
debidamente clasificado, siendo este un acto delictivo que conlleva necesariamente la
utilizacion de Tecnologias de la Informacion y Comunicacion Social. Estas herramientas se
emplean para llevar a cabo acciones ilicitas de manera repetitiva dirigidas contra otro
individuo. Si bien es cierto, que consta en el Libro Primero, inherente a la infraccion penal,
en el Titulo IV, capitulo tercero, seccidn tercera referente a delitos contra la seguridad de los
activos de los sistemas de informacion y comunicacion que van desde el Art. 229 hasta el
Art. 234.4. misma que refiere a revelacion ilegal de base de datos, interceptacion ilegal de
datos, transferencia electrénica de activo patrimonial, ataque a la integridad de sistemas
informaticos, delitos contra la informacion publica reservada legalmente, acceso no
consentido a un sistema informatico, teleméatico o de telecomunicaciones, falsificacion
informatica, agravacion de las penas, responsabilidad de personas juridicas, definiciones de
contenido digital, datos de trafico, proveedor de servicios y sistema informético, nada dice
al respecto al delito informatico propiamente bancario.
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Pérez y Montenegro (2022) en una publicacion del Congreso senala: “También estipula
reglas procesales para incorporar los medios digitales que permitan la obtencion de
evidencias, pruebas electronicas en el proceso penal y la creacidon de drganos competentes
para una investigacion eficaz”. Sin embargo, tomando en cuenta que los ciberdelitos
bancarios poseen informacion y protocolos para su investigacion esta requiere de
profesionales y peritos calificados en la materia a fin de que determinen la ilicitud, puesto
que seria importante incorporar los términos ya referidos anteriormente, en razén de que, a
mas del engafio, debe estar precedido de otras conductas ilegales.

Miro (2013), refiere sobre la estafa informatica que:
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No se exige que sea el propio sujeto pasivo el que realice el acto de disposicién
patrimonial, sino que, mas bien a la inversa, debe ser el propio sujeto activo el que
transfiera dinero a su cuenta. De este modo, al igual que para que haya estafa es
necesario que sea el propio sujeto engafiado el que realice el acto de disposicion
patrimonial, para que haya estafa informatica es necesario que €so no ocurra, esto
es, que haya una transferencia “no autorizada”, siendo irrelevante si la
transferencia la realiza el propio sujeto activo o un tercero. Y esa diferencia va a
ser determinante... a la hora de concretar el régimen punitivo del delito en relacion
con los ataques al patrimonio que se realizan a través de Internet, pues dejara fuera
del mismo a aquellos comportamientos defraudatorios que logren que sea el
propio usuario el que autorice la transferencia, aunque no sepa que es en su propio
perjuicio. (p.13)

Se colige entonces que sin importar quien cometi6 la transferencia, es decir, ya sea el
sujeto activo o pasivo 0 una tercera persona, ya sea intelectual o coautor, ha actuado en
contra de su voluntad, sin dolo, no existe delito de estafa, peor aun cometimiento de fraude
informatico, como ocurre en otras formas de ciberdelito tratindose de pharming, mismo que
tiene diferentes tipos de software maliciosos como espiar, copiar 0 atacar con virus
informaticos.

En la legislaciéon penal ecuatoriana no se encuentra normatizado respecto a tipificacion
en forma concreta que guarden relacion a delitos informaticos bancarios como se menciona
anteriormente, pues, Unicamente existe legislacion penal inherente al delito de estafa,
igualmente se encuentran dentro de las conductas penalmente relevantes las acciones u
omisiones que producen resultados lascivos, descriptibles e inembargables conforme
preceptla el articulo 22 del COIP, es decir, que el momento en que se lesiona un bien juridico
protegido tanto patrimonial como de intimidad se estarian violentando sistemas informéticos
siempre y cuando el antecedente sea en este sentido.

Acotando también que ciberdelitos bancarios han desplazado completamente a las estafas
tradicionales, por la comodidad desde donde se puede cometer sin correr riesgo fisico alguno
y por los grandes ingresos econdmicos que representa, esto hace ver la necesidad de una
reforma legislativa en la que ya no so6lo consta su diferente tipologia en los ciberdelitos
bancarios sino ademas su modus operandi con el propdsito de obtener medios probatorios
adecuados.
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7.2.4.- Revelacion ilegal de base de datos
Al respecto Paz y Bordachar (2021) mencionan que:

A pesar de la garantia de la privacidad consagrada en la Constitucion, el Ecuador
carece de una normativa legal y de una autoridad técnica e independiente que
permita una adecuada proteccién de datos personales conforme a estandares
internacionales de derechos humanos. (p.2)

Se colige que pese a estar constitucionalmente protegido datos personales pues en la
practica no se cumple, aln méas, tomando en cuenta que la Ley de Proteccion de Datos
Personales garantizan el uso adecuado de los datos personales y el derecho de acceso a estos,
con un sin numero de categorias en el &ambito genético, personal, crediticio y de salud, desde
luego, regulada por la Agencia de Regulacion y Control de las Telecomunicaciones
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(ARCOTEL), entidad que regula informacion de entidades publicas de telecomunicaciones,

siendo la Unica y la mas actual publicada en el afio 2021 en el Registro Oficial. Pero esta
norma actla especificamente en el ambito publico mas no en el sector financiero privado.

El Ecuador consagra a la proteccion de datos como un derecho fundamental establecido
constitucionalmente encaminado al respeto de los derechos humanos, mismos que no se
cumplen por ser atentatorio y violatorio a tales derechos, lo que, es més, por no existir
mecanismos adecuados o una legislacion penal adecuada respecto a los ciberdelitos ya
referidos anteriormente (Aguilar et al., 2022).

Las normas de proteccion de datos en la jurisdiccidn ecuatoriana como en otras, generan
dificultades al momento de investigar esta clase de delitos, debido a que los
ciberdelincuentes utilizan encriptaciones para ser anénimos, ya que al momento de hacer
una prolija investigacion se requiere de medios probatorios apropiados con experticias,
mismos que resultan inoficiosos al momento de practicar y obtenerlos aln mas tratandose
que se deriva de ambitos internacionales que lesionan intereses nacionales de particulares
por lo que se requiere necesariamente de una cooperacion internacional para llegar al origen
de la ciberdelincuencia.

Ademas, Paz y Bordachar (2021) referente a la proteccion de datos expresan:

Ecuador sufre de una paradoja: reconoce la proteccion de datos personales como
derecho fundamental, basado en su Constitucion, asi como en tratados
internacionales de derechos humanos que protegen la privacidad, pero carece de
una estructura legal interna para garantizar dicha proteccion, lo que deja a
ecuatorianas y ecuatorianos en la practica en la indefension, ante situaciones y
medidas como las descritas. (p.4)

En lo anterior se desprende que a pesar de estar constitucionalmente respaldado como
también con normas supra nacionales, el Ecuador no ha normatizado aun para contrarrestar
estos ilicitos, dejando en indefension al agente perjudicado, por lo que es imperioso una
normativa que delimite toda esta clase de ciberdelitos.
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El Art. 229 del COPI respecto a la revelacion ilegal de dase de datos preceptia que la
persona que en provecho propio o de un tercero revelare informacion registrada ya sea por
medio de sistemas electronicos, informaticos, teleméticos o telecomunicaciones violando el
secreto de la persona, su intimidad, y privacidad sera sancionada con pena privativa de
libertad de uno a tres afios. Igualmente consta que si estas conductas cometen funcionarios
publicos o empleados bancarios la pena sera de tres a cinco afios.

Es menester, sefialar que la norma legal antes invocada refiere tanto a personas naturales
como en ejercicio de cargos publicos, en especial estos Gltimos bancarios seran objeto de
juicio de culpabilidad o reproche con penas respectivas segun su acto ilegal cometido, nada
dice con claridad meridiana respecto a los ciberdelitos bancarios.

7.2.5.- Suplantacion de identidad
De acuerdo con Carriedo (2022), esta artimafa delictiva se vale de la confianza de las

personas para usurpar identidades y hacerse duefios de sus posesiones. En otras palabras,
este acto delictivo se engloba en la categoria de los delitos de suplantacién de identidad. La
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suplantacion de la identidad se asemeja al ilicito Illamado phishing, por la confiscacion de la
identidad a través medios telematicos con el propdsito de obtener lucro econdmico, conducta
penalmente desaprobada, que de manera somera se relaciona con el delito de estafa en el
COIP, mismo que no es tan claro su contenido juridico, por lo que reitero es importante que
conste el hecho antijuridico de suplantacion de identidad ya sea de manera amplia en el delito
de estafa o en su defecto el legislador reforme el COIP, considerando esta serie de actos
ilicitos que se originan dentro de los ciberdelitos bancarios.

Por su parte, Lépez (2019) sefiala que, aunque existe cierta semejanza entre este tipo de
delito y el phishing bancario en linea, el correo de suplantacion de identidad se distingue por
su denominacién Unica en inglés, conocida como "Spoofing email"”. Esta técnica se emplea
con astucia por parte de los atacantes, quienes ocultan la verdadera direccién del remitente
en un correo malicioso y la reemplazan con una direccion legitima, suplantando asi la
identidad de una empresa o un usuario mediante el uso de un dominio auténtico. Esta
artimafia es comunmente utilizada en campafias maliciosas de phishing o spam, con el
propdsito de aumentar su efectividad al eludir los controles antispam y conferir a los correos
una apariencia mas convincente.

Aqui el problema radica en la investigacion de evidencias, ya que dicha informacién
personal al ser restringida traeria complicaciones a la hora de investigar, por lo que resulta
un nuevo desafio probatorio a la hora de identificar la identidad del phisher. Por esto se ve
necesaria su correcta tipificacion ya que a la par se necesita de peritos que se encuentren
especializados y actualizados en el tema por lo que requiere un arduo trabajo, siendo que en
los afios venideros estos delitos se generalizaran por completo en el sistema punitivo
nacional e internacional.

7.3.- Propuesta de regulacion normativa de los ciberdelitos bancarios

Es importante encontrar informes y reuniones de organismos internacionales que
recomiende este tipo de acciones legislativas por parte de los estados para prevenir el
cometimiento de estos delitos. En la ciudad de Quito, en el afio 2016 se realizaron dindmicas
y estrategias del organismo internacional UNASUR para frenar diferentes tipos penales. En
esta reunion se traté especificamente sobre la situacion de los delitos trasnacionales por parte
de los estados miembros a través de fiscales y procuradores para prevenir el cometimiento
de estos delitos.
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Al respecto dentro del derecho comparado la Fiscalia de Chile respecto al Ciberdelito,
manifesto:

Que estos delitos, al cometerse por medios electrénicos, son recurrentes las 24 horas
del dia, por lo tanto, no tienen fronteras y supone nuevos desafios. “El Ciberdelito se
lo puede entender como el conjunto de actividades ilicitas al amparo del uso de la
tecnologia”, dijo el fiscal chileno. Ademas, explicd que el mas recurrente en ese pais
es el phishing (obtencion de informacién bancaria de forma fraudulenta) y
el pharming (acceso fraudulento a una computadora, a través de un virus que actla
para extraer la informacion). Para investigar esta modalidad delictual, que surge con
la evolucion tecnoldgica, es necesaria la construcciéon de manuales o guias conjuntas,
para no dejar estos tipos penales en la impunidad. (Fiscalia General del Estado, 2016,

p.1)
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Constituyéndose este pais sudamericano en unos de los primeros en dar importancia y
validez a estos hechos ilegales cometidos llamados ciberdelitos, para ello crean en el afio
2022, programas de estudio y materializaciones de conformidad con la Ley de Delitos
Informéticos adecuéndolos conforme al convenio internacional de ciberdelincuencia de
Budapest.

A pesar de que los estados se adhieran al Convenio de Budapest, que busca abordar y
combatir los delitos cibernéticos a nivel internacional, la rapida transformacion tecnolégica
estd generando la necesidad de adaptar y modificar las metodologias y clasificaciones de
casos en el &mbito nacional. Segun Pons (2017), estas transformaciones ponen de manifiesto
deficiencias en la legislacion existente, especialmente en lo que respecta a la sancién de
delitos cibernéticos.

En este contexto, la prueba digital asociada a los delitos cibernéticos difiere
significativamente de las pruebas fisicas convencionales. Esta diferencia radica en la
naturaleza de los delitos cibernéticos, que a menudo dejan rastros digitales y requieren
herramientas especializadas para su deteccién y analisis. Sin embargo, la normativa
nacional, que es la que establece las reglas y sanciones a nivel local, puede no estar
actualizada para abordar adecuadamente estos aspectos especificos de la evidencia digital y
los delitos cibernéticos.

Por lo tanto, aunque exista un compromiso internacional a través del Convenio de
Budapest, la efectividad de la sancidn de los delitos cibernéticos dependera en gran medida
de la capacidad de los sistemas legales nacionales para adaptarse y abordar las
particularidades de estos delitos. Si la normativa nacional no contempla de manera adecuada
los delitos cibernéticos o no proporciona las herramientas necesarias para su persecucion, la
eficacia del convenio puede verse comprometida.

Para suscribir este convenio internacional como La Convencion sobre Cibercrimen es
necesario la participacion de la funcion ejecutiva inherente a su suscripcion y si el caso
amerita si es necesario para su aprobacion se requiere de la funcion legislativa pues considero
que se debe contar con un criterio constitucional, mismo que estard a cargo de la Corte
Constitucional a efectos de la emision de un dictamen. Con aquello al suscribirse este tipo
de convenio el Ecuador entraria a formar parte de beneficios legales para contrarresta estos
ciberdelitos incluidos los bancarios ya que operaria tanto la justicia nacional como
internacional en contra de la delincuencia organizada y bandas transnacionales dedicadas a
esta serie de ilicitos, lo que es mas daria paso a implementacion de normas que sancionen la
ciberdelincuencia, o en su defecto legislando, reformando leyes penales que vayan en este
sentido.
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7.4.- Creacion de nuevos delitos

Los estados miembros del Convenio de Budapest tienen como objetivo crear y unificar
los tipos penales sobre ciberdelincuencia lo que hace que se puedan integrar métodos de
investigacion y sea mas facil la cooperacion entre paises. Estos ciberdelitos, aunque ya
cuentan con mas de 20 afios de su creacidn, se encuentran un poco desfasados por el avance
de la tecnologia. Aunque la legislacion ecuatoriana no contiene implementado a cabalidad
estos articulos, acoplar al codigo punitivo la identificacion de estos delitos va a ser de gran
ayuda para esa cooperacion internacional y el fortalecimiento en la region.
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En el presente grafico procedente de la Fiscalia General del Estado, tomado del Diario El
Universo se demuestra el nimero de denuncias respecto a delitos informaticos que se
producen en el Ecuador concerniente los afios 2014-2015-2016-2017-2018 y 2019 y 2020
estos han venido cada afio en aumento; y en el afio 2020 casi disminuye en un cincuenta por
ciento en relacion al crecimiento del afio 2019, lo cual da a entender que talvez por la
importancia y necesidad de contrarrestar estos delitos delincuentes nacionales se asociaron
con delincuentes internacionales constituyendo una organizacién delincuencial internacional
con el propdsito de no dar accion a las acciones penales respectivas en el pais y en tratandose
de que los delitos se incidan en el extranjero y se concreta en el Ecuador, conllevaria a que
se inicie la investigacion y juzgamiento en el pais que se inicié el cometimiento del ilicito.

En este contexto, se podria argumentar la necesidad de crear nuevos delitos o actualizar
la legislacion existente para abordar estos fenémenos emergentes de delincuencia organizada
a nivel internacional. Los cambios en la legislacién podrian permitir una mayor cooperacion
entre los paises para perseguir y castigar eficazmente a los responsables de delitos
informaticos transfronterizos. Ademas, la adaptacion de las leyes a la rapida evolucion de
las tecnologias y las tacticas utilizadas por los delincuentes cibernéticos es esencial para
mantenerse a la par con la complejidad de estos crimenes.

Figura N° 1: Denuncias de delitos informaticos 2014-2020. @)
NUMERO DE DENUNCIAS SOBRE DELITOS INFORMATICOS EN ECUADOR (D
Tipos de delitos 2014* 2015 2016 2017 2018 2019 2020** )
Suplantacion de identidad 1355 3920 4152 3676 4180 4607 2162 24052 -O
Falsificacion y uso de documento falso 1048 2594 317 3183 3292 3231 1448 17913

Apropiacion fraudulenta por medios electrénicos 507 1280 1045 960 1451 1746 1033 8022 G)_
Acceso no consentido a un sistema informatico, 54 141 145 218 236 246 175 1215 O
telematico o de telecomunicaciones P
Contacto con finalidad sexual con menores de 21 80 108 159 202 166 85 821 O
dieciocho afios por medios electrénicos >
Ataque a la integridad de sistemas informaticos 49 77 76 86 87 13 51 539

Interceptacion ilegal de datos 38 55 82 63 4 87 45 am O
Transferencia electrénica de activo patrimonial 17 59 47 54 38 49 31 295 6
Revelaciénilegal de base de datos 29 24 24 22 44 34 18 195

Total 318 8230 8796 8421 9571 10279 5048 53463 3_
*Desde agosto - **Hasta agosto B
Fuente: Fiscalia General del Estado EL UNIVERSO B
Fuente: Diario El Universo (2020). B

Ciertamente, el aumento considerable de los ciberdelitos en Ecuador, reflejado en el
notable incremento de solicitudes de investigacion de 682 en 2020 a 1.851 en 2021, destaca
la amenaza que estos representan para la seguridad financiera del pais. A pesar de los
esfuerzos de los bancos ecuatorianos, que estan realizando inversiones significativas en
tecnologia y medidas de seguridad, la persistencia y evolucion de los ciberdelitos plantean
un riesgo latente que podria minar la confianza en el sistema financiero y resultar en pérdidas
econdémicas considerables. Un dato revelador indica que, por cada dolar defraudado a un
cliente, la entidad financiera sufre una pérdida aproximada de $3,68, subrayando asi el
impacto financiero sustancial de estos delitos tanto para los bancos como para la economia
en general (Asobanca Ecuador, 2023).

Una estrategia crucial para abordar este problema es la tipificacion especifica de los
ciberdelitos en la legislacion del pais. Establecer leyes claras y especificas relacionadas con
los delitos cibernéticos permitiria una persecucion legal mas efectiva y proporcional a la
gravedad de cada infraccion. Al tipificar los ciberdelitos, se proporcionaria un marco legal
que permitiria sancionar a los delincuentes de manera adecuada, tomando en cuenta factores
como el monto de las pérdidas y el impacto econdémico. Esto no solo actuaria como un
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disuasivo mas fuerte, sino que también facilitaria la cooperacion entre las instituciones
financieras y las autoridades encargadas de hacer cumplir la ley. Ademas, la tipificacion de
los ciberdelitos permitiria una mejor recopilacion de datos y estadisticas precisas sobre la

magnitud del problema. Esto seria crucial para desarrollar estrategias mas efectivas y
adaptativas a medida que evolucionan las amenazas cibernéticas.

Por otro lado, la creacion de ciberdelitos a través de las nuevas tecnologias es o més
perpetrado en la actualidad. Por ello la necesidad de tipificar nuevos tipos penales que estén
acorde a los verbos rectores que se utiliza, esto con el fin de contar con normas procesales
actuales a la realidad. El ciberfraude es uno de los delitos tipificados por muchos paises que
engloba a todos los ciberataques que hay y los que apareceran en el futuro, un poco cambia
su nombre en relacién al género que es el ciberespacio, la informatica o nuevas tecnologias
de la informacion y comunicacion (Tics).

Su concepto en si es a través de sistemas digitales. Lo que ocurre es que no se da una
correcta diferenciacion de los nuevos delitos que estan apareciendo por lo que en algunas
naciones han creado organizaciones especificamente destinadas a catalogar los diferentes
tipos de delitos informaticos para no dejar en la impunidad esta conducta y siendo parte de
la red internacional INTOCC, por sus siglas en ingles que traducen; al Observatorio
Internacional de Delitos Informaticos.

Teniendo en cuenta esto, los ciberdelitos bancarios constituyen una realidad en constante
crecimiento en Ecuador, representando un desafio tanto para las instituciones financieras
como para sus clientes. Aunque los bancos estan a la vanguardia en el desarrollo de servicios
innovadores y estrategias de gestion de incidentes en ciberseguridad, la posicion del pais en
el puesto 119 de 182 en cuanto a vulnerabilidad a los ataques cibernéticos sugiere que adn
hay un camino significativo por recorrer para proteger de manera efectiva a las instituciones
financieras y a sus clientes. La realidad actual demanda una atencion constante y una
respuesta integral para fortalecer la resiliencia del sistema financiero ecuatoriano frente a las
amenazas digitales en evolucion (Asobanca Ecuador, 2023).

Otro aspecto critico que contribuye a la vulnerabilidad ante los ciberdelitos en Ecuador
es la insuficiencia legislativa. Varios informes sefialan la urgente necesidad de reformas en
el codigo penal y la implementacion de leyes mas dindmicas que permitan una respuesta mas
efectiva a estos crimenes. Segin Gonzélez et al. (2018), la carencia de un marco legal
adecuado no solo dificulta la labor de las autoridades, sino que también limita su capacidad
para actuar de manera eficaz contra los ciberdelincuentes. Se destaca, ademas, que la
jurisprudencia frente a los ciberdelitos ha sido insuficiente, al tratarlos como delitos contra
el patrimonio en lugar de reconocer su especificidad y gravedad, lo que subraya la necesidad
de una revision profunda en este &mbito.
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En ese contexto, la legislacion ecuatoriana es insuficiente puesto que en la regulacion
normativa de Politicas Institucionales para el Sistema de Gestion de Seguridad de la
Informacion describe sobre los medios de proteccion contra los ciberdelitos bancarios como
el anti phishing y el ransomware; que es uno de varios softwares que utiliza el pharming
para robar contrasefias. Pero esta normativa no especifica de qué delitos protege a los
usuarios o cuales son las conductas tipificadas. Esta norma s6lo hace referencia a la
proteccion de los ciberdelitos y no existe otra normativa juridica en el pais que lo indique.
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Esto requiere la tipificacion porque no se tiene claro un delito adecuado y no sabe en qué
delito encasillarlo, ya que los ciberdelitos retnen varios tipos penales y seria incoherente
afiadirlo a un delito tradicional. Por lo que requiere ponerse a la medida internacional que
implica estos delitos, por ejemplo, en cuestion de penas cuando un delito es transfronterizo
es importante que los paises puedan equilibrar sus penas y se necesita que se establezca al
menos en alguna norma supletoria para identificarlos.

Muchos de estos ciberdelitos se originan en el comercio electronico por la mera confianza
y desconocimiento de la sociedad que lo Unico que hacen es tomar desprevenidos a fin de
pescar a la victima. Muchas personas que utilizan a diario sus redes sociales no tienen ni la
minima idea que como pueden ser victimas de una transferencia ilicita de sus cuentas
bancarias, por el hecho de que éstas no se encuentran tipificadas ni tampoco cuentan con una
difusion.

7.5.- La tipificacion de los ciberdelitos bancarios

La tipificacion de los ciberdelitos bancarios en el pais ayudaria con el estudio de nuevas
formas de investigacion para identificar quién es el ciberdelincuente y donde se encuentra,
asi como el uso de tecnologias para acceder de forma mas temprana a las evidencias.
Permitiria tener una normativa adecuada a la hora de sancionar una pena privativa de libertad
y asi no caer en una desproporcionalidad de la pena, al encontrarse en el art. 186 del delito
tipificado por Estafa; inciso dos, numerales uno y dos, del Codigo Orgéanico Integral Penal,
con una maxima de la pena a los que efectlen estos nuevos delitos.

Quijano (2021) respalda la tipificacion de los ciberdelitos bancarios con lo que siguiente:

En este sentido, debemos tener en cuenta que la implementacion de estas
modalidades de comision de fraudes informaticos servira para mitigar la
comisién de los delitos informaticos, y lograr identificar el espacio virtual donde
se computan dichos ilicitos; ya que debido a su naturaleza exige que los agentes
de justicia se encuentren meramente calificados para su tratamiento. Para ello,
deberian realizar especializaciones para distinguir las diferentes modalidades
mediante las cuales se comisionan estos ilicitos penales, de modo tal que se
rompa con aquellas directrices habituales para la imputacion de un delito
tradicional. (p.9)
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También, mediante la tipificacion se podria resolver otro problema procesal, al saber
quién sera el 6rgano jurisdiccional competente en razon del territorio, puesto que muchos de
estos ciberdelitos radican fuera de la Republica del Ecuador, puesto que en muchas ocasiones
se desconoce el lugar o sitio dénde se perpetraron y no hay una determinacion concreta de
competencias.

De tal manera, que urge una directriz por parte del legislativo a fin de que mediante
reformas o implementacién de nuevas normas o disposiciones penales se tipifique en la
legislacion penal ecuatoriana actual; esto es, en el COIP vy, se incluyan los ciberdelitos
bancarios, materia de la presente investigacion tales como: phishing, pharming, smishing y
vishing. De esta forma existiendo normas claras y tipificadas, los operadores de justicia al
momento de sancionar y juzgar esta clase de delitos lo haran en base a preceptos legales y
constitucionales, sin contravenir la Carta Magna en lo que regla el Art. 82 sobre la seguridad
juridica, aquello que conlleva a que los ciudadanos del pais y por ende extranjeros
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nacionalizados conozcan sobre la existencia de normas juridicas previas, claras, publicas y
aplicadas por la autoridad competente.

Consecuentemente a lo anterior, al exigir normas y reglas claras, se estaria también en
aras del debido proceso conforme preceptia el Art. 76 , numerales 1,2,3,4,5,6, y 7 de la
Constitucion de la Republica (2008) accionando judicialmente por parte de los operadores
de justicia en materia penal y Ministerio Publico garantizando el derecho de las partes, la
garantia de inocencia, principio de tipicidad, principio de legalidad, principio de taxatividad,
principio de proporcionalidad, y lo mas fundamental derecho a la defensa, lo que conlleva a
que las partes procesales se vean protegidas dentro de un proceso judicial penal y no ser
objeto de indefension.

Al igual que las transacciones civiles o contratos mercantiles que se llevan en el
ciberespacio es necesario contar con adecuadas normas legales civiles, a mas de sentido de
conciencia, moral y ética, la cual tiene que ser creada por el Legislativo y Ejecutivo en pro
de la sociedad mediante creacién de normas y directrices en areas que sean de su
competencia.

A fin de determinar la existencia de esta clase de delitos cibernéticos bancarios a los
referidos anteriormente, es importante entrar a un analisis del delito, que no es sino la
conducta humana, tipificada en la Ley penal con la amenaza de una pena, la cual debe
lesionar y poner en peligro un bien juridico, por lo mismo he aqui la necesidad de determinar
las formas de comision de los delitos, a sabiendas que se puede cometer delitos por accién o
por omision conforme indica el Art. 23 del COIP, entrando a los elementos o categorias
dogmatica del delito como son tipicidad, antijuricidad y culpabilidad. Accidn por cuanto el
delincuente al perpetrar el ilicito ya sea enviando mensaje sea por cualquier medio de
comunicacion, correo electronico, mensajes de texto WhatsApp, llamadas telefénicas entre
otras, para llegar al receptor, infringe las normas constantes en la ley penal so pena de ser
juzgado y sancionado conforme al grado de responsabilidad en el respectivo juicio de
reproche o culpabilidad.

8.- ANALISIS DE CASOS

O
0
0
O
>
S,
O
>
O
S=
O
=
3
=
3

8.1.- Sentencia N° 16/2022 (2022)

La sentencia presentada guarda relacion con el tema del phishing, ya que el demandante
alega que la transferencia no autorizada de fondos se produjo debido a una deficiencia en el
sistema de seguridad informatico del Banco Bilbao Vizcaya Argentaria S.A. (BBVA). El
phishing es una técnica de fraude en linea donde los estafadores intentan engafiar a las
personas para que revelen informacion confidencial, como contrasefias o detalles de cuentas
bancarias, haciéndose pasar por entidades de confianza.

En el caso mencionado, se describe que la demandante fue dirigida a instalar un token en la
pagina de la entidad bancaria dias antes de la transferencia fraudulenta. La demandante, al
encontrar esto sospechoso, busco aclaraciones, pero las instrucciones la llevaron a realizar
modificaciones en su cuenta. La sentencia destaca que estas acciones fueron parte de un
intento de phishing, ya que la entidad bancaria afirma que la operacion se realizo
correctamente y desde la IP habitual del cliente.
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La jueza considera que la entidad bancaria no ha logrado demostrar que la operacién de pago
fue autenticada, registrada con exactitud y contabilizada, segtn lo establecido en el articulo
44 del Real Decreto-ley 19/2018. Ademas, se hace hincapié en que la defensa del banco

basada en la supuesta negligencia del demandante no se sostiene, ya que no se demostr6 que
la actora incumplio sus obligaciones de seguridad.

Este caso destaca la importancia de la seguridad en linea y la responsabilidad de los
proveedores de servicios de pago para proteger a sus clientes contra posibles fraudes, como
los derivados del phishing. La sentencia se basa en la normativa legal relacionada con la
autenticacion de operaciones y la obligacion del proveedor de servicios de pago de devolver
el importe en casos de operaciones no autorizadas, aspectos directamente vinculados a la
proteccion contra practicas fraudulentas, como el phishing.

8.2.- Sentencia N° 32/2022 (Sentencia N° 32/2022, 2022)

En el caso presentado ante el Juzgado de Primera Instancia n.° 10 de Oviedo, la sentencia
aborda un incidente relacionado con el phishing, una técnica cibernética utilizada para
engafiar a las personas y obtener informacion confidencial, como contrasefias y detalles de
cuentas bancarias. El término "phishing" se refiere a un conjunto de técnicas mediante las
cuales los ciberdelincuentes se hacen pasar por entidades confiables, como bancos, para
manipular a las victimas y lograr que revelen informacion sensible.

En este caso concreto, el demandante, Jaime Fernando Suarez Lobo, recibié mensajes
fraudulentos a través de la linea de mensajes utilizada habitualmente por su banco, Banco
Santander, S.A. Estos mensajes le informaban que su cuenta habia sido bloqueada y lo
redirigian a un sitio web falso que imitaba la apariencia del sitio legitimo del banco.
Posteriormente, el demandante recibié otro mensaje que indicaba la activacion de su cuenta
y la existencia de una compra por un monto considerable.

A pesar de estos eventos, la entidad bancaria no contact6é al demandante ni tom6 medidas
para verificar la autenticidad de las operaciones. En consecuencia, se realizaron
transferencias no autorizadas desde la cuenta del demandante hacia Lituania.
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La sentencia aborda la responsabilidad del banco en casos de phishing, destacando que la
entidad financiera tiene la obligacion de implementar medidas de seguridad para prevenir
fraudes informaticos. La resolucion subraya que la responsabilidad de la banca en linea es
cuasi-objetiva, y la entidad solo estara exenta de responsabilidad si demuestra que el usuario
actuo con negligencia grave.

En este contexto, se concluye que el banco no proporciond un sistema de banca en linea
seguro y no cumplié con sus deberes de seguridad frente a los riesgos asociados con el
funcionamiento de su plataforma de banca digital. La sentencia resalta que el demandante
no actu6 de manera negligente y que la entidad financiera debi6 prevenirse ante la situacion
anormal, adoptando medidas concretas.

Finalmente, la resolucion condena al banco a restituir la cantidad indebidamente extraida de
la cuenta del demandante (18.500€) y a pagar los intereses legales. Ademas, impone las
costas judiciales a la parte demandada. Este caso sirve como ejemplo de como los tribunales
pueden abordar y decidir asuntos legales relacionados con el phishing y la responsabilidad
de las entidades financieras en la proteccion de la seguridad de sus clientes en linea.
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8.3.- Juicio No. 09286-2014-6178

El anélisis del caso se centra en la disputa sobre la responsabilidad del Banco Pichincha
en el fraude electronico que resulto en la transferencia no autorizada de fondos. La defensa
del banco se basa en una sentencia previa en un proceso penal que eximié al banco de
responsabilidad, mientras que Austro Distribuciones argumenta que el banco no proporcion6
las medidas de seguridad adecuadas. En relacidn a los hechos relevantes, la empresa Austro
Distribuciones Austrodis C. Ltda., representada por Jorge Eduardo Vintimilla Rodas,
presentd una denuncia contra el Banco Pichincha C.A. por un servicio defectuoso,
especificamente una transferencia no autorizada de $29.806,00 ocurrida el 13 de julio de
2012. La transferencia se realizé a una cuenta interna del mismo banco, y posteriormente se
emitieron dos cheques a terceros desde esa cuenta. Ante estas irregularidades, Austro
Distribuciones notifico al Banco Pichinchay presenté una denuncia (Juicio No. 09286-2014-
6178, 2020).

La Superintendencia de Bancos y Seguros del Ecuador concluy6 que el Banco Pichincha
no habia vulnerado los derechos financieros del cliente ni incumplido sus obligaciones de
custodia de fondos. No obstante, Austro Distribuciones sostiene que, a pesar de contar con
el dispositivo Token para transacciones, se llevo a cabo una transferencia no autorizada,
argumentando que el banco fallé en sus medidas de seguridad tecnoldgicas y no cumplio
con el plazo para atender reclamos. En su defensa, el Banco Pichincha C.A. afirma que no
es responsable del fraude, ya que el cliente fue victima de delincuencia comun, y que las
medidas de seguridad electronicas estaban en conformidad con la normativa vigente.

El Juez de Primera Instancia dio lugar a la denuncia de Austro Distribuciones,
condenando al Banco Pichincha al pago de una multa y dafios y perjuicios. EI Banco apeld
la decision, alegando nuevamente su falta de responsabilidad, y la audiencia de apelacion se
Ilevo a cabo el 6 de enero de 2020, donde la Procuradora Judicial del Banco reiter6 esta
posicion. El caso se sustenta en la Ley Organica de Defensa del Consumidor y la
Constitucion de la Republica del Ecuador. Se evidencia la aplicacion de principios legales
como lajusticia, el respeto a los derechos constitucionales y las garantias del debido proceso.
La decision del juez de primera instancia sugiere que se considerd que el banco tenia cierta
responsabilidad en el fraude. La apelacion del Banco Pichincha y la resolucion final del caso
no se encuentran disponibles, lo que impide determinar el desenlace del proceso de
apelacion. Sin embargo, el caso subraya la importancia de la seguridad en las transacciones
electronicas y la responsabilidad de las instituciones financieras en la proteccion de los
fondos de sus clientes.
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Ciertamente, este caso aporta significativamente al abordaje de los ciberdelitos bancarios
y la aparente insuficiencia legislativa en Ecuador en relacion con la seguridad financiera. La
situacion expuesta pone de manifiesto la vulnerabilidad de los clientes frente a posibles
fraudes electrdnicos y la necesidad de contar con un marco legal robusto para proteger los
derechos financieros de las personas y las empresas.

En primer lugar, la transferencia no autorizada de fondos en este caso especifico destaca
la sofisticacion y la amenaza constante de los ciberdelitos bancarios. La utilizacién de un
dispositivo Token, que se supone deberia ser una medida de seguridad adicional, no impidio
el acceso no autorizado a la cuenta de Austro Distribuciones. Este incidente subraya la
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necesidad de actualizar y fortalecer las medidas de seguridad tecnoldgicas en el ambito
bancario.

Ademas, la respuesta de las autoridades judiciales y la Superintendencia de Bancos y
Seguros del Ecuador plantea interrogantes sobre la suficiencia de la legislacion existente
para abordar casos de ciberdelitos bancarios. Aunque la Superintendencia concluyé que el
banco no vulnerd los derechos financieros del cliente, la decision del Juez de Primera
Instancia en favor de Austro Distribuciones y la imposicion de multas sugieren que existen
lagunas o interpretaciones ambiguas en la legislacion vigente.

La defensa del Banco Pichincha, alegando que el cliente fue victima de delincuencia
comun, resalta la importancia de una legislacion especifica que aborde los ciberdelitos
bancarios de manera adecuada. La evolucién de la tecnologia requiere una legislacion que
se ajuste a las nuevas formas de fraude electrénico y garantice una proteccién eficaz de los
fondos de los clientes.

En este contexto, el caso resalta la necesidad de revisar y fortalecer la legislacion
relacionada con la seguridad financiera y ciberdelitos bancarios en Ecuador. Esto implica
considerar medidas mas especificas para proteger a los clientes, asi como garantizar que las
instituciones financieras cumplan con estandares de seguridad tecnoldgica mas rigurosos.
Ademas, puede servir como un llamado a la actualizacion constante de la legislacion para
hacer frente a las cambiantes amenazas cibernéticas en el ambito financiero.

9.- CONCLUSIONES

La necesidad de establecer normativas especificas para abordar los ciberdelitos bancarios
se justifica por diversas razones. En primer lugar, la legislacion ecuatoriana actual carece de
disposiciones precisas que regulen estos delitos, lo que dificulta la persecucion y sancion
correspondiente. La ausencia de disposiciones precisas en la legislacion ecuatoriana actual
crea un vacio legal que dificulta la persecucion efectiva y la imposicion de sanciones
adecuadas. Ciertamente, al carecer de una definicion clara y detallada de los ciberdelitos
bancarios, se generan obstaculos para la identificacion y comprension de estos actos por
parte de los operadores de justicia. La falta de criterios especificos puede dar lugar a
interpretaciones ambiguas, lo que complica la aplicacion de medidas punitivas
proporcionadas.
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De alli que, la tipificacion de los ciberdelitos bancarios a través de normativas especificas
permitiria no solo establecer claramente qué conductas se consideran delictivas, sino
también dotar a las autoridades de herramientas legales efectivas para combatir, prevenir y
sancionar dichas acciones. Este marco normativo proporcionaria una base sélida para la
investigacion y persecucion de los responsables, contribuyendo asi a la disminucion de la
impunidad en este ambito. Del mismo modo, la complejidad creciente de los ciberdelitos
bancarios también contribuye a la necesidad de medidas legislativas especificas. Estos
delitos se vuelven cada vez mas sofisticados y complejos, lo que representa un desafio para
las autoridades judiciales y financieras. La introduccion de nuevos tipos penales especificos
permitiria una mejor identificacién y sancion de estas practicas delictivas, adaptandose a las
nuevas técnicas y estrategias utilizadas por los delincuentes.

A tales efectos, la proteccion de los clientes bancarios es una prioridad fundamental. Los
ciberdelitos bancarios constituyen una amenaza para la seguridad financiera de los clientes,
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quienes pueden sufrir pérdidas econdmicas significativas como resultado de estas
actividades ilicitas. La implementacion de nuevos tipos penales especificos no solo

facilitaria una sancion mas efectiva, sino que también fortaleceria la defensa de los derechos
financieros de los clientes bancarios.

Los delitos cibernéticos, sin importar su naturaleza, han sido motivo de creciente
preocupacién a nivel tanto internacional como nacional en los ultimos tiempos. ain mas
tratandose de hechos bancarios en donde se juegan intereses dinerarios, que, por supuesto
perjudican a la cuenta ahorrista o tenedor a cualquier titulo de dineros en un banco, he
inclusive yendo mas alla de la responsabilidad del mismo banco.

Ciertamente, dentro de la legislacion penal ecuatoriana, a mas de constar normas, reglas
y sanciones para delitos contemplados en la misma, esta nueva modalidad de delitos
cibernéticos bancarios o delitos bancarios propiamente dicho ha hecho nada mas que llevar
a la confusién con otros delitos informaticos que tienen diferentes finalidades a la hora de
cometer un hecho ilicito, y acoplarlos en una conducta penal como la estafa, es un error
delicado por parte del legislador.

A falta de una legislacion nacional en este sentido conlleva a una serie de denuncias en el
ejercicio de la accion publica por parte de Fiscalia y un gasto mayor al contratar un defensor
particular o publico, como consecuencia una irreparable pérdida de recursos por parte del
Estado y del ciudadano, esto sin contar, que, al ser delitos transnacionales, su tiempo y
complejidad traen consigo pérdidas econémicas irreparables e inclusive inimputables.

Si bien nuestra normativa hace uso de profesionales que venden programas de proteccion
y deteccion temprana de ciberdelitos bancarios, falta una descripcion sobre cuales son los
delitos que se buscan castigar y cuéles son los medios que utilizan, porque como se vio
anteriormente algunos tiene diferentes fines.

En la legislacidn ecuatoriana no se encuentran tipificados concretamente los ciberdelitos
bancarios y confunde su tipologia. Pero el problema también parte por la falta de politicas
publicas que no ayudan a la ciudadania a conocer y difundir como se perpetran estos delitos.
Esto con el Unico fin de proteger a los usuarios de la banca y combatir la ciberdelincuencia.
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Por tal motivo, la problemética presentada resalta la urgente necesidad de establecer
nuevos tipos penales que se enfoquen de manera especifica y eficaz en los ciberdelitos
bancarios en Ecuador. La sofisticacion de los fraudes electronicos, como lo evidencia el caso
de transferencia no autorizada de fondos, pone de manifiesto las limitaciones actuales de la
legislacion para hacer frente a las amenazas digitales en constante evolucion.

La ausencia de una normativa especifica en el ambito de los ciberdelitos bancarios genera
lagunas interpretativas que pueden comprometer la salvaguarda de los derechos financieros
de los clientes. La respuesta de las autoridades judiciales y la Superintendencia de Bancos y
Seguros subraya la imperiosa necesidad de contar con un marco legal mas claro y actualizado
para abordar los desafios tecnoldgicos en el sector financiero.

En este contexto, resulta crucial que los legisladores se involucren en la creacién de
nuevas disposiciones legales que aborden de manera precisa las amenazas digitales en el
ambito financiero, teniendo en cuenta las innovaciones tecnologicas y los riesgos asociados.
Estas actualizaciones legislativas son esenciales para garantizar una proteccion efectiva de
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los derechos de los clientes y la seguridad financiera en un entorno digital en constante
evoluciéon. La implementacion de nuevos tipos penales especificos para ciberdelitos
bancarios no solo podria proporcionar claridad juridica, sino que también enviaria un
mensaje contundente sobre la seriedad con la que se aborda la proteccién de la integridad
financiera en la era digital.

En consecuencia, la introduccion de normativas especificas para los ciberdelitos
bancarios es imperativa para garantizar una persecucion adecuada y una sancion efectiva de
estos delitos. Esta medida también se vuelve esencial para proteger a los clientes bancarios,
quienes enfrentan riesgos financieros considerables. La adaptacion de la legislacion a la
sofisticacion de los delitos y la implementacion de disposiciones mas claras contribuirian
significativamente a mantener la integridad del sistema financiero y a hacer frente a los
desafios emergentes en el &mbito de los ciberdelitos bancarios.

10.- RECOMENDACIONES
Del estudio y analisis del presente articulo profesional, recomiendo:

Se recomienda al Estado ecuatoriano suscribirse al Convenio Internacional de
Ciberdelincuencia de Budapest debido a que prevé una normativa que respalda la
cooperacién internacional en investigaciones de ciberdelitos. Esto permitird alcanzar el
esclarecimiento de los hechos y la imposicion de una sancién justa al emitir un fallo judicial
en contra del procesado.

Que la Asamblea Nacional del Ecuador tome cartas en el asunto respecto a los ciberdelitos
bancarios y legisle en el sentido que se incorpore normativas a efectos de su investigacion,
juzgamiento y sancion con la prueba pertinente, a fin de que no se cuente Unicamente con
convenios internacionales, sino con una legislacion inherente a estos delitos bancarios dentro
del Codigo Organico Integral Penal.

A tales efectos, se recomienda con urgencia la creacion y actualizacion de tipos penales
especificos para abordar los ciberdelitos bancarios en Ecuador, los cuales deben ser
detallados y adaptarse a las dindmicas cambiantes de la tecnologia, garantizando una clara
distincion entre ciberdelitos bancarios y delitos convencionales. Se insta a la colaboracién
estrecha entre legisladores, expertos en ciberseguridad y el sector financiero para desarrollar
leyes que reflejen las amenazas digitales actuales y proporcionen una base juridica robusta
para la persecucion efectiva de los delincuentes cibernéticos, fortaleciendo asi la seguridad
financiera y la confianza en el sistema bancario.
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Es necesario implementar nuevas estrategias y tomar como ejemplo modelos de otros
paises que cuente con un complejo judicial destinado para este tipo de delitos y para la
conformacién de una unidad especializada en ciberdelitos bancarios. Ello a pesar de contar
recientemente en el Ministerio Pablico con una subdireccidn de delitos informaticos,

Que los 6rganos inmersos a la banca, esto es la Junta de Politica y Regulacion Monetaria,
los mismos bancos tanto publicos como privados difundan programas de prevencion a los
clientes bancarios y demas personas inmersas en este ambito, a fin de evitar ser objeto de
ciberdelitos y perjudicados en su patrimonio a causa de estos delitos bancarios e informaticos
en general.
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Que la Corte Nacional de Justicia cree jurisprudencia relevante a fin de que tanto
representantes del Ministerio Publico como operadores de justicia tengan claros
conocimientos juridicos de los ciberdelitos bancarios ya sea a nivel nacional e internacional
y sobre todo al momento de sustentar los elementos de conviccion el primero y dictar fallos
los segundos no se cometeran yerros al tipificar el delito bancario y una sancion justa y
equitativa para el procesado.
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