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1. TEMA

La Contratacion Publica Electronica y su Incidencia en la Seguridad Juridica, en el

periodo 2024-2025

2. RESUMEN

La presente investigacion tiene como objetivo analizar la incidencia de la
contratacion publica electronica en la garantia de la seguridad juridica en el Ecuador
durante el periodo 2024-2025, se hizo un analisis de la normativa existente al respecto, asi
como se incluyeron resoluciones adoptadas por el Servicio Nacional de Contratacion
Publica. Se us6 un analisis cualitativo con aplicacion de entrevistas a funcionarios publicos
cuyos puestos guardan relacion con la contratacion publica, se verifico que si bien, la
legislacion se ha modernizado al incorporar la contratacion publica electronica, también se
ver deficiencias sobre todo en la falta de cumplimiento de la seguridad juridica. Se
concluyd que, la contratacion publica electronica aporta de forma parcial a la seguridad
juridica siendo una subgarantia del debido proceso, como aquel principio clave de un
Estado de Derecho que permite a los ciudadanos comprender y proyectar las posibles
consecuencias de los actos individuales y las decisiones de los actores juridicos,
fundamentado en normativas claras y aplicadas de forma pertinente, sin embargo, no existe
un pleno accionar para su cumplimiento, se present6d desequilibrio de la norma desde un
analisis cualitativo y si bien hay un marco legal de validez de la contratacion electronica, la
aplicacion en la préactica no garantiza la seguridad juridica ya que: hay reformas continuas,
existen ambigiiedades o vacios legales entre la norma técnica y juridica, asi como falta
previsibilidad en los actos administrativos electronicos. Las resoluciones del Servicio de
Contratacion Publica se emiten con cambios continuos en los requisitos técnicos, ejemplo
de esto es en cuanto al manejo de la plataforma COMPRASAGIL o existen notificaciones
electronicas que no llegan a los involucrados, se requiere un criterio unificador de la

validez y uso de la firma electrénica.

Palabras clave: Contratacion Publica, Contratacion Electronica, Seguridad

Juridica, incidencia, Ecuador.



3. ABSTRACT

This research aims to analyze the impact of electronic public procurement on
guaranteeing legal certainty in Ecuador during the period 2024—-2025. An analysis of
existing regulations was conducted, including resolutions adopted by the National Public
Procurement Service. A qualitative analysis was used, employing interviews with public
officials whose positions are related to public procurement. The findings revealed that
while legislation has been modernized by incorporating electronic public procurement,
shortcomings remain, particularly regarding the lack of compliance with legal certainty. It
was concluded that electronic public procurement contributes only partially to legal
certainty, acting as a sub-guarantee of due process. Due process is a key principle of the
rule of law that allows citizens to understand and anticipate the potential consequences of
individual actions and the decisions of legal actors, based on clear and appropriately
applied regulations. However, full compliance is lacking. A qualitative analysis revealed an
imbalance in the regulations, and while a legal framework for the validity of electronic
procurement exists, its practical application does not guarantee legal certainty. This is due
to: continuous reforms, ambiguities or legal gaps between technical and legal regulations,
and a lack of predictability in electronic administrative acts. Resolutions issued by the
Public Procurement Service are subject to continuous changes in technical requirements, as
exemplified by the management of the COMPRASAGIL platform. Furthermore, electronic
notifications often fail to reach the parties involved. A unified criterion for the validity and

use of electronic signatures is needed.

Keywords: Public Procurement, Electronic Procurement, Legal Security, impact,

Ecuador.



4. INTRODUCCION

La contratacion publica en Ecuador ha transitado hacia procesos electronicos con el
fin de mejorar la eficiencia, transparencia y legalidad en la administracion publica. Sin
embargo, a pesar de la implementacion de plataformas digitales como la del Servicio
Nacional de Contratacién Publica (SERCOP), persisten problemas relacionados con la
garantia del principio de seguridad juridica en dichos procedimientos (Sandoval et al.,
2024). La seguridad juridica, entendida como la certeza y estabilidad que el ordenamiento
juridico ofrece a los administrados, es fundamental para la confianza en los procesos
publicos (Unidad Judicial Penal con Sede en el canton Riobamba, 2022). En el contexto de
la contratacion publica electronica, la ausencia de garantias suficientes puede derivar en
problemas como la falta de claridad normativa, vulnerabilidad en la autenticacion digital,
insuficiencia en los mecanismos de impugnacion, y dificultades en la trazabilidad y
respaldo documental.

El propdsito de la presente investigacion es abordar uno de los principales
problemas identificados es la afectacion a la seguridad juridica de los actores del sistema
de contratacion publica, tanto del lado de las entidades contratantes como del de los
proveedores. A pesar de contar con un marco normativo que respalda el uso de medios
electrénicos —como la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos (2002), la Ley Orgénica del Sistema Nacional de Contratacion Publica (2011); y su
reglamento, existen vacios, ambigiiedades y una débil articulacion entre normas técnicas y
juridicas, lo que genera incertidumbre sobre la validez, integridad y eficacia de los actos
administrativos realizados digitalmente. Si bien, a lo largo del periodo 2024-2025, se han
implementado varias reformas normativas y técnicas dentro del SERCOP y se han emitido
nuevas resoluciones para fortalecer el sistema. No obstante, persiste la necesidad de
evaluar como esta contratacion publica electronica estd incidiendo realmente en la
seguridad juridica, si cumple con los estdndares de previsibilidad, legalidad, y confianza
legitima esperados en un Estado de Derecho, o si mas bien ha generado nuevos espacios de
incertidumbre.

La presente investigacion se justifica por su relevancia juridica, administrativa y
social dentro del contexto ecuatoriano contemporaneo, especialmente en el periodo (2024—
2025) marcado por reformas legales, modernizacion tecnologica y un creciente uso de
plataformas digitales en el sector publico. Desde el punto de vista juridico, este estudio

3



cobra importancia porque evalla la aplicacion practica de normas que rigen la contratacion
publica electronica y analiza si dichas normas logran brindar un marco estable, claro y
predecible que respete el debido proceso y los derechos de los participantes. Esto resulta
fundamental en un Estado de Derecho, en el que las relaciones entre la Administracion y
los administrados deben estar regidas por normas claras y confiables. Una falla en este
ambito podria derivar en violaciones de derechos, nulidades administrativas, procesos
contencioso-administrativos y pérdida de confianza ciudadana en las instituciones. Desde
una perspectiva administrativa, la investigacion busca aportar evidencia que ayude a
identificar vacios normativos, desafios técnicos y problemas recurrentes en la operatividad
del sistema de contratacion electronica. Esto es particularmente 1til para los entes
reguladores como el SERCOP, asi como para las instituciones contratantes, que deben
garantizar procedimientos eficientes y seguros. En el ambito social, esta investigacion
pretende visibilizar el impacto que las deficiencias en la contratacion electronica pueden
tener sobre los principios de igualdad y acceso a oportunidades. Un sistema que no
garantice seguridad juridica puede excluir a determinados sectores, generar ventajas
indebidas o afectar negativamente el uso de los recursos publicos. Garantizar la seguridad
juridica en este contexto es también garantizar que la ciudadania reciba servicios de
calidad, que las decisiones publicas sean transparentes, y que exista confianza legitima en
el actuar del Estado. Adicionalmente, existe una justificacion académica: a pesar del
avance en la implementacion de herramientas electronicas en la contratacion publica,
existen pocos estudios actualizados que aborden esta tematica con enfoque juridico desde
el analisis normativo, doctrinal y practico aplicado al periodo 2024-2025. El objetivo
general es: Analizar la incidencia de la contratacion publica electronica en la garantia de la
seguridad juridica en el Ecuador durante el periodo 20242025, con base en la normativa
vigente, las practicas institucionales y las experiencias de los actores del sistema de
contratacion publica.

Objetivos especificos:

- Identificar los conceptos clave sobre la contratacion publica electronica y sus
derivados
- Recopilar casos previos a nivel nacional e internacional sobre la contratacion

electronica y la seguridad juridica en este &mbito

Constatar la normativa vigente que se aplica en el Ecuador sobre la contratacion

publica electronica

- Analizar los resultados de las entrevistas a personal de contratacion publica

4



La investigacion se orienta a responder la siguiente pregunta principal: ;Coémo
incide la contratacion publica electronica en la garantia de la seguridad juridica en el
Ecuador durante el periodo 2024-2025?

Esta investigacion se enfoca en el andlisis juridico de la contratacioén publica
electronica y su incidencia en la seguridad juridica en el Ecuador, durante el periodo
comprendido entre los afios 2024 y 2025. A través de un estudio normativo, doctrinal y
practico, se pretende determinar si el actual sistema de contratacion electronica garantiza
de forma efectiva el principio de seguridad juridica para todos los actores que participan en
los procesos contractuales del sector ptblico. Se abordan aspectos como el marco
normativo vigente (Constitucion, leyes, reglamentos, resoluciones del SERCOP), los
principios del derecho administrativo aplicables, los mecanismos técnicos utilizados (firma
electrénica, expediente digital, plataforma del SERCOP), y las experiencias practicas que
evidencian aciertos o vulneraciones. Asimismo, se analizan algunos casos concretos y
pronunciamientos juridicos o administrativos, con el objetivo de contrastar el marco
tedrico con la realidad de la implementacion de los sistemas electronicos de contratacion
en el pais. La metodologia empleada en esta investigacion es de tipo cualitativo, con
enfoque analitico y juridico-descriptivo, sustentada principalmente en el andlisis
normativo, doctrinal y de casos practicos relacionados con la contratacion publica
electronica en el Ecuador, para lo cual se utilizo la entrevista a tres personas de
instituciones publicas que laboran en contratacion publica para verificar su percepcion
sobre si se cumple o no el principio de seguridad juridica en este ambito. Entre las
limitaciones encontradas esta la falta de disponibilidad de jurisprudencia especifica sobre
contratacion publica electronica en el periodo 2024-2025, por lo que se recurrio también a

doctrina y resoluciones administrativas relevantes.



5. PRESENTACION DE RESULTADOS
CAPITULO 1. CONCEPTOS FUNDAMENTALES SE

El capitulo I se ejecuta en relacion al objetivo especifico 1 que es identificar los

conceptos clave sobre la contratacion publica electronica y sus derivados

1.1 Conceptos fundamentales
Se incluyen en los siguientes subtemas los conceptos clave de contratacion
electronica, seguridad juridica y sus principios aplicables en relacion a la administracion

publica.

1.1.1 Contratacion publica electrénica / contratacion electronica

En un entorno globalizado como el actual, los contratos electrénicos son una
herramienta de cambio y continuo desarrollo. De acuerdo a Orellana (2023), el sistema de
contrataciones a partir de medios electronicos es aquel donde el oferente y el demandante
manifiestan la voluntad de ejecucion de un contrato, siendo el medio de transaccion aquel
que se lo realiza via electrénica, y este a su vez tiene validez en cuanto al acto contractual.
Es asi que, el paso a las operaciones electronicas son una nueva manera de gestion
empresarial, pues la contratacion electronica no es unicamente una categoria de un contrato
en el aspecto técnico o juridico, sino que, representa un concepto mayor, ya que es un
contrato en si que se celebra de manera electronica, y tiene plena independencia en
relacion a su naturaleza juridica, entendiendo que involucra el trato comercial de bienes y
servicios, lo que sustituye al lenguaje oral y escrito que se solia ejecutar en los contratos
tradicionales.

La contratacion publica electronica representa un avance significativo en la
modernizacion del Estado, y su éxito depende de un marco normativo estable y claro que
garantice la seguridad juridica de todos los actores involucrados (Faz et al., 2023). Y una
de las caracteristicas principales de este modo contractual es que no necesita del entorno
fisico, y tiene ventajas y desventajas, ya que no solo es un entorno espacial distinto sino
exponencial, ya que para cubrir la relacion contractual se necesita un proceso
automatizado, destacandose la ausencia de los contratantes de forma fisica lo que suele dar
la perfeccion a un negocio en el ambito tradicional (Ramirez, 2022).

Es fundamental que las reformas legales sean bien fundamentadas y que se

implementen mecanismos que aseguren la transparencia y la confianza en los procesos



(Gonzalez, 2020). Es asi que, para garantizar la seguridad juridica en la contratacion
publica electronica, es esencial que haya Estabilidad Normativa para evitar reformas
constantes sin una evaluacion adecuada de su impacto.

Segun Merchéan (2022) un aspecto indispensable a considerar dentro de la
contratacion electronica y que se suele ignorar es la identidad digital o lo que se conoce
como e-ID, ya que cuando se realiza una transaccion electronica se tiene que cumplir tres
aspectos: identificacion, autenticacion de la identificacion y la autorizacion de dicha
transaccion. Por eso, en cualquier procedimiento de contratacion se requiere entender lo
asociado con la identidad de las partes que dan su voluntad y confidencialidad en cuanto al
manejo de datos personales, asi como en torno a la validez de las declaraciones voluntarias,
autoria e integridad de los mensajes electronicos, ademas permiten que lleguen mensajes
tanto en origen como en destino que tienen que ver con su validez juridica en cuanto a la
presencia del documento electronico, a esto se afiade que la autenticacion se ejecute por
medio de la firma electronica, ya que todo esto va a aportar a la ejecutoria dela prueba
electronica, de tal forma que se dé la garantia de que la persona que va afirmar es la misma
que dice ser, ademas de su capacidad de ejecucion y la libertad para proceder con su
actuacion.

En este proceso se debe disponer de claridad y transparencia, para asegurar que las
normas sean claras, publicas y aplicadas de manera uniforme. Asi también se debe proveer
de capacitacion continua: Formar a los funcionarios publicos y proveedores en el uso de
las plataformas electronicas y en el marco legal vigente (Presidencia del Ecuador, 2025)".
Entonces, se hace importante que los mecanismos de supervision y control, y establecer
sistemas eficaces para monitorear y auditar los procesos de contratacion electronica.

A su vez, al hablar de contratacion Publica Electronica, involucra la utilizacion de
medios digitales para gestionar procesos de adquisicion de bienes, servicios por el Estado,
en el caso del Ecuador, este procedimiento se lo hace a partir del Sistema Nacional de
Contratacion Publica (SNCP), a partir del Servicio Nacional de Contratacion Pubica
(SERCOP), tomando en consideracidon que la implementacion de plataformas electronicas

permite el desarrollo de la eficiencia, transparencia y la competitividad en cada proceso de

! Presidencia del Ecuador. (2025). Estrategias para fomentar la integridad en las empresas piiblicas.
https://www.presidencia.gob.ec/wp-content/uploads/2025/05/ESTRATEGIA-PARA-FOMENTAR-LA-
INTEGRIDAD-EN-LAS-EMPRESAS-PUBLICAS.pdf: Presidencia del Ecuador.



contratacion (Agencia de Gobierno Electronico y Sociedad de la Informacion y del
Conocimiento, 2022).

También se considera lo dicho por Montesinos y Lascano (2024) quienes detallan
que la contratacion electronica en el Ecuador tiene desafios producto de ciertos vacios
legales en la normativa actual, y estos a su vez generan incertidumbre en los actores lo que

también debilita la confiabilidad en el sistema.

1.1.2 Seguridad juridica: definicion, elementos, principios

La seguridad juridica segun Baus y Borja (2024) es un concepto que amerita un
analisis social e histdrico, pues desde la antigua Grecia fue que se ubicé en el entorno
juridico, ya que se dio paso al Derecho positivo formal, aun cuando habia el debate con el
valor de la justicia. Méas tarde en Roma se cre6 las XII tablas y se limitd su uso para ciertos
abusos de la clase patricia, lo que logr6 que los plebeyos accedan a la ley, para que
aseguren su actuacion. Asi también, en la Edad Media se inicid al andlisis de principios
tales como la legalidad, que forma parte de la seguridad juridica, asi como de las garantias
juridicas y procesales. Y ya para 1789, la revolucion francesa, finalizo con la inseguridad
juridica producto de un entorno mondarquico y fue asi como se dio paso a un sistema legal
fundamentado en la voluntad de soberania del pueblo.

Fue asi como la seguridad juridica se aplic6 como un valor intrinseco del Derecho
pues se asocia con otros principios tales como la legalidad, juridicidad y debido proceso, lo
cual también amerita pensar en un contexto de constitucionalidad, porque permite que se
respeten los derechos segtin la CRE y los instrumentos internacionales (Baus & Borja,

2024).

Asi mismo al hablar de la garantia y proteccion de la seguridad juridica, segin
Campos ilustra exteriorizando que “es una obligacion del Estado, porque da lugar a la
armonia reglamentaria en cuanto al origen de la aplicacion de la norma, lo cual es util en el
accionar del gobernado” (Defensoria del Pueblo, 2020). A lo anterior Manili (2019) afiade
que, esta garantia actuara con certeza dentro del marco juridico previamente conocido y
establecido, generando entonces la seguridad de que su actuar sera legitimo en el tiempo.

Existen estudios sobre la seguridad juridica, y en la legislacion ecuatoriana se
cuenta con una amplia doctrina sobre ella. La manera de anticipar, es una de las

caracteristicas de la seguridad juridica, pero también uno de sus fundamentos es el respeto



al principio de legalidad seglin lo descrito por el Art. 76, numeral 3 de la Constitucion del
Ecuador (2008) y por supuesto, el orden jerarquico de aplicacion de las normas (Art. 425).

Por lo tanto, la legalidad permite saber exactamente lo que la Ley faculta, permite o
prohibe. En cuanto al orden jerarquico, obliga que toda autoridad publica debe limitar sus
actos de decision a dicha jerarquia, es decir, aplicar en primer orden la Constitucion, y
consecutivamente las siguientes normas.

También para Villacres y Pazmay (2021) se identifica que, en el momento en que el
poder publico realiza su gestion en funcion a la norma jerarquica superior, puede dejar de
aplicar la que se contrapone a esta, y en si produce actos que se encuentran a merced de la
ley y la Constitucién, por lo tanto, la seguridad juridica es una realidad, y no solo una
invencion constitucional, donde las personas pueden confiar en que se estan ejecutando las
tareas de un pais constitucional de derechos.

Para el caso de Ecuador, la seguridad juridica y la confianza legitima se encuentran
reconocidas en el ordenamiento juridico nacional. Es asi que, el Codigo Orgénico
Administrativo, discierne en su articulo 22, y como uno de los principios de la actividad
administrativa en su relacioén con las personas (Cédigo Organico Administrativo, 2017).

Este tema se debe observar desde el contexto constitucional del derecho
administrativo publico, y se afiade el principio de la buena fe, reconocida como una
realidad en la conciencia social y juridica de la colectividad, instituida en nuestro
ordenamiento juridico de forma objetiva, y es asi que cuyo significado no es mas que la

(...) “Conviccion de que el acto realizado es licito” (Cabanellas, 1993).

Segun la publicacion en el repositorio digital de la Universidad Nacional de
Chimborazo, en el trabajo de posgrado “La Seguridad Juridica y la Contratacion Publica
por Via Electronica” (Bolagay & Larrea, 2023), indican que: “El debido proceso en el
ambito de la contratacion publica constituye una de las mas amplias dentro de la dogmatica
debido a que su naturaleza juridica y contenido es aun ampliamente debatido’’. Con estos
detalles se considera que el debido proceso por su complejidad ocasiona problemas de
interpretacion y aplicacion de la ley, que consta de tres dimensiones fundamentales:
procesal, procedimental y sustantiva, siendo la segunda la que se vincula con las garantias

(como el juez natural, el derecho a la defensa, motivacion, cosa juzgada, etc.)”.



La seguridad juridica en el Ecuador, de acuerdo a Baus y Borja (2024) identifica
que, esta es la preexistencia de normativas, que brindan un nivel de previsibilidad, y a su
vez es una condicion sine qua non que permite fortalecer las relaciones sociales en el
contexto institucional estatal, ademas es imprescindible para la autonomia persona, porque
genera justicia asociada al respeto por los derechos humanos. También, de acuerdo a la
Constitucion de la Republica del Ecuador contempla el derecho a la seguridad juridica e
instituye: “Art. 82.- El derecho a la seguridad juridica se fundamenta en el respeto a la
Constitucion y en la existencia de normas juridicas previas, claras, publicas y aplicadas por
las autoridades competentes” (Constitucion del Ecuador, 2008).

La definicion de seguridad juridica requiere un profundo conocimiento de la
jurisprudencia del Ecuador como lo ha manifestado la Corte Constitucional en sentencia
045-15-SEP-CC, que manifiesta: “la seguridad juridica consiste en la expectativa
razonable de las personas respecto a las consecuencias de los actos propios y de ajenos en
relacion a la aplicacion del Derecho” (Corte Constitucional del Ecuador, 2022). Lo anterior
sirve para certificar los aspectos en torno a la aplicabilidad de la normativa segun lo que
dictamina la Constitucion, por lo que, las normas que forman parte del ordenamiento
juridico deben determinarse anticipadamente, siendo claras y publicas, ya que de esta
forma es posible dar por sentado que la normativa que esta en la legislacion se aplica al
cumplir lineamientos de respeto de los derechos que se consagran en el texto
constitucional. Ya que, a partir del ejercicio de la interpretacion integral del texto
constitucional se verifica que el derecho a la seguridad juridica es la base sobre la cual las
actuaciones de los distintos poderes involucran la confiabilidad en el ordenamiento juridico
y en la sujecion de los poderes del Estado, previniendo que las personas, y grupos sean
victimas de arbitrariedad.

Entonces, se entiende que, la seguridad juridica forma parte de la garantia de un
Estado de Derecho, en el cual se garantiza a los individuos la certeza de que sus derechos
seran respetados y protegidos por el ordenamiento juridico. La Constitucion del Ecuador
(2008), en su articulo 82, establece que el derecho a la seguridad juridica se fundamenta en
el respeto a la Constitucion y en la existencia de normas juridicas previas, claras, publicas
y aplicadas por las autoridades competentes.

Al hablar de la interrelacion entre Contratacion Electronica y Seguridad Juridica, se
coincide con que “La implementacion de la contratacion electronica debe estar

acompafiada de un marco normativo claro y estable que garantice la seguridad juridica de
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los participantes. La falta de normas precisas y la constante modificacion de las existentes
pueden generar inseguridad y desconfianza en los procesos” (SERCOP, 2023)

Se analiza la forma en que se producen las continuas reformas a las resoluciones
que emite el SERCOP para el caso del Catalogo Electronico lo que a su vez genera una
vulneracion de la seguridad juridica, también se detalla la falta de observancia en los
procesos de seleccion de proveedores para casos de acuerdos macro que podria influir en la
falta de cumplimiento de los principios de contratacion publica y de seguridad juridica

(Secretaria Nacional de la Administracion Publica, 2017).

1.1.3 Gobernanza electronica

El Gobierno Electrénico es “la utilizacion de TIC para la promocién de un gobierno
mas eficiente y eficaz, para aportar los servicios del gobierno y hacerlos accesibles, esto a
su vez permite un acceso oportuno a la informacion publica y permite al gobierno ser mas
responsables con los ciudadanos” (Hernandez, 2015). Ademas, la Organizacion de las
Naciones Unidas indica que el Gobierno Electronico como aquel que hace referencia a la
utilizacion de Tecnologias de Informacion y Comunicacion (TIC), por las entidades de
Gobierno para la mejora cualitativa de los servicios de informacion que se ofertan a los
ciudadanos de la nacion, con el fin de aumentar la eficiencia y eficacia de la gestion
publica, aumento de la transparencia del sector publico y la participacion ciudadana
(Secretaria Nacional de la Administracion Publica, 2017).

Se conoce que, con la innovacion tecnoldgica en la era de la globalizacion se dio un
alto impacto en el desarrollo de una idea mas amplia de gobernanza electrénica, y en los
ultimos dos siglos las TIC reemplazaron dos aspectos clave de la produccion, el obrero y el
capital por la informacion y el conocimiento (Herndndez, 2015).

Pues internet significa un avance indispensable en pleno siglo XXI, pues oferta la
posibilidad de comunicacion en tiempo real, distribucion, intercambio, uso y poder en red
la informacion a una velocidad que jamas se habia antes logrado (Rodriguez & Tapia,
2025). Y es asi que la ley de Moore sefiala que el poder del procesamiento de los
microchips se duplica cada 18 meses con tendencia de 20 a 30% de declive en precios de
ajuste a la calidad de las computadoras, lo que significa que las computadoras son mas
potentes, lo que ayuda a gobernar la red y automatizan los servicios.

Es de esta manera que, la gobernanza electronica simboliza un proceso de
reinvencion y de reingenieria en el gobierno y apunta a adaptar la administracion al flujo

mas creciente de informacion, donde se incluye lo siguiente (Baus & Borja, 2024):
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e Elacelerado proceso de toma de decisiones con una optimizacion de
recursos
e Se hace mecanismo de toma de decisiones donde se autorregula.

Se lleva a una gobernanza donde se define la accion de gobernar hasta la practica
de obtencion de la cooperacion de los gobernados, siendo que el objetivo clave de la
gobernanza electrénica es apoyar la gobernanza para los actores (gobierno, ciudadanos,
empresa), es asi que, la gobernanza electronica ocupa los medios electronicos para el
apoyo y estimulo de la buena gobernanza. (Rodriguez & Tapia, 2025)

Entonces, mientras la gobernanza es la forma o el proceso de guiar a una
sociedad para el logro de sus metas e intereses al lograr la asociacion de politicas publicas,
mientras que, el gobierno electronico es la aplicabilidad y uso de Tic’s en todos los
procesos de gobernanza electronica, siendo que se convierten en las herramientas por las
que se aplican las politicas publicas. (Hernandez, 2015)

El Banco Mundial asocia la gobernanza con el aporte que hace esta al
desarrollo econémico y social por medio de la liberacién de una economia global y con
una estructura general, por ello es que en este caso la gobernanza electrénica involucra la
utilizacion de los canales de TIC para el cambio de la forma en la cual los ciudadanos y las
empresas interactiian con el gobierno y dan la posibilidad a los ciudadanos para generar su
participacion, teniendo un mayor acceso a la informacion, transparencia y fortalecimiento
de la participacion de la sociedad civil en procesos estatales (Ramirez, 2022). Con todo
esto se evidencia que en la actualidad se ha desarrollado un debate conceptual de la
gobernanza electronica en torno a los desafios actuales y segun la practica para
cumplimiento de sus objetivos.

En el Plan Nacional de Gobierno Electrénico del Ecuador indica que el
Gobierno Electronico no es un fin en si, sino que hay un caracter instrumental que necesita
la revision, redisefio y optimizacion de procesos como paso anterior a la introduccion de
cambios en la tecnologia o en funciones de las organizaciones publicas (Plan Nacional de
Gobierno Electronico, 2015).

Una vez vistas las definiciones anteriores se define al Gobierno Electronico
como la aplicacion de las tecnologias de la informacion y comunicacion para el logro de
una administracion efectiva, eficiente y que sea transparente donde se incluyan todos los
recursos de gobierno, ademas se dispone de la accesibilidad de forma facil y se brindan los
servicios publicos con el uso de TIC's que interactiian con el gobierno. Estas tecnologias

de la informacion y comunicacion ayudan a intercambiar la informacion y los servicios de
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forma electronica, lo que aumenta la relacion y comunicacion entre gobierno y ciudadanos,

gobierno y empresa y dentro de la misma administracion publica.

1.1.4 Principios del Derecho Administrativo aplicables (legalidad,

transparencia, publicidad, debido proceso, seguridad juridica, etc.)

Si bien, existen los derechos administrativos principales que se aplican a la
contratacion electronica publica, entre los principales estan la legalidad, transparencia,
publicidad, igualdad, libre competencia, eficiencia, debido proceso (Pintos, 2021). Estos a
su vez, dan la garantia de que los procesos de contratacion incluidos los de modo
electronico se ejecuten de forma equitativa, efectiva y transparente siguiendo lo estipulado
por la ley y fortaleciendo la participacion de los proveedores, quienes deben estar en
iguales condiciones para ser elegidos.

e [Lalegalidad. - La contratacion se acopla a la ley, tomando en cuenta que todo acto del
poder publico ha de estar sujeto a la ley actual y no a la mera voluntad de cada
persona, es asi que, involucra que todos los procesos y contratos publicos electronicos
deben estar en relacion con lo dictaminado por la ley, lo que garantiza su validez y
transparencia (Navarro & Alvarado, 2022).

e La transparencia. - Los actuares y decisiones han de ser claras e informadas de manera
publica, este principio dictamina que, toda la informacion acerca del proceso de
contratacion publica debe estar al acceso y ser verificada por medios digitales, para
lograr la legalidad, rendicion de cuentas y equidad, donde los ciudadanos y el publico

en general puedan informarse sobre la gestion publica (Gudifio, 2022).

De acuerdo al portal de Compras Publicas (2022) se dispone de los siguientes
principios:

e La publicidad. - Se ha de otorgar una difusion amplia al proceso de contratacion para
dar seguridad de que este sea concurrente, en ella se destaca la exigencia de la
divulgacion y la transparencia de todo acto, proceso y documento, cuyo proposito es la
garantia de la libre competencia, participacion social y el control de la gestion de la
administracion publica, donde la tecnologia (contratacion electronica) se ha ampliado
la manera de aplicacion de este principio porque ahora la informacion estd a
disposicion virtual

e [gualdad y no discriminacion. - Se ha de dar un trato justo y equitativo a todos los

proveedores evitando discriminacion o exclusion, en este caso se aplica por medio de
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dar garantias de acceso y generar un trato justo para todos los actores implicados,
definiendo criterios sélidos y reduciendo limitaciones poco validas, a su vez esto.
permite que el proceso sea transparente en funcion a los requisitos para la licitacion
Eficiencia y economia. - Se debe optimizar la utilizacion de los recursos publicos, ya
que cuando se usan plataformas digitales y se automatizan los procesos, esto si bien
disminuye cargas operarias, tiempos de ejecutoria, también permiten mayor facilidad
para evidenciar transparencia en el proceso, reduciendo tiempo y recursos para la
administracion publica, eliminando ciertos tramites burocraticos y costos logisticos,
mejorando la calidad

Integridad. - Se debe exigir que la actuacion sea recta, leal y honesta, considerando
que los medios electronicos deben cumplir con principios clave tanto entre los
mismos servidores publicos como en los proveedores, con la utilizacion de
plataformas digitales que den la validacion de la informacion, se obligue al proveedor
a dar la firma de un acuerdo de integridad para evitar actos que puedan atentar contra
este principio como sobornos o fraudes, registrando siempre la conducta de los actores
involucrados y dando paso a la rendicion de cuentas

Debido proceso. - Debe prevalecer el respeto por las garantias del procedimiento,
donde se incluye también el derecho a la defensa, entonces, el debido proceso se hace
indispensable en la contratacidn electronica publica porque da la garantia de que se
esta realizando un procedimiento justo y legal, donde cada parte tiene la confianza de
que estan siendo respetados sus derechos, y a su vez se da la garantia de que es posible
acceder a pruebas y a una decision bajo motivacion. En cuanto a lo digital, se observa
que se cumpla la normativa prevista en cuanto a los lineamientos propios de la
contratacion electronica, logrando procesos con transparencia e imparcialidad (Guano,
2020).

A los anteriores principios especificamente para la contratacion electronica se

anaden los siguientes:

Vigencia tecnologica. - Las plataformas deben estar actualizadas para su uso, para
cumplir este principio se requiere la aplicacion previa obligacion de los proveedores a
garantizar que los bienes y servicios que presentan evidencien tecnologia actual,
incluye para ello el mantenimiento preventivo y correctivo y en el caso de que sea
necesario el reemplazo de equipos por obsolencia, a su vez, Guano (2020) involucra

esto la necesidad de presentar documentos precontractuales para que las
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condicionantes se evidencien de forma explicita, asi como exista la posibilidad de
supervision del cumplimiento en el ejercicio del proceso a partir de la inclusion de
firma electronica e instrumentos digitales para monitoreo continuo

e Equivalencia funcional. - Se requiere medios electrénicos que sean de igual validez
que los tradicionales, ejemplo de ello es que un mensaje de datos debe tener la misma
validez que un documento escrito, previniendo que no se cambie la parte sustancial del
contrato. Hay que tomar en cuenta la inclusion de la utilizacion de la identidad del
firmante, asi como la integridad documental y su correspondiente autenticidad, por
medio del uso de mecanismos como la firma electrénica avanzada que da la garantia
de que el documento no tenga alteracion y genere una identidad propia de su emisor

e Objetividad. - Las decisiones podrian tomarse sin que haya influencia externa o
perjuicio individual, debe velar por el interés general, esto se cumple al fundamentarse
en criterios técnicos, financieros transparentes y previamente evaluados en funcién a la
ley, para que estos se apliquen de forma equitativa a todos los oferentes, previniendo
que no exista aspectos subjetivos, por lo tanto, las plataformas electronicas deben tener
procesos estandar y que permitan la evaluacion y monitoreo en cuanto al
cumplimiento de especificaciones técnicas, observacion del mejor precio y generando
que todos los oferentes tengan las mismas posibilidades de eleccion

e Participacion nacional. - Se debe si es posible dar prioridad a proveedores nacionales,
esto se da a partir del analisis del cumplimiento de indicadores clave que ameriten la
participacion de los ciudadanos, asi como es necesario que se promueva la
participacion principalmente de proveedores de la localidad como microempresarios,
pymes, artesanos y otros, lo que debe ser implementado en regulaciones que se
inscriben en los pliegos de contratacion, a su vez este principio permite que se
cumplan otros como la transparencia.

A su vez, se incluyen los principios del gobierno electronico en la Tabla 1:

Tabla 1. Principios del gobierno electronico.

Principio Detalle
Principio de continuidad Es el que da garantia de la informacion y los
servicios que estan disponibles y sin

restriccion de algun evento que pueda
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Principio de reciprocidad

ocasionar la no disponibilidad en medios
tecnoldgicos y comunicacionales

Por medio de este se determina que todo
individuo tiene derecho al consumo de la
informacion publica, siendo el Estado y la
administracion que consumen datos de las

personas.

Principio de seguridad y de confianza

Segun este se garantiza la proteccion de la
informacion y de los datos electronicos, sin
que esto se interponga en la disponibilidad,

confidencialidad, integridad.

Principio de interrelacion por medios

digitales

Es el que solventa que no sea obligado que
un individuo asista a una dependencia de
gobierno para la realizacion de un tramite, a
excepcion de lo que dispone la normativa
vigente y también habra la posibilidad de
utilizar medios digitales y acciones
concretas para la ejecucion de cualquier

tramite.

Principio de excelencia

Da la garantia de que se utilizaran los mas
altos estandares de calidad en torno al

desarrollo del Gobierno Electronico

Fuente: (Plan Nacional de Gobierno, 2020)

Los principios antes mencionados tales como el de seguridad que permite la

proteccion de la informacion, asi como la interrelacion de medios digitales teniendo

siempre asistencia gubernamental, asi como el de excelencia, son partes fundamentales que

se deben poner en practica en la Gobernanza Electronica.
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CAPITULO II. ANTECEDENTES NACIONALES E INTERNACIONALES

Este capitulo II, abarca el cumplimiento del objetivo especifico 2 es recopilar casos
previos a nivel nacional e internacional sobre la contratacion electronica y la seguridad

juridica en este ambito.

2.1 Casos previos en Ecuador sobre la contratacion electrénica y la seguridad
juridica
En primer plano se detalla un caso de la Corte Nacional de Justicia (Sentencia N°.
177-2022, 2022) que trata sobre la validez que se le confirié a un consentimiento
electronico en contratos que se hicieron via correo electronico.
1. Antecedentes del caso
Se trata de una institucion que brinda servicios de tecnologia y realiz6 su servicio
para un municipio, como un acuerdo de prestacion de servicios con uso de correos
electronicos, en los que hubo aceptacion de aspectos tales como: fecha de la ejecucion,
plazos de entrega, precios, y condiciones. Sin embargo, en lo posterior a la firma del
contrato la entidad publica identifico que este no fue un contrato valido porque no hubo
firma fisica ni electronica avanzada.
2. Problema juridico a resolver
Se pretende identificar si el consentimiento electronico, sin firma electronica avanzada
es una evidencia digital verificable y puede ser un contrato valido.
3. Decision de la Corte
La Corte Nacional de Justicia identifico los siguientes hallazgos:
- Enrelacion a lo dicho por el Codigo Civil del Ecuador donde se da fiel
reconocimiento a la libertad de forma, a excepcidn de algunos casos
- En cuanto a lo establecido por la Ley de Comercio Electrénico, Firmas y Mensajes
de Datos, se asoci6 de forma juridica los mensajes de datos y los documentos
escritos, de acuerdo a lo dicho en los articulos 2 y 3 de este cuerpo normativo.
- Se procedio a la aceptacion por medio de correo electronico y a ello se adjuntaron
mecanismos de verificacion como los metadatos, registro de servidores,

autenticidad de dominio, lo que corrobora la validez

4. Analisis en cuanto al cumplimiento de la seguridad juridica
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El fallo se basé en el hecho de que, la validez de mensajes de datos es la
garantia y confianza de los mismos, lo cual hace que las partes no puedan desconocer
el compromiso que mantienen entre si, ademas se reforz6 la aplicabilidad de la
seguridad juridica porque se ratific6 la inclusion de la LCEFMDA en cuanto a la
contratacion publica electronica.

A lo anterior se afiade el hecho de que, debido a que hubo falta de certeza sobre
la firma fisica, esto no invalida el acuerdo, por lo tanto, se comprob6 su autenticidad y
la voluntad de ambas partes.

El segundo es un caso de denuncia ante el SERCOP del proceso LICO-
GADMA-0004-2021 (Resolucion Nro. SERCOP-SDG-2023-0048-R, 2023) de
terminacion del Palacio Municipal del canton Atacames.

1. Antecedentes

Se identificé que el CONSORCIO RENOVATEC habria dado informacion falta
en la oferta en cuanto al Formulario de Compromiso de Asociacion. El representante
legal de CONSTRUNEW S.A indica que la firma electronica del contrato ha sido
manipulada o falsificada, y se verificé la misma en el aplicativo FirmaEC, donde se vio
que el formulario es invalido por la alteracion posterior a la firma.

Se dio el procedimiento sancionatorio por la Direccion de Denuncias del
SERCOP, por infraccion del articulo 106 literal ¢) de la LOSNCP. Debido a que se
dispone de informacion falta o declaracion con errores en un proceso de contratacion
publica. Entre las notificaciones electronicas estan los correos electronicos que se
registraron en el RUP del consorcio, donde se vio la transmision segun logs del
servidor de la institucion Zimbra. Segun las pruebas del Consorcio reveld que la firma
era valida, FIRMAEC present6 que las firmas tenian validez, lo que se contrapone a la
presunta falsificacion. EIl SERCOP concluyo que la firma si fue escaneada y no
electronica como debia ser, el formulario fue cambiado posterior a la firma, lo que le
dio como resultado su falta de validez, ademds no se cumpli6 la veracidad que se

declar¢ en la oferta.

2. Problema juridico
(El consorcio RENOVATEC brindé informacion falsa en el proceso en mencion y se
justifico ante la imposicion de sanciones y suspension del RUP segun los articulos 106
a 108 de la LOSNCP?
1. Decision de la autoridad competente SERCOP
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a) Sancionar al Consorcio RENOVATEC, por infraccion ante el articulo 106 numeral
¢ de la LOSNCEP al presentar informacion falsa o con error
b) Suspension del Consorcio del RUP por 180 dias
Este es el maximo de previsto en una infraccion grave
¢) Suspension individual a GYPCONSTRU S.A por participacion en consorcios en
infraccion
d) Notificacion y publicacion oficial
La resolucion se publico en el portal del SERCOP y se notificé a sus implicados.
3. Analisis del caso
En cuanto a la aplicabilidad de la seguridad juridica en este caso no fue asi, pues
segun el articulo 82 de la Constitucidon determina que se requieren normas claras, actuacion
segun la ley, motivacion suficiente y debido proceso, pero la resolucion identifica una
informacion falsa la cual segun el articulo 106 es una infraccion. Por ello se aplico la
sancion del maximo de castigo de 180 dias debido a que el presupuesto era demasiado alto
en la contratacion y porque es una infraccion muy grave. Se puede decir que la decision
fue coherente y proporcional segln la justicia administrativa. Este caso es un llamado a la
necesidad de aplicar la integridad en el contrato electronico, pues se necesita verificar
documentos firmados electronicamente para percatarse de que no haya ninguna alteracién
y ver la validez de la FirmaEC.
2.2 Comparativo con otros paises latinoamericanos
En Colombia por ejemplo la Sentencia T-230 de la Corte Constitucional de este
pais sent6 una base de que en el régimen juridico de esta nacion los contratos electronicos
si tienen validez, en este fallo la Corte determino una accion de tutela asociada a la
valoracion probatoria de correo electronico y firmas digitales en un proceso judicial, donde
se determinod que dichos instrumentos tienen la misma fuerza legal que los documentos
fisicos, para lo cual deben cumplir con la Ley 527 de 1999, en donde se destacan los
principios de autenticidad, integridad, disponibilidad, donde la Corte identificé que hay
una equivalencia funcional al reconocer que un documento digital cumple las mismas
funciones que el impreso, pero debe garantizar su fiabilidad. (Congreso de la Republica de

Colombia, 1999)

A su vez, se ratifica la vigencia del contrato electrénico en el ordenamiento juridico
de Colombia, y se fundamento en el hecho de que los contratos que se hayan celebrado por

medios electronicos son validos y tienen la misma exigencia que un contrato tradicional,
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siempre y cuando exista la notificacion clara, precisa y expresa del consentimiento, que
puede ser ya sea por correo electronico, formulario web, plataformas de comercio
electrénico, y la Corte ratificé que el consentimiento digital sera de analisis amplio para
garantizar el cumplimiento de la autonomia de la voluntad.

En paises como Pert, los contratos inteligentes o contratacion electronica si bien
tiene validez no hay un marco normativo amplio al respecto, ya que segiin Huiman (2025)
se requiere una normativa concreta que regularice de manera integra los contratos que se
celebran por medios digitales, y ante posibles vicios de la legalidad podrian dar como
resultado cierta incertidumbre juridica, lo que puede reducir la seguridad y proteccion del
consumidor, limitando la trazabilidad del consentimiento. Es asi que, si bien, existe la Ley
N.° 27269 Ley de Firmas y Certificados Digitales (Ley N°. 27269, 2000), asi como la Ley
N°. 29571, que incluye el Codigo de Proteccion y Defensa del Consumidor (Ley N°.
29571, 2008), reconociendo la validez juridica de los contratos electronicos, lo cierto es
que, dichas disposiciones no son del todo efectivas cuando se trata de aspectos sustanciales
de comercio electronico tales como: delimitacion del momento del consentimiento,
regularizacion de los contratos en linea, proteccion para casos de clausulas con abuso y
reconocimiento de derechos como es el caso de retractarse, y porque no hay una norma
concreta es que, el Instituto Nacional de Defensa de la Competencia y de la Proteccion de
la Propiedad Intelectual asumio la funcion de interpretacion de la norma general del
Derecho Civil y Derecho del Consumidor, lo cual ayud6 a que se gestione un nivel de
proteccion amplio hacia el usuario, lo que permitié que se ejecuten mecanismos de
solucién de controversias, tales como: arbitraje de consumo, siendo que haya proteccion
tanto a los usuarios asi como la gestion amplia de mecanismos alternos de solucion de
conflictos tales como el arbitraje de consumo. Sin embargo, se especifica que esto no
sustituye la urgencia de una legislacion mas formal y amplia que ayude a la coherencia,
uniformidad y previsibilidad de contratos electronicos (Chavarria & Quintero, 2025). Asi
como seria importante aplicar lo dicho en el Derecho Internacional pues se exige la
armonizacion de la norma interna con principios de Derecho Digital, entre lo que se aplica
la neutralidad tecnoldgica y la seguridad juridica transfronteriza, por eso es importante que,
el legislador incentive a una reforma en la estructura del régimen juridico de comercio
electronico en el Pertl.

En el caso de Chile, se han gestionado contratos electronicos adjuntos al
ordenamiento juridico de este pais, lo cual es un desafio que implica el reconocimiento de

la validez formal ademads del consentimiento que se deben manifestar a partir de medios
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digitales, entre los que se encuentran la adaptabilidad a la norma, en entornos tecnologicos,
sobre todo en lo que tiene que ver con la proteccion del consumidor. Ya que, por la
naturaleza propia de consenso del contrato, las caracteristicas de los medios electronicos
tales como la diferencia entre contratos presentes y ausentes, asi como la manifestacion
tactica del consentimiento a partir de la navegacion en plataformas, y uso de formatos de
adhesion que no se negocian con facilidad en las plataformas, requieren un marco legal
concreto que asocie los principios de continuidad de régimen juridico, neutralidad
tecnoldgica y equivalencia, en las obligaciones (Chavarria & Quintero, 2025). Asi también
hay deficiencia en la normativa de Chile cuando se trata de extraterritorialidad del e-
commerce y las cldusulas abusivas, lo que requiere una regulacion que equilibre los
estandares del derecho internacional y permitan la autonomia de las partes y proteccion de
derechos del consumidor en contextos digitales.

Al comparar las legislaciones de los paises con la del Ecuador en cuanto a
contratacion publica electronica se verifica que, mientras en el Ecuador el marco
normativo que rige para este fin es la Ley Organica del Sistema Nacional de Contratacion
Publica (LOSNCP) y su reglamento, el SERCOP es aquel 6rgano que se encarga de emitir
resoluciones y regularizar la utilizacion del sistema electronico en el Ecuador, segtn la
normativa 2024-2025, lo que a su vez realiza el fortalecimiento de la digitalizacion.
Mientras que, en el caso de Chile dispone de la Ley de Compras Publicas (N°. 19886 con
sus reformas), asi como existe el portal ChileCompra, que se ha modernizado y ha tenido
modificaciones recientes como la del 2024 para su fortalecimiento. En el caso del Peru, se
encuentra la Ley de Contrataciones del Estado (DL 1017 y sus reformas), con su
plataforma de regulacion el SEACE, con reformas también en los ultimos afios para
actualizar el sistema y regular el uso de medios electronicos en contratos publicos. En el
caso de Colombia, el marco normativo se da por la Ley 80/1993, y otras semejantes, la
plataforma que se usa es Colombia Compra Eficiente, para las transacciones de la mayor
parte de procesos que indican la obligacion de usarla, sin embargo, en general hace falta el
refuerzo de la normativa legal en los paises antes mencionados incluido el Ecuador para
fortalecer el uso de la contratacion publica electronica, ya que si bien disponen de avances
en la contratacion publica, todavia se ven diferencias como el nivel de obligatoriedad de
uso de las plataformas locales, asi como la capacidad de transaccion, mecanismos de
agregacion o convenios, asi como los programas de inclusion por ejemplo a PYMES, de lo

cual todavia es un marco por desarrollar.
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CAPITULO III. NORMATIVA VIGENTE APLICABLE EN EL ECUADOR
ACERCA DE LA CONTRATACION PUBLICA ELECTRONICA

Este capitulo abarca el cumplimiento del objetivo especifico 3 de constatar la
normativa vigente que se aplica en el Ecuador sobre la contratacion publica electronica.

La norma actual en el Ecuador acerca del tema de contratacion publica electronica se
regula a partir de la instauracion de la Ley Organica del Sistema Nacional de Contratacion
Publica (LOSNCP), y también de otras resoluciones del SERCOP, siendo el organismo
fundamental que tiene la funcién de regular y supervisar el sistema.

3.1 Constitucion de la Republica del Ecuador

La Constitucion del Ecuador (2008) detalla en su articulo 288 los principios de la
contratacion publica, entre los cuales articula la eficiencia, calidad, jerarquia,
transparencia, responsabilidad, equidad y otros. Es de esta forma que, las compras publicas
estan asociadas con aspectos de sostenibilidad, distribucidon con equidad y el desarrollo del
pais. En este aspecto se debe fortalecer la participacion de actores economicos.

Por otro lado, se define en el articulo 289 de la Constitucion del Ecuador (2008) del
mismo marco normativo, que el Estado ha de dar prioridad a comprar bienes y servicios
que se produzcan directamente en el pais, sobre todo cuando estos sean una fuente de
empleo y den valor agregado, con la participacion activa de PYMES locales, economia
popular y solidaria, asi como bienes de la localidad, los cuales deben estar dentro del
sistema de contratacion publica.

Es decir que, en la Constitucion en teoria se garantiza que las compras publicas no
deben estar concentradas en el beneficio de pocos, sino que, se debe dar prioridad a

productores del Ecuador.

3.2 Ley Organica de Contratacion Publica

Esta ley se emitio el 29 de octubre del afio 2011 (Ley Orgénica del Sistema
Nacional de Contratacién Publica, 2011), con su propdsito de definir aquellos principios y
procesos clave para la contratacion publica en Ecuador, con la idea de cumplir con:
transparencia, equidad, eficiencia. Entre los principales referentes esta el articulo 3 de la
LOSNCP (2011) que define la inclusion de la contratacion electronica dentro del sistema
publico, lo que a su vez incentiva al uso de tecnologia digital para lograr que los

procedimientos se cumplan de forma mas agil.
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El 7 de octubre del 2025 se dio una reforma a la LOSCNP con su reglamento, la
cual se enfoca que la necesidad de que haya mayor transparencia, eficiencia y lucha en
contra de la corrupcién en ello se incluye “’el mejor valor por dinero”, es un fomento a la
participacion de la economia popular y solidaria, y se cred la Unidad de Antilavado de
Activos por parte del SERCOP, asi como la obligatoriedad de actualizacion del Registro
Unico de Proveedores (RUP), también se eliminé la publicidad masiva de movimientos
contratistas, algo que destacar también es que el SERCOP podra realizar la emision de
metodologias, pero ya no puede afiadir norma secundaria que regularice el Sistema
Nacional de Contratacion Publica.

3.3 El Reglamento de la Ley Organica del Sistema Nacional de Contratacion Publica
Este reglamento entr6 en vigencia el 20 de junio del 2022 con su tltima modificacion
el 17 de febrero del 2023 (Reglamento a la Ley Organica Sistema Nacional Contratacion
Publica, 2023), cuyo propdsito es describir los procesos especificos de contratacion
electronica, en este documento se describe como se hace la publicacion para las

convocatorias, recepcion de oferta, adjudicacion y firma de contrato via digital.

3.4 Plataforma COMPRASAGIL

Es la plataforma COMPRASAGIL que se usa para gestionar los procesos de
contratacion publica en Ecuador, su uso estd vigente desde el afio 2016, segun la Ley de
Contratacion Publica que describe que, toda entidad del sector ptblico debe ejecutar su
procedimiento de contratacion con esta plataforma lo cual aporta a dar transparencia al

proceso.

3.5 Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

Esta Ley se publico el 17 de abril del 2002 (Ley de Comercio Electronico, firmas
electronicas y mensajes de datos , 2002) y se encuentra hasta la actualidad en vigencia aun
cuando se han dado diversas reformas, por ejemplo, en el articulo 2 al 7 se habla de los
mensajes de datos, donde se describe que un mensaje de datos enviado, receptado o
archivado por medios electronicos es valido, y tiene la misma fuerza probatoria y validez
juridica que un documento en fisico, se afirma que se lo puede usar en contratos,
notificaciones, registros y otros.

Asi también en los articulos del 14 al 28 se describe a la firma electronica y
certificados digitales, considerando que, la firma electronica tiene validez juridica como la

firma en manuscrito, y esta debe contener datos como la identidad de quien firma, ser
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unica, detectar modificaciones posteriores en el documento, asi también los certificados
deben emitirse por una entidad autorizada para ello (Ley de Comercio Electronico, firmas
electrénicas y mensajes de datos , 2002) .

En cuanto a la validez de los contratos electronicos, se detalla en los articulos 29 al
36 de la Ley de Comercio Electronico, firmas electronicas y mensajes de datos (2002) y,
donde se define que los contratos electronicos son validos, pero cuando haya el pleno
consentimiento de las partes, también se afirma que, la oferta y su correspondiente
aceptacion debe ejecutarse por medios electronicos, asi como también se da la
correspondiente equivalencia entre el documento electronico con un documento fisico y la
firma electronica como el manuscrito.

En lo que respecta a la seguridad de la informacion se detalla en los articulos del 9
al 13, donde la ley indica que la garantia de autenticidad, integridad y confidencialidad, asi
como de uso de mecanismos como criptografia, certificados digitales, protocolos de

seguridad.

3.6 Resoluciones del SERCOP

Entre las principales resoluciones del SERCOP se verifican aspectos técnicos y
operativos acerca de la implantacion de la contratacion publica, tales como la validez de
firmas electronicas, requerimientos de proveedores y procesos concretos. Ejemplo de esto
es que se realizé la resolucion SERCOP 2019-004 que define los lineamientos para usar la
plataforma COMPRASAGIL en procesos de contratacion publica con plazos, etapas y
procesos a seguir (SERCOP, 2023).

3.7 Ley de Comercio Electronico, Firmas y Mensajes de Texto

Dentro de la Ley de Comercio Electronico, Firmas Electronicas y documentos
Electronicos (2002) se anticipa los lineamientos para utilizar las firmas electronicas en la
contratacion publica con la respectiva validez en estos procesos. Esta Ley considera la
utilizacion de sistemas de informacion y redes electronicas incluyendo el internet como un
elemento clave del comercio y la productividad, lo que a su vez ayuda a la concentracion

de diversos negocios de transcendencia, en el sector publico y privado.
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CAPITULO IV. ANALISIS DE LOS RESULTADOS DE LAS
ENTREVISTAS A PERSONAL DE CONTRATACION PUBLICA DE LAS
EMPRESAS CORPORACION NACIONAL DE ELECTRICIDAD (CNEL EP),
EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y
SANEAMIENTO EPMAPS, PETROECUADOR (EP PETROECUADOR)

En este capitulo se incluye el cumplimiento del objetivo especifico 4 sobre los

resultados de las entrevistas a personal de contratacion publica.

4.1 Introduccion Metodolégica

Se realizaron entrevistas a 3 personas encargadas del area de contratacion publica

de las siguientes empresas: Corporacion Nacional de Electricidad (CNEL EP), Empresa

Publica Metropolitana de Agua Potable y Saneamiento EPMAPS, Petroecuador (EP

PETROECUADOR). Los nombres y apellidos de los profesionales no se los da a conocer

pues se defini6 previamente el acuerdo de sigilo en la informacion como nombres,

direccion, teléfonos.

4.2 Perfiles de los entrevistados

En la Tabla 2 se evidencian los perfiles de las personas entrevistadas con su

correspondiente profesion, experiencia, y observacion sobre su conocimiento acerca del

proceso de compras publicas electronicas.

Tabla 2. Perfiles de entrevistados

Variable Resultados predominantes Observacion Especializada
Profesion -Derecho Se identifica un  grupo
-Administracion publica homogéneo de profesionales
-Economia encargados de la contratacion
-Contabilidad y Auditoria publica, con su funciéon de
-Ingeniero comercial elaborar pliegos, términos de
Maestrias en: Derecho referencia, estudio de
Administrativo, Contratacion mercado, informe de
Publica, Gestion Publica. recomendacion, contratos
administrativos.
Experiencia 2 a5 afos Perfil de  conocimientos
actualizados en la Ley
Organica del Sistema Nacional
de  Contratacion  Publica
(LOSNCP), Reglamento
General a la LOSNCP,

Fuente: Estudio de campo
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Elaborado por: Isabel Gallegos, 2025

4.3 Entrevistas transcritas

Entrevistada 1

Perfil: Analista de contratacion publica

Edad: 39 afios

Experiencia: 6 afios en el SERCOP y tres en la entidad contratante

1. ;Usted considera que la contratacion publica electronica garantiza
actualmente el cumplimiento de la seguridad juridica?

Se puede decir que si contribuye de forma parcial, pero realmente no se puede
garantizar en la totalidad que se cumpla la seguridad juridica, si bien, existe el sistema
COMPRASAGIL y la legislacion vigente como la Ley de Comercio Electronico,
Firmas Electronicas y Mensajes de Datos, es posible el reconocimiento de la
validacion del documento digital y firma electronica, pero atin hay vacios en la norma,
problemas técnicos y de interpretacion, que pueden dar como resultado inseguridad en
diversos procesos, sobre todo cuando las entidades no realizan la aplicacion correcta
de las resoluciones del SERCOP

2. (Cree usted que el sistema electronico que se maneja en el Ecuador aporta a
la transparencia?

En medida de lo posible se puede decir que si, porque debido a que la
informacion se sube en linea, todo ciudadano puede acceder a los procesos, pero en si
puede que no haya totalmente transparencia porque se pueden dar inconsistencias en la
documentacion publica, o en el momento en que la entidad no suba a tiempo las
actualizaciones.

3. (Qué elementos considera que influyen en la seguridad juridica?

Por ejemplo, la invalidez de firma electronica (esto suele ser comun), también
las declaraciones falsas en formularios, que son sancionados por el SERCOP, la
utilizacion de documentos escaneados en vez de la firma digital, con esto no se puede
garantizar totalmente que los proveedores comprendan los cambios en las normas.

4. (Como perciben el sistema de contratacion electronica los proveedores?

Algunos de ellos, principalmente de PYMES siente que los procesos son

tardios poco accesibles, y también no hay capacitaciones continuas de su uso, lo que
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puede dar como resultado la desventaja sobre todo para proveedores pequefios frente

aquellos mas grandes, lo que afecta el principio de equidad.

5. ¢Qué propone usted para la mejora del servicio de contratacion publica
electrénica?

Yo opino que deberia mejorar la plataforma, debe ser més accesible, intuitiva,
facil de usar, asi también seria bueno que haya capacitaciones constantes de
digitalizacion en cuanto al uso del sistema, y se puede también reforzar la obligacion
de uso de firma electronica valida, donde se usen mecanismos de autenticacion mas

solidos.

Entrevistado 2
Perfil: Asesor de la Unidad de Compras Publicas de un GAD Municipal
Edad: 40 afios

Experiencia: 12 afios en administracion publica

1. ;Usted considera que la contratacion publica electronica garantiza
actualmente el cumplimiento de la seguridad juridica?

Si, por un lado, ya que, obliga a que los actos sean registrados de forma online
y se genera su trazabilidad, pero, en si la seguridad juridica puede que no sea del todo
garantizada solo por usar herramientas digitales, esto también depende del
cumplimiento de la LOSCNP y el proceso que esta en el reglamento, pues en el
momento en que el sistema tiene errores o cuando los funcionarios no reconocen el
marco normativo vigente se puede perder este principio.

2. ;Cuales son los principales problemas identificados en los procesos
electronico?

Primero es que hay muchos errores que se suelen cometer en firmas
electronicas, principalmente cuando los proveedores en lugar de poner la firma
electrénica suben documentos escaneados y no firmados con el certificado valido,
puede ser por falta de conocimiento o por algun acto de corrupcidn. Y claro, esto es
porque hay falta de capacitacion del personal, lo que puede influir en el adecuado uso
de la plataforma.

3. (Ha presenciado algun tipo de vulneracion a la seguridad juridica?
Claro, hay procesos de notificacion electrénica donde nunca llega al proveedor
por falla del sistema o porque no se registran correctamente los correos en el RUP, lo

cual también da como resultado reclamos lo que vulnera el debido proceso, o también
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habido casos de no trazabilidad de documentos, lo que ha generado duda de la validez
de los contratos.
4. ;Qué mejoras considera necesarias en el Sistema de Contratacion Publica?
Se requiere unificar la norma, para prevenir reformas continuamente, también
se debe capacitacion técnica y juridica constante, y un sistema mejor disefiado para
evitar delitos de ciberseguridad y autenticacion de firmas.
Entrevistado 3

Perfil: Técnico en empresa publica

Edad: 31 afios

Experiencia: 5 afios en areas juridicas y de contratacion

1. (Usted considera que la contratacion publica electronica garantiza actualmente el
cumplimiento de la seguridad juridica?

Si en la teoria, pero en la préctica hay casos de incumplimiento ya sea por
inconsistencia en plazos que dice el sistema, notificaciones con fallas, o cuando no se
puede acceder a la documentacion cargada por los proveedores o administradores
contratistas, esto puede influir en el derecho a la motivacién de los actos.

2. (Existen riesgos tecnoldgicos que afecten a la seguridad juridica?

Por su puesto, siempre se dan fallos del sistema, suelen llamar a reclamar porque no
se puede cargar todos los archivos, o por problemas de certificados caducados, y lo tipico
es que cuando la firma detecta alteracion se han dado denuncias al SERCOP por estos
casos, lo que puede comprometer la autenticidad de los documentos electrénicos.

3. (Como se visualiza a la normativa legal actual?

Aun cuando el Ecuador dispone de un marco juridico amplio, como la
Constitucion, la LOSNCP, la Ley de Comercio Electronico con su institucion principal que
es el SERCOP, aun hay diversas contradicciones, sobre todo en normativa técnica y
juridica. Lo cual puede dar como resultado incertidumbre lo que puede influir en la falta de
cumplimiento de la seguridad juridica.

4. ;Las reformas actuales podrian mejorar el sistema de contratacion publica?
En cierta medida si, como el fortalecimiento del RUP y de la Unidad de Antilavado de
Activos que ha impuesto el SERCOP para evitar actos corruptos, pero, a veces hay
cambios de la noche a la mafiana, no tienen analisis previo, y esto crea confusiones

constantes entre las partes del contrato.
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5. (Qué elementos pueden garantizar el cumplimiento de la seguridad juridica en la

contratacion publica electronica?

La seguridad juridica tiene su fortalecimiento siempre y cuando haya una normativa

clara y precisa, que no se cambie de un rato a otro, y haya capacitacién continua y

protocolos estdndar de notificaciones digitales, asi como también se requiere un proceso de

verificacion de firmas electronicas rigurosos.

4.2 Analisis de las entrevistas

En la Tabla 3 se presenta la triangulacion de las entrevistas obtenidas de los sujetos

analizados anteriormente que trabajan en compras publicas en empresas del sector estatal.

Tabla 3. Triangulacion de entrevistas

Categoria Detalle Entrevistal Entrevista Entrevista Impacto
2 3 generado
Seguridad Hay vacios Aporta de Depende de No se Impacto
juridicaen enlanorma, forma cumplirla  cumple fuerte:
contrato falla técnicay parcial, pero  LOSNCP totalmente  todos
electronica  falta de hay muchos por fallos coinciden
estandarizaci  vacios y falla en con que en
on denorma  en plataforma notificacion la practica
que impide el , plazoy no siempre
cumplimiento trazabilidad se cumple
de la la
seguridad seguridad
juridica juridica
Firma El documento Problemade Se Riesgo de Impacto
electronica  determina validez y uso  escanean firmas con  amplio: las
problema de  noadecuado documentos alteraciones firmas son
validez, falta  de firmas que dan no uno de los
de como detectadas o riesgos mas
autenticacion resultado certificados  grandes.
de firma problemas  caducados
legales e
inseguridad
juridica
Principio de La La La Riesgo de Impacto
transparenc contratacion  trazabilidad  transparenc falta de medio:
ia electronica influye lavaa acceso de Todos
fortalece la cuando los depender documentos indican
transparencia documentos  de la limitantes
solo si hay no han sido calidad de en aspectos
trazabilidad adecuadamen informacid técnicos
sin embargo  te registrados n que se que pueden
las fallas manipula y reducir la
se publica transparenc
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impiden su 1a de
cumplimiento informacio
n
Capacitacié El documento Poca Capacitaci6 Poca Impacto
n del ratifica que el capacitacion nno formacion  total: falta
personal personal no denormasy  continua, se de
dispone de manejo excluye capacitacio
capacitacion  digitaldela  proveedore n como un
continua en plataforma s pequenios aspecto
plataformas critico
digitales
Fallas del Las reformas  Reformas Normasno  Erro en Impacto
sistema de continuas no  continuas consistentes tiempos de  fuerte:
contrataci6  permiten la causan que pueden entrega, Falla
n estandarizaci  confusion influirenla carga de técnica que
on de normas seguridad documentos influye en
juridica falta de
seguridad
juridica
Igualdady Hay la Proveedores = Mayor Se excluyen Impacto
acceso de exigenciade  queno participacio a fuerte: el
proveedores igualdad, conocen el nen proveedores sistema no
pero hay sistema PYMES sin dala
limitantes digitalizaci  garantia de
tecnologicas on igualdad
impidiendo la total
participacion

Fuente: Estudio de campo
Elaborado por: Isabel Gallegos, 2025

En cuanto al andlisis cualitativo se observan las siguientes categorias analizadas a
detalle:
- Seguridad juridica
Se verificé que todos los entrevistados indican que la seguridad juridica no se
encuentra totalmente ejecutada en el sistema de contratacion publica electronica, ya que los
funcionarios dicen que hay situaciones como las fallas técnicas informaticas, no hay la
adecuada trazabilidad y existe vacios juridicos que pueden dar como resultado la falta de
informacion o la duda de si se trata de un proceso seguro, lo que se asocia con aspectos
como la falta de previsibilidad de la norma y falta de capacitacion en temas digitales.
- Firma electronica y validez documental
Todos los entrevistados indican que han tenido experiencias negativas en cuanto a

la utilizacién de firmas electronicas, porque se pueden usar documentos escaneados y no
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con la certificacion de firma electronica, o porque se emiten certificados con caducidad, o

no adecuados, también hay fallas del sistema para ver alteraciones a tiempo.

- Capacitacion no suficiente

Los entrevistados ratifican que la formacion técnica y juridica no es la adecuada, y
esto a su vez segin Ochoa y Tello (2022) indica que son los principales errores
administrativos porque no hay competencias digitales desarrolladas.

- Transparencia y acceso a la informacion

Cuando se habla de transparencia esto puede darse, pero no de forma total, porque
los documentos pueden ser subidos erroneamente, o por las fallas en la trazabilidad de
estos, y también porque suelen darse cambios en pliegos que no son notificados

pertinentemente.

4.3 Discusion general de resultados

En base a los hallazgos se identificaron opiniones similares entre los entrevistados,
debido a que la contratacion publica electronica solo aporta de forma parcial con el
cumplimiento de principios como la eficiencia, transparencia, orden procesal, pero en
cuanto a la seguridad juridica no se cumple totalmente por motivos de fallas técnicas y en
la norma. Lo anterior se relaciona con lo dicho por Sandoval et al., (2024) que ratifican que
aun cuando se encuentra activa la digitalizacion de procesos, es persistente la dificultad
asociada con certeza de la norma, trazabilidad, validez de datos y documentacion
electronica.

A lo anterior, Herrera et al., (2024) indican que la seguridad juridica en medios
digitales va a depender del marco legal estdndar que se aplique, que debe ser claro y
consistente, pero en el caso de la investigacion se ve que no hay esta estabilidad en la
norma, porque suelen generarse diversas reformas, asi como resoluciones del SERCOP de
un momento a otro, lo que crea incertidumbre entre las partes actuantes del contrato.

También, es importante definir qué, la Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos (Justia, 2024) indica la equivalente del contrato fisico
con el digital, sin embargo, ratifica que se necesita la firma electronica para cumplir con la
autenticidad e integridad del contrato. De acuerdo a Merchan (2022) afirma que todavia
falta comprender bien los aspectos de digitalizacion, autenticacion y validez del contrato

electronico.
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En cuanto a la Corte Constitucional en su sentencia 045-15-SEP-CC, afirma que, la
seguridad juridica involucra la previsibilidad de las consecuencias de los actos
administrativos, pero hay fallas evidenciadas por los entrevistados donde no se visualizan
los efectos de las actuaciones de los administrados, lo que se encuentra propenso a riesgo
tecnologico.

También se incluye la digitalizacion de contratos como un aspecto para agilitar los
procesos de contratacion publica electronica, los entrevistados identifican que se afecta la
transparencia, cuando la documentacion no se carga adecuadamente, para lo cual seria
pertinente realizar las actualizaciones necesarias en la plataforma y depuracion de datos y
accesibilidad para evitar fallos o desvio de la informacion que no permite el cumplimiento

del principio de transparencia.

6. CONCLUSIONES

Se han llegado a las siguientes conclusiones basadas en los objetivos especificos de la

investigacion:

1. Se examino el régimen juridico que regula la contratacion publica electronica en el
Ecuador y su vinculo con la seguridad juridica. Aunque el pais cuenta con un
andamiaje normativo robusto —como la Ley Orgénica del Sistema Nacional de
Contratacion Publica (LOSNCP), el Codigo Orgéanico Administrativo (COA), la
Ley de Comercio Electrénico y las disposiciones emitidas por el SERCOP como
ente rector— donde se reconoce expresamente la validez del contrato digital y de la
firma electrdnica, en la practica la seguridad juridica no se garantiza plenamente.
Esto se debe a la constante modificacion de las normas y a la falta de
estandarizacion en los criterios regulatorios. Incluso, en octubre de 2025 se
introdujo una reforma a la LOSNCP con el propdsito de fortalecer los mecanismos
anticorrupcion en la contratacion publica; sin embargo, estas reformas sucesivas
generan inestabilidad normativa y afectan la previsibilidad, elemento esencial de la
seguridad juridica.

2. Se identificaron ademas dificultades tecnolégicas en el sistema COMPRA AGIL,
actualmente empleado para las adquisiciones publicas. Se evidencian problemas
como inestabilidad en la plataforma, imposibilidad de cargar documentos, fallas en
las notificaciones y deficiencias en la operatividad. Estas limitaciones inciden
negativamente en la seguridad juridica, pues obstaculizan la transparencia y la
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trazabilidad del procedimiento. Asimismo, pueden ocasionar incumplimientos en
los plazos, pérdida de informacion y afectaciones a la integridad del proceso

administrativo electrénico, lo que debilita la confianza en el sistema.

3. También se evaluo el uso de la firma electronica en los procesos de contratacion
publica y su incidencia en la autenticidad de los documentos. Se detectaron
inconvenientes tales como certificados vencidos, utilizacion de firmas escaneadas
sin validez legal y posibles alteraciones en los mecanismos de autenticacion. En
consecuencia, pese a que la firma electronica constituye un pilar fundamental de la
contratacion publica digital, presenta falencias tanto tecnologicas como juridicas
que pueden comprometer la seguridad juridica. Si bien el sistema electronico ha
mejorado en cuanto a la difusion de informacion, la transparencia sigue
condicionada por factores como la calidad de los datos publicados, las brechas
tecnologicas y la insuficiente capacitacion de proveedores y funcionarios. Estas
limitaciones pueden afectar la igualdad de oportunidades, especialmente para las
pequenas y medianas empresas (PYMES), lo que lleva a concluir que, en su estado
actual, la contratacion publica electronica no garantiza de manera plena los

principios fundamentales de seguridad juridica.

7. RECOMENDACIONES

Fomentar el equilibrio entre la norma vigente y el sistema de contratacion publica

electronica, a partir de aspectos como la estandarizacion de la norma por parte del

SERCOP, evitando realizar notificaciones inesperadas, donde abarque los lineamientos

técnicos y juridicos que se deben asociar en un instrumento Unico oficial.

Actualizar la infraestructura tecnoldgica para dar garantia a la disponibilidad,

oportunidad y la seguridad del sistema, tomando en cuenta para ello la inclusion de un

modulo que pueda verificar la validez de la firma electronica de forma inmediata, asi
como incluir servidores con mas capacidad para evitar caidas del sistema e
intermitencia.

Proponer programas de capacitaciones y acompafiamiento tanto técnico como
administrativo a microempresarios, artesanos y personas implicadas en la economia
popular y solidaria, para que sea posible su mayor postulacion en procesos de
contratacion publica, es necesario fortalecer la seguridad juridica, a partir de la
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capacitacion al personal que labora en compras publicas en normas, tecnologia y
procesos de contratacion con las debidas actualizaciones, asi también se pueden hacer
auditorias virtuales cada tres meses y de forma espontanea para analizar la integridad

del proceso de contratacion.
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