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EL ENGANO EN EL DELITO DE ESTAFA

DECEPTION IN THE CRIME OF SCAM

Marco Tulio Mufioz Leén?!
ep_mtmunoz@uotavalo.edu.ec

Ph.D. Bartolomé Gil Osuna?

3.- Resumen

La legislacién ecuatoriana admite como elementos indispensables del tipo penal de estafa el
engafio, el inducir al error y la destreza para obtener el bien ajeno, los que son identificables
en el Codigo Organico Integral Penal, en su Art. 186, sefialando al engafio como la
simulacion de hechos falsos o la deformacion y ocultamiento de hechos verdaderos.
Tomando en cuenta esta disposicion, en esta investigacion se tuvo como objetivo general
analizar las caracteristicas y dimensiones del engafio como elemento basico de la estafa en
el Ecuador, con el fin de comprender sus implicaciones legales, asi como identificar patrones
comunes de conducta para fortalecer el marco juridico y la prevencion de este delito en el
pais. Para lo cual se aplicé una metodologia rigurosa que partié de un enfoque cualitativo,
siendo una investigacion de tipo descriptivo-tedrica, con la utilizacion de un método
dogmatico juridico, aunado a los métodos inductivo, deductivo y analitico sintético, apoyada
en la técnica metodoldgica la revision bibliografico-documental, que condujo al anélisis de
la legislacion ecuatoriana, para lograr lo que el legislador considera como engafio al ser un
elemento esencial en el cometimiento de estafa en Ecuador. Se esgrimié la opinién mas
ilustrada de los estudiosos del derecho tanto nacionales como internacionales que estudian
el tema del engafio en el juzgamiento de los delitos contra la propiedad. Se ultima que el
engafio constituye el elemento méas demostrativo de la estafa, ya que direcciona la relacién
de causalidad que deriva por via de consecuencia, siendo que, el engafio es la causa 0 motivo
de la afectacion patrimonial que sufre la victima, adicionalmente es el elemento
diferenciador con otras figuras delictivas contra el derecho a la propiedad como el hurto, el
robo o el abuso de confianza, ya que en este tipo penal, el sujeto activo engafia, induce al
error con el proposito deliberado que el propietario entregue voluntariamente el objeto para
hacerlo suyo.
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Palabras clave: Engafio, estafa, delitos contra el derecho a la propiedad, patrones comunes
de conducta, disuasion y prevencion de la estafa.

! Maestrante en Derecho Penal, mencién Derecho Procesal Penal por la Universidad de Otavalo.
2 Tutor Académico.
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4.- Abstract

Ecuadorian legislation admits as indispensable elements of the criminal type of fraud
deception, inducing error and the skill to obtain another's property, which are identifiable in
the Comprehensive Organic Penal Code, in its Art. 186, pointing to deception as the
simulation of false facts or the distortion and concealment of true facts. Taking this provision
into account, the general objective of this research was to analyze the characteristics and
dimensions of deception as a basic element of fraud in Ecuador, in order to understand its
legal implications, as well as identify common patterns of behavior to strengthen the legal
framework and the prevention of this crime in the country. For which a rigorous
methodology was applied that started from a qualitative approach, being descriptive-
theoretical research, with the use of a dogmatic legal method, combined with inductive,
deductive and synthetic analytical methods, supported by the methodological technique.
bibliographic-documentary review, which led to the analysis of Ecuadorian legislation, to
achieve what the legislator considers as deception as it is an essential element in the
commission of fraud in Ecuador. The most enlightened opinion of both national and
international legal scholars who study the issue of deception in the prosecution of crimes
against property was put forward. It is concluded that deception constitutes the most
demonstrative element of the scam, since it directs the causal relationship that derives
through consequence, being that deception is the cause or reason for the property damage
suffered by the victim, additionally it is the differentiating element with other criminal
figures against the right to property such as theft, robbery or abuse of trust, since in this type
of crime, the active subject deceives, misleads with the deliberate purpose that the owner
voluntarily delivers the object to make it yours

Keywords: Deception, fraud, crimes against the right to property, common patterns of
behavior, deterrence and prevention of fraud.
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5.- Introduccion

En la mayoria de las legislaciones modernas el engao es considerado un elemento esencial
en la comision de actos ilicitos, lo cual genera la necesidad de su revision desde el punto de
vista legislativo, doctrinal y jurisprudencial, a los fines de abordarlo desde una perspectiva
cientifica, considerando que el engario se produce por accion del sujeto activo, omision, por
mantener silencio o por la inactividad que provoca un error en la victima y ha de estar
presente antes y durante el cometimiento de la actuacion ilicita, como sucede en el delito de
estafa, en el cual se basa esta investigacion.

En este sentido, el delito de estafa, como lo describe Vidal (2022), “es un delito patrimonial
en el que se emplea un engario para provocar un error en la victima que le lleva a realizar un
acto de disposicion patrimonial en perjuicio de si misma o de un tercero” (p. 2). Por lo que
en el Codigo Organico Integral Penal (en adelante COIP) en su Art. 186 lo tipifica como uno
de los delitos que afectan al patrimonio de los ciudadanos. La doctrina, entre ellos Cisneros
y Jiménez (2021), categoriza elementos para este tipo, a saber: el engafio concurrente o
precedente derivado de algin artificio, capaz de alcanzar “consecucion de los fines
propuestos, y con suficiente entidad para provocar el traspaso patrimonial; un error esencial
en el sujeto pasivo o victima, desconocedor de lo que constituia la realidad; un acto de
desplazamiento patrimonial, con el consiguiente perjuicio para la victima” (p. 17); y el
animo de lucro que se genera.

Estos elementos tienen que darse de manera secuencial, es decir, primero se tiene que
identificar el engafio, segundo el error como consecuencia del ardid utilizado en el engaio,
y, tercero, tiene que generarse un perjuicio patrimonial en la victima, finalmente, el provecho
indebido para el causante o terceros. A pesar de que se requiere la concurrencia, como se
sefiala de todos los elementos para se configure el tipo, es necesario destacar que el primer
elemento —engafio— es el mds importante en la configuracion del delito de estafa, “ya que
el ardid, las maquinaciones suelen estar presentes para sorprender a las victimas y llevarlas
a consentir, a entregar algo que les pertenece y bajo esa modalidad perjudicarles
patrimonialmente” (Cisneros y Jiménez, 2021, p. 8). Este articulo precisamente, relieva la
importancia del primer elemento por considerarlo trascendental, sin el cual no habria
consumacion del delito de estafa; el actor del engafio a través de estrategias logra convencer
a su potencial victima sobre las bondades y beneficios del supuesto bien o servicio que le
esta ofreciendo y que, al final, no se concreta, pero ya se ha asegurado de que el sujeto pasivo
le entregue parte de su patrimonio por anticipado, como recuerda Artieda (2019).
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Es de sefialar que, el COIP tipifica el delito de estafa como

la persona que, para obtener un beneficio patrimonial para si misma o para una tercera
persona, mediante la simulacion de hechos falsos o la deformacion u ocultamiento
de hechos verdaderos, induzca a error a otra, con el fin de que realice un acto que
perjudique su patrimonio o el de una tercera, serd sancionado con pena privativa de
libertad de cinco a siete afios. (Asamblea Nacional, COIP, 2014, Art. 186).

Al observar esta norma penal, se puede apreciar que encuadra con lo sefalado por Zaffaroni
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et al (2000) al hacer referencia a la criminalizacion primaria y secundaria, concibiendo a “la
primera como la formalizacion penal de una conducta en una ley y, la segunda, como la
accion punitiva ejercida sobre personas concretas” (p. 53). Por lo que la estaba concebida en
el COIP esta formalizada por su tipificacion y la accion punible que estable el Estado se
aplica, de manera irreversible, sobre los individuos que ostentan responsabilidad penal en el
cometimiento del delito.

Es importante tomar en cuenta que, la Fiscalia General del Estado (en adelante FGE) en el
informe de labores del afio 2021 muestra que entre 2014 y 2021, se registraron denuncias
por 123.223 delitos de estafa (Fiscalia General del Estado, 2021) y siguen en aumento, aio
tras afio dado que se estd en un contexto de automatizacion via internet de los procesos
comerciales de todo tipo y de la codicia de las personas para hacerse de bienes y recursos al
menor costo posible, sin esfuerzo mayor y en el menor tiempo posible. Para la FGE

las estafas mas frecuentes en Ecuador son: compra o intercambio de articulos en
internet o redes sociales, estafa piramidal (se considera un tipo de estafa masiva),
compraventa de vehiculos robados en las fronteras con Colombia y Pert,
compraventa de autos clonados, compraventa de automotores con documentos falsos
y, segun esta misma Institucion se comete estafa a través de: hojas volantes. llamadas,
mensaje de texto, internet, redes sociales (facebook, instagram, twitter, etc.) y
aplicaciones méviles como whatsApp. (Ecuador, FGE, Informe de Labores, 2021)

Frente a esta realidad creciente en el pais, Ecuador est4d ausente en materia de elaboracion
de estrategias de ciberseguridad, que conlleven a ponerse a la par de diversas empresas
privadas que se rigen por protocolos de seguridad adaptados a la legislacion internacional
sobre este tema. Esta inobservancia estatal ha generado una forma de delincuencia que se
centra en delitos informaticos los cuales pueden ir desde la extorsion, la estafa, robo de
identidad, entre otros. Como sefiala Alvarado-Ronquillo (2022) y Toala (2021), esta
proliferacion ha dado lugar a diversos tipos de estafa, seglin la policia nacional:
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estafas de phishing: Los delincuentes se hacen pasar por un conocido de la victima,
con el fin de obtener la informacion que desea perjudicando de esta forma a la
victima; estafas de spear phishing: el delincuente investiga la vida privada de la
victima o de sus victimas para engafarlas y lograr su objetivo; estafas de smishing:
es una nueva modalidad de cibercrimen, los criminales manipulan a la victima por
medio de mensajes al movil de las victimas. (p. 5)

Con estos antecedentes cabe formularse la siguiente interrogante en la investigacion ;Cuéles
son los elementos o las caracteristicas del engafio que se exigen en el delito de estafa que
sea capaz de producir error y de vencer las normales previsiones y el actuar diligente de la
victima? Lo que condujo a plantear el objetivo general que consistié en analizar las
caracteristicas y dimensiones del engafio como elemento basico de la estafa en el Ecuador,
con el fin de comprender sus implicaciones legales, asi como identificar patrones comunes
de conducta para fortalecer el marco juridico y la prevencion de este delito en el pais.

Los objetivos especificos que facilitaron el cumplimiento del objetivo general, fueron: a)
Determinar las estrategias y métodos utilizados por los perpetradores de estafas en Ecuador,
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examinando casos y tendencias delictivas, con el proposito de identificar patrones de
comportamiento y modalidades de engafio recurrentes; b) Evaluar la efectividad de las
disposiciones legales actuales relacionadas con el delito de estafa en Ecuador, con un
enfoque en la deteccidn, persecucion y sancién de actos fraudulentos, identificando posibles
deficiencias en la legislacion y proponiendo mejoras para fortalecer el marco juridico; y, c)
Disefar estrategias efectivas de concientizacion y educacién publica en el contexto
ecuatoriano, con el proposito de sensibilizar a la sociedad sobre las modalidades del engafio
en el delito de estafa, fomentar la prevencién y suscitar en la sociedad ecuatoriana una
intervencion y participacion activa en la reduccion de este tipo delictual.

Un estudio como el que se pretende en esta indagacion cientifica desde una perspectiva del
Derecho Procesal Penal debe ajustarse a una linea de investigacion de esta Maestria, por lo
que: Los estudios dogmaético-juridicos de las diversas instituciones que conforman las fases
los procesos, es bastante apropiada para el desarrollo del mismo. El anélisis del elemento
principal de la estafa como es el engafio, cabe dentro de la linea de investigacion
seleccionada porque es el punto de partida para que los administradores de justicia puedan
comprender los diferentes mecanismos de las que hace uso el supuesto estafador para
engafiar a sus victimas a fin de que cometan el error de entregar parte de su patrimonio; en
tal virtud configurar exactamente el tipo de delito amerita primero conocer las formas,
maneras, estrategias que se aplican para ello.

Frente a la realidad imperante en el pais, en la que la proliferacion del engafio como elemento
delictual es cada vez mayor, un trabajo, desde la dogmatica penal, se justifica, ya que, es
importante para determinar los elementos que caracterizan y definen el delito de estafa con
afectacion patrimonial especialmente el primer elemento “el engafio” que desencadena o
inicia un nexo causal, que sin su presencia no cabria la posibilidad de imputar delito alguno;
para establecer con especificidad las diferentes manifestaciones del engafio, lo cual es de
gran utilidad practica para el fiscal y para el juez a efectos de administrar justicia con
eficiencia y eficacia y para los ciudadanos, en general, porque tendrian las herramientas
suficientes para protegerse de potenciales estafadores y, consecuentemente, proteger sus
bienes patrimoniales; apoya al derecho procesal penal con la intencion de comprender los
alcances de la estafa basados en las tendencias de la doctrina existente relacionados con
delitos contra los bienes que conforman el patrimonio de las personas que resulta afectado
por las acciones lesivas.
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Ademas, el impacto social y econdmico que genera el engafio como elemento esencial de la
estafa es significativo, tanto a nivel economico como emocional. Las victimas de este flagelo
pueden sufrir pérdidas financieras considerables, lo que afecta su calidad de vida.
Comprender y combatir este delito es esencial para proteger a los ciudadanos y la economia
del pais. Dada la proliferacion de la estafa, es imperativo adoptar medidas preventivas
efectivas. Un estudio en profundidad permitio identificar las modalidades de engafio mas
comunes y desarrollar estrategias para informar y educar a la poblacion sobre cémo
reconocer y evitar ser victima de engafios fraudulentos. La proteccion de los derechos de las
victimas es indispensable una vez que se tiene claro como se perpetra este delito en la
sociedad ecuatoriana.

La investigacion se circunscribe en el contexto del Plan Nacional de Creacion de
Oportunidades 2021-2025, especificamente en el eje Institucional referido a justicia que
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apunta al mejoramiento y fortalecimiento del sistema judicial al que le reconoce como pilar
en la defensa de las libertades y garantia de derechos, proyectando para el 2025, el
incremento estadistico en el despacho eficiente de las causas del sistema judicial, de la
medicion y arbitraje de la funcion judicial y, en el sistema nacional de justicia y de paz; las
politicas regulatorias; los tramites y gobierno digital; y la lucha contra la corrupcion, cuyos
detalles se encuentran insertos en el objetivo 14, political4.1 y meta 14.3.2 (Secretaria
Nacional de Planificacion, 2021).

El engafio, en el contexto del delito de estafa en Ecuador, constituye, sin duda, un elemento
esencial que reviste singular relevancia. Esta actuacion delictuosa se caracteriza por la
manipulacion dolosa de informacion o hechos falsos o engafiosos, direccionados a inducir
en error a la victima, provocando asi que esta realice una disposicion patrimonial que resulta
seriamente nociva y perjudicial, por lo que el COIP, lo tipifica dentro de los delitos contra
la propiedad.

Este acto de induccidn fraudulenta que configura el engafio, con la finalidad Unica de
alcanzar el animus lucrandi indebido, es considerado un elemento cardinal en la
configuracién de la estafa, como lo sefialan Politoff et al (2006), al ser considerada “una
simulacion o disimulacion capaz de inducir a error, una mutacion o alteracion de la verdad,
un ardid, una determinada maquinacion o simulacion” (p. 430). De lo que se deduce que, la
tipicidad y la culpabilidad del delito de estafa, por tanto, estan intimamente vinculadas al
analisis y comprobacion del engafio, su idoneidad para provocar error y su nexo causal con
la lesion patrimonial sufrida por la victima. Por lo que, el estudio detallado del concepto y
las modalidades de engafio, asi como su aplicacién en la jurisprudencia ecuatoriana, se torna
fundamental para lograr comprender, de manera integral, este tipo penal y su sancién en el
marco legal del Ecuador.

6. Metodologia

Al constituir un estudio dogmatico juridico fue adecuado utilizar un enfoque cualitativo, para
lograr, de manera cientifica, la caracterizacion de los elementos esenciales del delito de
estafa, en particular, entendido como una conducta antijuridica, tipica o especifica, culpable
y punible dentro del Derecho Penal ecuatoriano. Es indispensable este enfoque, debido a que
el Derecho Penal funda sus raices en la estructura dicotomica delito/pena.
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Esta investigacion tedrica contribuyé al incremento de conocimientos cientificos y
filosoficos sobre el engafio en el contexto penal, tema este que adolece de estudios
especializados en el marco juridico nacional e internacional, que permitan compilar y
exponer conceptos, tipologias vigentes y su caracter punitivo. Por lo que, este trabajo fue
elaborado con un nivel de profundidad descriptivo-tedrico; para determinar su importancia
como elemento constitutivo de la estafa, definiendo sus caracteristicas como constructo
juridico esencial en procedimiento sancionatorio de estos delitos contra el derecho a la
propiedad, considerando la concurrencia del perjuicio, del error y de la disposicion
patrimonial para la configuracion de este tipo penal que genera graves dafios econémicos en
sus victimas.
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En este proceso investigativo el método al cual se recurrio fue el dogmatico juridico, que
centra su estudio en el derecho positivo plasmado en el COIP, dentro de los delitos contra el
derecho a la propiedad de una persona para interpretar la normativa que considera al engafio
como elemento ineludible en la configuracion de la estafa, tomando en cuenta criterios
doctrinarios que fundamentan esta perspectiva legislativa.

En este mismo contexto, se recurrié al método inductivo como proceso de razonamiento que
partio de criterios particulares de los doctrinarios nacionales para arribar a conclusiones o
criterios valederos dentro del contexto delictual, y poder exponer conclusiones generales que
evidencian que el engafio induce a una disminucion grave del patrimonio de las victimas
debido a la poca produccion y propagacién de politicas publicas para prevenir el delito a
escala nacional, lo que constituye una seria preocupacion, pues, la ciudadania conoce poco
0 nada sobre este tema.

De igual manera, fue necesario el método deductivo que partié de la realidad objetiva del
poco interés de estudio en el engafio como elemento esencial del delito de estafa, lo cual
permitio indagar en sus caracteristicas esenciales y llegar a conclusiones necesarias para la
configuracion del acto ilicito teniendo como premisa indispensable el engafio. Al ser
limitado su estudio, trae como consecuencia que los juzgadores imponen sanciones que,
desde el punto de vista de las victimas, no son proporcionales al dafio sufrido, desde la 6ptica
patrimonial.

Debido a que la investigacion se encontr6 con un tema denso y muy variado, fue
indispensable, para el estudio de esta institucion juridica acudir al método analitico—
sintético, para comprender, con mayor facilidad, la variedad de conductas con las que se
puede encontrar la sociedad ecuatoriana que, aungue esté preparada, las habilidades
tecnoldgicas de la delincuencia sobre pasa cualquier medida de prevencion, convirtiendo en
un estudio extremadamente extenso; por lo que este método permitié analizarlo de la manera
mas resumida y técnica posible a los fines de evitar divagaciones innecesarias y lejanas del
objetivo general de esta investigacion.
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En sintonia con la metodologia aplicada este Trabajo investigativo desplegd la técnica
metodoldgica de la revision bibliografico-documental, para analizar detalladamente la
legislacion penal nacional, a los fines de lograr lo que el legislador considera como engafio
al ser un elemento esencial en el cometimiento de estafa en Ecuador. Tomando en cuenta el
criterio doctrinario tanto de autores nacionales como autores internacionales que describen
en sus indagaciones la tematica del engafio en el juzgamiento de los delitos contra la
propiedad que dejan como resultado el desequilibrio patrimonial de las victimas. Para ello
fue necesaria la revision de repositorios digitales, google académico, bibliotecas online
universitarias, articulos cientificos indexados en revista de alto impacto nacional e
internacional, textos, ensayos, tesis y trabajos cientificos que desarrollan el delito de estafa
dentro del COIP. Acudiendo a la ficha de contenido como instrumento metodologico para
resumir y exponer la informacion recopilada de las fuentes sobre el engafio como foco de la
investigacion.
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7.- Presentacion y discusion de resultados

Esta investigacion en la que la linea de investigacién fue esencial para desarrollar el
problema de esta investigacion sobre el engafio en el delito de estafa, tan cuestionado dentro
de los intérpretes; fue preciso hacer una descripcién de los estudios mas recientes que en el
pais han ayudado, desde varias perspectivas, a determinar la presencia del engafio en el
cometimiento de una diversidad de estafas que se evidencian en el campo juridico y que,
inciden en el proceso penal y en la imposicion de las penas. Se expuso en este apartado el
marco tedrico de inicio para enunciar y desarrollar los lineamientos de investigacion, que
incluyd las exploraciones cientificas previas, en el marco nacional, que se examinaron desde
la técnica de la revision bibliografica, de los estudios anteriores de esta tematica de intereés.
El objetivo de esta unidad de informacion fue ofrecer un bosquejo consistente sobre la
institucion juridica del engafio en el campo penal, al proporcionar una mirada amplia y
objetiva, de las mas versadas en el contexto nacional; siendo necesario, para este cometido
acudir, también a doctrinarios extranjeros que evidencian que el engafio es uno de los
elementos constitutivos de la estafa, que se encuentran en los diferentes repositorios y bases
de datos online que contribuyen a enriquecer el estudio juridico de esta institucion.

En este sentido, es indispensable tomar en cuenta que la dogmatica penal se erige como una
herramienta esencial pare entender y analizar de los elementos fundamentales que
configuran la estafa en el contexto juridico ecuatoriano. En este marco juridico, el engafio
emerge como un concepto crucial que demanda un examen profundo desde la dogmatica
penal para esclarecer su naturaleza, alcance y relevancia en el cometimiento de este delito,
ya que éste supone la emision de una afirmacion falsa, la cual puede ser tanto expresa como
concluyente, segun afirma Mayer (2014).

Este estudio buscé la conceptualizacion y las diversas manifestaciones del engafio en el
ambito penal, su relacion con la lesion patrimonial y la intencion fraudulosa, y su rol en la
configuracién de la estafa en el Ecuador. Al tener presente la dogmaética penal, la
investigacion buscé arrojar, en la medida de los recursos bibliograficos, luz sobre los
aspectos tedricos y practicos relacionados con el engafio en la estafa, contribuyendo asi a
una comprension integral de este tipo penal y su aplicacion en el marco juridico penal del
Ecuador.
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7.1. El engaiio como fundamento del delito de estafa en el Ecuador

La conducta humana debe ser regulada por la norma juridico penal para evitar que se infrinja
la ley tipificada en los diferentes codigos. Para ello, segun el criterio de Mufioz-Conde
(2013), “tiene que partir de la conducta humana tal como aparece en la realidad. De toda la
gama de comportamientos humanos que ocurren en la realidad, la norma selecciona una
parte que valora negativamente conminandola con la pena” (p. 7). De esta manera, la
conducta humana viene a ser el inicio de toda resistencia juridico-penal y la entidad a la que
se adicionan determinados adjetivos (responsabilidad, tipicidad, antijuricidad y culpabilidad,
como elementos esenciales del delito), que convierten esa conducta en punible.

Esta reaccion juridico penal, a la cual se hace referencia, de evidencia en la conducta
humana, por medio de actos positivos, en los que el sujeto activo despliega una conducta;
pero también se pone de manifiesto por medio de actos negativos u omisiones. Estas
conductas que deriva en comportamientos tienen interés indudable para el derecho, por lo
que la distincion que el Art. 17 del COIP, en el que “se consideran exclusivamente como
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infracciones penales las tipificadas en este Codigo. Las acciones u omisiones punibles”
(Asamblea Nacional, COIP, 2014, Art. 17).

Por lo que el delito de estafa puede basarse en estas dos realidades sumadas a la verificacion
de los elementos fundamentales que lo caracterizan. Lo que hace necesario el estudio de
estos elementos sobre todo el del engafio, que pudiera ser considerado como accion u
omision. Por lo que, la accion y la omision, como conducta positiva 0 negativa, viene a
constituir un elemento esencial y basico de la teoria del delito, para lo que es menester
precisar su coincidencia con la conducta descrita como delito para ser relevante dentro de la
misma. De alli que, pueda afirmarse que no hay accion abstracta, para la configuracion del
acto delictual, en el que la accidn debe tener concordancia con la descrita en el articulado
del COIP.

7.1.1. Definicién y elementos constitutivos de la estafa

Esta categoria delictual se encuentra dentro de los delitos patrimoniales, en la que la
disposicion patrimonial del sujeto pasivo conlleva a una accion de disposicion de su
patrimonio, consecuencia de la induccion al error que le ha provocado la accion del sujeto
activo. No obstante, no es sino hasta el momento en que el delito se consuma en que la
victima se percata, inesperadamente, de la accion engafiosa y del acto de disposicion de su
patrimonio que, voluntariamente ha realizado sin estar coaccionado por el sujeto activo,
siendo un acto de disposicion no penalizado en el ordenamiento juridico, por las
caracteristicas que presenta hasta ese momento.

La doctrina internacional se ha pronunciado en relacién a la definicion del engafio concebido
como elemento esencial del tipo penal de estafa, es asi que Gomez-Benitez (1985) lo
considera “toda aquella conducta tendente a generar error a otra persona, realizada con fines
defraudatorios, e idonea para conseguirlo” (p. 338), en esta medida, solo a un engafio de esa
magnitud, como lo expresa el autor, le es imputable el perjuicio patrimonial posteriormente
padecido. Del mismo modo, Arroyo de las Heras (2005), afirma que “el engafio como
elemento objetivo es el requisito fundamental del delito de estafa, siendo su elemento méas
significativo, esencial y definitorio” (p. 22).
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De esta manera, al definir el engafio se debe resaltar que consiste en el acto de enganar al
forjar creer a una persona que algo que es falso es considerado verdadero; siendo el engafio
ese elemento delictual en el que falta la verdad en lo que se dice, cree, hace, piensa o discurre.
Es asi que, el engafio caracteristico para la comprobacion del acto ilicito de estafa debe
extenderse mas alla de la sola mentira, se hace necesario practicar o llevar a cabo una
conducta engafosa que sea realmente suficiente, propicia e idénea para lograr el error del
sujeto pasivo del delito. Por lo que Choclan-Montalvo (2009) agrega que, “el engafio es el
medio tipico para la induccion a la disposicion pacifica patrimonial” (p.72).

Muchas veces al hacer referencia al delito de estafa se habla de artificios o engafios, lo que
algunos autores como Dobles (2022), considera que “es una mala traduccion de los vocablos
artifici y raggiro del Codigo Penal italiano” (p. 2); cuyo texto, proviene indirectamente del
codigo penal francés de 1810, que tiene su origen en el derecho romano.

Es de resaltar que, el Derecho Penal europeo, desde la época del Derecho Penal romano,
segun resalta Castillo (1989), partié del principio, segun el cual el engafio era, en cierta

13

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE MAESTRIA EN DERECHO PENAL

OTAVALO MENCION DERECHO PROCESAL PENAL

Libres y unidos en la diversidad

medida, un modo de inteleccién y, por ende, un arma natural del hombre para defenderse.
De ahi que los juristas romanos distinguian entre dolus bonus y el dolus malus; de los que
se sigue que, en el pensamiento de los juristas romanos, no existe per se, una condena del
engafio. (p. 43)

Posteriormente, con el devenir de los siglos, esta concepcion fue remontada, debido a que
condujo a que la otra parte podia intentar defenderse de los engafios del sujeto activo; lo que
genero, en el campo del derecho dos derivaciones: Una inicial que considera que todo el
sistema del Derecho Privado reposara, en la capacidad de evitar los ardides y las trampas de
los demas presumiendo la mala fe de las partes. Una segunda, la méas acertada en el campo
del Derecho Penal, que la conducta realizada u omision por el sujeto pasivo se convierte en
un elemento esencial de la estafa; debido a que se condena solamente al sujeto activo si el
engafio utilizado por él emerge investido de algunas condiciones —magna calliditas—,
capaces de lograr el engafio de un hombre medio, sin malicia, sin astucia.

En el Ecuador se reconocen como elementos esenciales del tipo penal de estafa: el engafio,
el error y la disposicion del bien ajeno, siguiendo las directrices de Mufioz-Conde (2013) y
de Pérez (2014), que lo consideran una conducta engafiosa, con animo de lucro injusto,
propio o0 ajeno que, determinando un error en una o varias personas, les induce a realizar un
acto de disposicién, consecuencia del cual es un perjuicio en su patrimonio o el de un tercero,
tal como se aprecia en el Cuadro 1, que incluye todos sus elementos esenciales.

Cuadro 1. Elementos constitutivos del tipo penal estafa.

Elementos objetivos Elementos subjetivos

a.- Conducta engafiosa (engafio propiamente dicho)  a.- El dolo (dolus bonus)
b.- Sujetos: activo y pasivo
c.- Proceder errado de la victima b.- El &nimo de lucro (animus lucrandi)

d.- La disposicidn patrimonial
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e.- El perjuicio

Fuente: Interpretacion del COIP, Cisneros y Jiménez (2021). Autor: Mufioz (2023)
Por lo que Donna (2020), también es partidario de considerar:

el tipo objetivo de estafa con la presencia de tres elementos fundamentales: fraude
(ardid o engafo), error y disposicion patrimonial perjudicial. Tales elementos deben
darse en el orden descrito y vincularse por una relacion de causalidad —o si se prefiere
de imputacion objetiva— de modo tal que sea el fraude desplegado por el sujeto activo
el que haya generado error en la victima y ésta, en base a dicho error, realice una
disposicion patrimonial perjudicial. (p. 237)

De estos elementos es indispensable en el desarrollo de esta investigacion, hacer una revision
documental sobre la conducta engafiosa, es decir, el engafio que ha de causar y producir un
error el cual induzca a la realizacién de un acto positiva de disposicion que traiga como
consecuencia un perjuicio patrimonial. Es importante sefialar que, este perjuicio patrimonial
causado por las actuaciones fraudulentas, maquinaciones y ardides debe ser real, palpable y
tangible, valga decir, tener una valoracion pecuniaria, valorable en un precio y una identidad

14

Ciudadela IOA, Av. de los Sarances s/n y Pendoneros
593 (06) 2920 009 / 593 (06) 920 461 / 593 (06) 2 923 850
Otavalo - Ecuador




UNIVERSIDAD DE MAESTRIA EN DERECHO PENAL

OTAVALO MENCION DERECHO PROCESAL PENAL

Libres y unidos en la diversidad

para estar incluida en el calificativo de delito que atenta contra el patrimonio de las personas,
como lo establece el COIP.

Asimismo, se pronuncia Fossaroli, en su obra —Los deberes de autoproteccion en el delito
de estafa— (2021), en el que realiza un estudio sobre el delito de estafa y sus elementos
constitutivos, las diferentes posturas en relacion con la idoneidad del engafio, y sostiene que
lo importante “es ponderar los intereses en juego enfrentados econdmicamente, valorar las
singularidades del caso concreto en su propio contexto, la calidad de los intervinientes y los
usos y costumbres que surgen del sector de cada actividad economica” (p. 32); con ello se
podra determinar si acaso el dafio patrimonial tutelado por la norma puede ser reconducido
al ambito de responsabilidad de la victima.

7.1.2. Rol fundamental del engafio en la estafa

Siendo el engafio ese elemento indiscutible en el delito de la estafa, constituyendose en el
concepto central en este trabajo acadéemico, doctrinariamente se ha analizado al estudiar las
teorias que mas se acercan en su intento de obtener cual es el rol fundamental del engafio en
el cometimiento de este delito, como son, la teoria denominada como de la imputacion
objetiva y teoria conocida como de la mise en scene. La teoria de la imputacion objetiva
explica las propiedades objetivas y generales de un comportamiento imputable; esta teoria
se hace visible en 1970 cuando Roxin (2012) plantea su vinculacion con el criterio de
creacion de un riesgo juridicamente relevante de una lesion tipica del bien juridico, como lo
menciona Vélez (2019), “varios son los criterios para fundamentar la imputacion objetiva,
entre otros, la realizacion de una accion contraria al fin de la norma, la creacion de un peligro
no permitido significativo y la plasmacion de ese peligro en un resultado” (p. 7).

Por su parte “para determinar que es un engafio penalmente relevante, que exige algo
parecido a una “puesta en escena” (mise en scene, del derecho francés)” (p. 31), como
sostiene Balmaceda (2019), elevada a la condicién de doctrina con la cual se explica que la
accion es concluyente cuando el autor no manifiesta expresamente el engafio, pero lo declara
con sus acciones y comportamientos. Esta teoria, se caracteriza porque ademas del anlisis
de la conducta del sujeto activo, la amplia al sujeto pasivo, ya que exige un minimo nivel de
autoproteccion de este, para el derecho penal no es dable proteger a quienes no se protegen
a si mismos (Lira, 2018).
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Por su parte Martinez (2018), en su obra —El engafio en el delito de estafa—, hace un estudio
del engafio en el delito de estafa, a través de las diversas formas en que se puede ejecutar un
tipo de engafio, analiza comparativamente el engafio de estafay el engafio en la falsificacion
de instrumento privado; de lo cual concluye que si bien existen diversas teorias aplicables al
engafio en la estafa, la seleccion de la imputacion objetiva presenta las respuestas mas
consistentes que se ajustan al tramado juridico que establece el COIP al tipificar el delito de
estafa.

El rol del engafo en la estafa es esencial en la comprension de la naturaleza de este delito.
La estafa es considerada como un delito contra el derecho a la propiedad que se comete
mediante la manipulacion de la voluntad de una persona con la intencién maquinada de
obtener un provecho econémico injusto a expensas de la victima; en consecuencia, el engafio
es el medio a través del cual se logra esta manipulacion, de manera libre, voluntaria, sin
ejercer violencia en la victima.
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El engafio implica la utilizacion de informacion falsa, engafiosa o fraudulentamente
presentada para inducir a la victima a actuar de una manera que, de lo contrario, no habria
hecho. Puede manifestarse de diversas formas, como la emision de declaraciones falsas, la
ocultacién de informacion relevante, la simulacion de algunos hechos falsos o la distorsién
de la verdad. En el contexto de la estafa, asevera Fernandez-Moro6n (2019), “el engafio es la
herramienta que permite al estafador ganarse la confianza de la victima y llevar a cabo el
acto fraudulento” (p. 32).

El engafio es un elemento crucial en la configuracion del delito de estafa; ya que, sin él, la
victima no seria inducida a realizar la accién que beneficia al estafador. Por tanto, el engafio
no solo es un componente esencial del delito, sino que también es un aspecto clave en la
evaluacion de la culpabilidad del perpetrador. En el contexto legal ecuatoriano, el COIP
establece sanciones para quienes utilicen el engafio para cometer estafas, reconociendo asi
su relevancia en la legislacién penal del pais. En sintesis, el delito de estafa se caracteriza
por el engafio como elemento esencial en el cometimiento del mismo, ya que es la base sobre
la cual se construye la manipulacion de la voluntad de la victima. Comprender su papel en
este contexto es esencial para analizar, prevenir y sancionar este tipo de conductas delictivas.

7.1.3. Evolucion juridica y contexto legal en Ecuador

Al hablar de evolucion juridica, sin duda, se piensa en la Roma clésica, y surge la
interrogante si en el derecho penal romano se encontraba tipificado el delito de estafa; a lo
cual se debe responder que efectivamente el origen de este delito se encuentra en la teoria
delictual romana, bajo la figura del —stellionatus—, haciendo referencia a —stellio— que
significaba hombre mentiroso. Este término, en palabras de Quispe (2020), “hace alusion a
un acto que es contrario a la verdad, la franqueza o la honradez, que termina por hacer mucho
dafo a la victima” (p. 12). Figura juridica que nace en la época del imperio romano, en sus
comienzos llamado crimen extraordinarium stellionatus y luego como stellionatus, es
considerado el antecedente historico de la estafa moderna.

No obstante, el maestro Zavala-Baquerizo (1988) es del criterio, no muy acertado, por cierto,
que en la teoria del Derecho romano no se haya el umbral del delito de estafa, por algunas
razones, que merecen mencionarse:
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La primera, porque antes de Roma ya los pueblos como el babilénico (Cédigo de
Hammurabi), el hindd (Cédigo de Manu), etc. Ya tipificaban algunas conductas que
podrian considerarse como estafas; y, la segunda, porque en Roma no se consideraba,
especificamente, el delito de estafa, mas bien, se hacia referencia en forma general a
los delitos de fraude. (p. 88)

En el Digesto de Justiniano, en el Libro cuadragésimo, titulo XX, se mencionan varios tipos

de stellionatus o estafas, “la enajenacion a otro de la cosa disimulando la obligacion
existente, el empleo insidioso de locuciones obscuras en las negociaciones y contratos,
vender la cosa ya vendida a otro” (Zavala-Baquerizo, 1988, 89) el ocultar mercancias, el
que juraba en un instrumento que eran suyas las prendas, resulta del perjuicio un delito de
stellionatus; y, por tanto, era desterrado temporalmente.

Sin discusion alguna, se concibe que conforme avanza la globalizacién en el contexto
mundial, la economia, el comercio, los medios tecnoldgicos y las relaciones humanas han
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logrado han generado un considerable progreso en la sociedad, gracias al proceso evolutivo
al que se enfrenta en cada sociedad. Este contexto ha dado lugar, inexorablemente, a que se
vayan desarrollando y poniendo en practica, de manera acelerada, conductas nocivas y
formas de criminalidad que aguejan a la poblacion mundial. Esto ha dado lugar a que a nivel
internacional se eleven las discusiones sobre el desarrollo y avance sostenido de estas
novedosas formas delictuales que hacen que los Estados presenten acciones y respuestas
efectivas para combatirlas, sobre todo, aquellas modalidades que afectan el patrimonio de
las personas, alterando el orden social.

Sobre la evolucion juridica de esta figura, se hace referencia a la respuesta estatal y
supranacional que se inicié en Europa, en la que académicos y legisladores, ya venian
advirtiendo sobre la inminente necesidad de establecer directrices politico criminales para
prevenir y erradicar la proliferacion de determinadas conductas que podia poner en evidente
riesgo la Eurozona comercial, por lo que hubo la necesidad de aplicar y armonizar en el
contexto internacional las leyes penales, con la finalidad de combatir el uso indebido de los
medios informaticos, segun la Organizacion de Cooperacion y Desarrollo Econémico (en
adelante OCDE) en 1983. En 1986 esta misma Organizacion emitié un Informe denominado
Delitos de Informatica; Analisis de la normativa juridica, en la que se compila la normativa
vigente para la época y se proponen reformas en las legislaciones internas de los paises
miembros, sugiriendo las conductas delictivas que seran objeto de sancion, como el fraude,
la apropiacion fraudulenta, la falsificacion informatica, la alteracion de datos y programas
de computadoras, entre otros.

Ante este escenario, el Consejo de Europa aprueba en 1989 la Recomendacion R
(89)9 sobre Delitos Informaticos, adoptada por el Comité de ministros del Consejo
de Europa, con el propdsito de mantener una legislacion homogénea frente a la
realidad que se vive, haciendo énfasis en la delincuencia digital. Méas adelante, la
Organizacién de Naciones Unidas (en adelante ONU) en la Habana celebré el Octavo
Congreso sobre Prevencion del Delito y Justicia Penal, en el que consideré a la
ciberdelincuencia un flagelo producto del aumento del uso de datos en la economia.
(Sempertegui,2022, p. 23).
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En seguimiento de esta evolucién, Ortiz-Campos (2019) sefiala que “en el afio 2001 el
Consejo de Europa elabor6 el Convenio de Budapest sobre la ciberdelincuencia, en él se
establecen normas de cooperacion internacional para realizar procesos penales que ayuden
a combatir los delitos informaticos” (p. 103); pues el avance de la tecnologia ha permitido
que los delincuentes informaticos inventen nuevas formas de delinquir. Segun estimaciones
de LACNIC (2022), el organismo que maneja el Registro de Direcciones de Internet para
Ameérica Latina y Caribe, el ciber crimen le cuesta a la region alrededor de 90.000 millones
de dolares al afio.

Esto ha permitido la cooperacion entre los Estados, como infiere Farto (2021), al tomar en
cuenta las relaciones comerciales europeas ‘“‘se vislumbra un creciente aumento de la
delincuencia econdémica, que se combate con la cooperacion internacional en delitos como
la estafa, la falsificacion de documentos y la corrupcion” (p. 136). La estafa analizada con
sus nuevas modalidades, accede a hacer un estudio en el que el derecho de la pena esta ante
la inminente necesidad de acomodarse al dindmico progreso de la comunidad internacional.
Esto ha dado lugar a que, en las diferentes legislaciones, como la ecuatoriana, este estudio
se perfeccione con figuras penales especiales, para garantizar y tutelar acervo patrimonial
publico y el de las personas.
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Es de sefialar que, en la normativa penal ecuatoriana, el delito de estafa se encuentra desde
el primer Cadigo Penal sancionado segun Registro Oficial N° 147 de fecha 22 de enero de
1971, Titulo X De los delitos contra la propiedad, y en el Capitulo V que hacia referencia a
las estafas y otras defraudaciones y hasta el afio 1999, este Titulo estuvo sujeto a
considerables reformas que califican acordes a las Constituciones de la época y a la
evolucién progresiva de la sociedad. Este Titulo hacia un sefialamiento de las clases de
estafa, que se caracterizaban por el animo de obtener lucro de la actividad delictual
recurriendo al engafio como elemento esencial.

Posteriormente, en el pais, este tipo penal de estafa se hallaba tipificado en el capitulo V del
extinto Cdodigo Penal (en adelante CP), denominado “De la estafa y otras defraudaciones”,
y compilaba algunos tipos penales como: “la estafa, el engafio al consumidor, el abuso de
confianza, la receptacién y otros delitos cuyo bien juridico protegido claramente se
encontraba delimitado y era la propiedad” (Zabala-Baquerizo, 2008, 40). Por lo que el Art.
563 del CP hace énfasis en su definicion en el bien juridico protegido:

El que, con prop6sito de apropiarse de una cosa perteneciente a otra, se hubiere hecho
entregar fondos, muebles, obligaciones, finiquitos, recibos, ya haciendo uso de
nombres falsos, o de falsas calidades, ya empleando manejos fraudulentos para hacer
creer la existencia de falsas empresas, de un poder, o de un crédito imaginario, para
infundir la esperanza o el temor de un suceso, accidente, o cualquier otro
acontecimiento quimérico, o para abusar de otro modo de la confianza o de la
credulidad, sera reprimido con prision de seis meses a cinco afios y multa de ocho a
ciento cincuenta y seis ddlares de los Estados Unidos de Ameérica. (Congreso
Nacional, CP, 2002)

Es importante sefialar que “las reformas finales al tipo penal de estafa, fueron introducidas
por la Ley 2002-67, RO 557-S,17-1VV-2002. Previo a esta reforma, el Cddigo penal del
Ecuador no contemplaba la posibilidad cierta de cometer delito de estafa utilizando medios
electronicos o telematicos, este avance se logro gracias a un proceso de modernizacion del
Estado ecuatoriano, impulsado fundamentalmente por la Comisién de las Naciones Unidas
para el Desarrollo Mercantil Internacional (UNCITRAL por sus siglas en inglés) y la entrada
en vigor de la Ley de Comercio Electronico” (Farto, 2021, p. 137). Segun Zabala-Baquerizo
(2008) “el CP hace referencia a diversas relaciones entre el fraude y la estafa, rompiendo la
limitacion impuesta por el principio de abusar de la confianza, que encierra todas aquellas
conductas que terminen en el aprovechamiento de un bien o induccion al error” (p. 42).
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La tipificacion esgrimida en el otrora CP, se evidencia al no contemplar las diversas
modalidades delictivas que hoy plasman la mayoria de legislaciones mundiales, por lo que
el COIP (2014), opt6 por ampliar las modalidades delictivas referidas a la estafa, agregando,
acertadamente, la responsabilidad penal de las personas juridicas para este tipo delictual. De
este modo, Farto (2021), asegura que las nuevas modalidades de estafa son las que han
complicado la evolucion de este tipo penal. Lo que ha dado lugar, por via de consecuencia,
a estudios minuciosos sobre cémo instituir, reconocer, subsumir, sancionar y penar las
conductas engariosas que se hallan dentro de la estafa, determinar los principales riesgos y
consecuencias derivados del cometimiento de este delito, las dificultades de definir el bien
juridico protegido en este tipo delictual, asi como identificar los elementos del tipo penal de
estafa.
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Los avances tecnologicos y el desarrollo de una delincuencia tecnificada hicieron que las
legislaciones latinoamericanas, y asi lo hizo Ecuador en 2014, establecieran dentro de su
normativa penal una tipificacion de este tipo penal, lo que trajo como resultado que el COIP
plasmara varias modalidades, abarcando la mayor cantidad de conductas delictuales en su
Art. 186:

La persona que, para obtener un beneficio patrimonial para si misma o para una
tercera persona, mediante la simulacion de hechos falsos o la deformacion u
ocultamiento de hechos verdaderos, induzca a error a otra, con el fin de que realice
un acto que perjudique su patrimonio o el de una tercera, sera sancionado con pena
privativa de libertad de cinco a siete afios.

La pena maxima se aplicara a la persona que:

1. Defraude mediante el uso de tarjeta de crédito, débito, pago o similares, cuando
ella sea alterada, clonada, duplicada, hurtada, robada u obtenida sin legitimo
consentimiento de su propietario.

2. Defraude mediante el uso de dispositivos electrénicos que alteren, modifiquen,
clonen o dupliquen los dispositivos originales de un cajero automatico para capturar,
almacenar, copiar o reproducir informacion de tarjetas de crédito, débito, pago o
similares.

3. Entregue certificacion falsa sobre las operaciones o inversiones que realice la
persona juridica.

4. Induzca a la compra o venta publica de valores por medio de cualquier acto,
practica, mecanismo o artificio engafioso o fraudulento.

5.- Efectle cotizaciones o transacciones ficticias respecto de cualquier valor.

6.- A través de una compafiia de origen ficticio, induzca a error a otra persona, con
el fin de realizar un acto que perjudique su patrimonio o el de un tercero.

La persona que perjudique a mas de dos personas o el monto de su perjuicio sea igual
0 mayor a cincuenta salarios basicos unificados del trabajador en general sera
sancionado con pena privativa de libertad de siete a diez afos.

La estafa cometida a través de una institucion del Sistema Financiero Nacional, de la
economia popular y solidaria que realicen intermediacion financiera mediante el
empleo de fondos privados publicos o de la Seguridad Social, serd sancionada con
pena privativa de libertad de siete a diez afos.

La persona que emita boletos o entradas para eventos en escenarios publicos o de
concentracion masiva por sobre el numero de aforo autorizado por la autoridad
publica competente, sera sancionada con pena privativa de libertad de treinta a
noventa dias.

Si se determina responsabilidad penal de una persona juridica, serd sancionada con
multa de cien a doscientos salarios basicos unificados del trabajador en general.
(Asamblea Nacional, COIP, 2019)

En esta evolucion progresiva, se debe sefialar que el numeral 4 fue “reformado por el articulo
2 de la Ley N° 0, publicada en Registro Oficial Suplemento 598 de 30 de septiembre de 2015
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y el inciso 6 agregado por el articulo 41 e inciso final agregado por articulo 42 de Ley N° 0,
publicada en Registro Oficial Suplemento 107 de 24 de diciembre de 2019” (Asamblea
Nacional, COIP, 2023).

El COIP las actuaciones dolosas y fraudulentas que traen como consecuencia una merma o
perjuicio en el patrimonio de las personas son elementales para la configuracion del tipo
penal de estafa, en el que se concibe un término patrimonium como bien juridico garantizado,
con una percepcion y preeminencia funcional para el novedoso derecho penal econémico.
Lo que ha generado un debate interesante, que escapa al analisis de esta investigacion, pero
gue no deja de ser interesante, al considerar el delito de estafa dentro de la esfera de estudio
del derecho penal econémico, pues al ser la estafa y el fraude actuaciones que atentan contra
la estabilidad patrimonial puede formar parte de esta vasta area del derecho moderno.

7.1.4. Jurisprudencia y precedentes relevantes sobre el engafio en estafas

En materia de estafa y otras defraudaciones la jurisprudencia relativa al Codigo anterior
siguié una no muy acertada interpretacion, pero que, sin duda, sirve para aplicarla a las
nuevas modalidades establecidas en el vigente Codigo desde 2014. Entre los casos que han
resuelto los Tribunales, afirma Alban-Gomez (2022) “abundan aquellos en que se ha
sefialado que el pago con un cheque girado en cuenta cerrada, a sabiendas, constituye un
caso de estafa, pues se estaria utilizando un medio fraudulento, que induce a error a la
victima, para hacerse entregar bienes (Ver, por ejemplo, Gacetas Judiciales Serie XV, N° 4
y Serie XVI, N° 8; Registros Oficiales 381, 689 y 132, de 1 de agosto de 2001, 23 de octubre
de 2022y 24 de julio de 2003, respectivamente)” (p. 74). No obstante, también se encuentran
sentencias que consideran estafa la venta de una cosa ajena con &nimo de perjudicar al
comprador (Registro Oficial 269, 5 111, 1998); la entrega de titulos falsos de capacitacion
(Registro Oficial 18, 8-11-2007); la entrega de un falso nombramiento (Edicién Especial 33,
de 19-111-2008); el engafio para un viaje al exterior que nunca se realizé (Expediente 448-
98, de2-X11-1998), y otros. Es de sefialar, que muchas veces en la jurisprudencia nacional se
confunde la estafa con el abuso de confianza.
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7.2. Analisis dogmatico de las estrategias y métodos utilizados en estafas en Ecuador

Amazon.com, Mercado Libre, alibaba, e-commerce, C2B (Consumer to Business),
dropshipping, affiliate marketing, pagos mediante criptoactivos, son algunos ejemplos, de
los tantos que constituyen esta revolucion que ha generado el auge del tréfico comercial y
digital en este tiempo, y que continla expandiéndose, de manera abrupta, dando lugar a
nuevas modalidades de intercambio de bienes y servicios. Frente al complejo avance de estas
actividades econdmicas existen multiples actores que interactlan permanentemente en las
transacciones digito-comerciales y, ello genera numerosos conflictos y desavenencias
contractuales, hasta llegar a consumarse, en Gltima instancia, el cometimiento de varios
delitos, entre ellos la estafa, anclada dentro de los delitos contra la propiedad, nomenclatura
que ha sido objetada por varios autores como Quintano Ripollés, Maggiore o Donna, quienes
prefieren, como mas apropiada la expresion —delitos contra el patrimonio—.

Las estrategias y métodos utilizados en el cometimiento de estafa ameritan que determinadas
conexiones causales se acrediten de manera concatenada y siguiendo un orden progresivo,
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para poder transitar la etapa ejecutiva de este delito. En primer término, el engafio o el ardid
debe conllevar a un error en la victima, valga decir, una falsa creencia o conocimiento
viciado sobre algun aspecto que no esta acorde con la realidad y, en segundo término, la
disposicion voluntaria o desprendimiento patrimonial perjudicial debe derivarse como
consecuencia del estado psicologico en que se encontraba la victima. Esto lleva a indicar
que, como sefiala Fossaroli (2021), “los cauces dogmaticos deben continuar en el sendero de
la teoria de la imputacion objetiva” (p. 3).

Los medios comisivos fraudulentos estan nucleados por el engafio y el ardid. Considerando
al engafio, como indica Aboso (2017), “la simulacién o disimulacion capaz de inducir a error
y el ardid como el artificio empleado por el autor con el propésito de obtener una cosa ajena”
(p. 943). Ambos elementos deben estar caracterizados por el animus lucrandi, animo de
obtener lucro de la actuacion delictiva y con potencialidad lesiva hacia el patrimonio ajeno,
que vienen a ser los pilares sobre los que se cimienta el error y la disposicion patrimonial
perjudicial, ya que si no existe el fraude de manera evidente debe descartarse, y asi lo
considera el juzgador ecuatoriano, el cometimiento del delito.

De esta manera, el nexo o vinculo entre el engafio, el ardid y el perjuicio patrimonial causado
estara conformado por el estado psicolégico en que se encuentra la victima post fraude, la
cual debe contar con discernimiento y voluntad; lo cual conlleva a que la victima debe
realizar, a consecuencia del estado de error, una accion positiva o de tolerancia con resulte
en una disminucién de su patrimonio. La cual debe ser sancionada para hacer prevalecer esas
garantias y resguardos del poder estatal frente a las victimas, como menciona el penalista
argentino Binder (2009), que “el conjunto de esas garantias y el desarrollo historico que los
precede influye decisivamente en lo que llamamos el disefio constitucional del proceso
penal” (p. 70).

En esta misma direccién se pronuncia Cevallos (2022) al considerar que

el delito de estafa enreda una complejidad de elementos secuenciales para su
configuracion. No podria ser de otro modo, puesto que, el delito de estafa se
configura con la concurrencia de todos los elementos antes descritos. Ya hemos
sefialado que el delito de estafa exige una mayor verificacion por parte de los juristas
al momento de imputar o defender en un presunto caso de estafa por la mutabilidad
de modalidades, ardides o engafios. (p. 32)
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De ello, resulta significativo, al menos mencionar las teorias doctrinarias de como concebir
el engafio como elemento integrante de la estafa. En principio, hay un criterio limitado y
restringido que considera que el engafio reclama una puesta en escena —mise in scene—
acompafiada de manifestaciones claras de artificios, ardides, artimafas que, analizadas en su
conjunto, hacen concluir que fueron determinantes para provocar un error en el actuar de la
victima, evidenciando asi mayor peligrosidad por la maquinacién y premeditacion en el
actuar. Otra postura de la doctrina, entre ellos Donna (2020), Fossaroli (2021), Alban-Gémez
(2022), es un criterio amplio que considera la idoneidad del engafio con capacidad para
inducir a la victima al error, sin que sea menester el variado despliegue de maniobras
fraudulentas de forma exterior, es decir, cierta teatralidad para que efectivamente el engafio
sea penalmente relevante y conlleve a una sancion. Esta posicidn pareciera ser la que tiene
mas adeptos dentro de la dogmatica penal.

7.2.1. Analisis de las modalidades engafiosas en el COIP
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Es una realidad palpable la ilimitada variedad de las formas de estafa, lo cual se ha
convertido en una tarea ardua y complicada para los legisladores al momento de tipificar sus
formas. A pesar que “hay un consenso general sobre los elementos basicos de la figura
(empleo del engafio y de artificios, induccion a error, disposicion patrimonial en beneficio
del estafador y perjuicio patrimonial del estafado), no ha sido facil delimitar y tipificar la
conducta delictual” (p. 296), asevera Alban-Gomez (2022), que insiste en que “para
diferenciarla claramente de otras situaciones, como exageraciones, inexactitudes o
incumplimientos, que son conductas mas o menos permitidas o toleradas en el mundo de los
negocios, y que podrian dar lugar a reclamaciones civiles” (p. 297). Esto ha conllevado a
que los cddigos penales actuales no adopten prima facie una férmula Unica y uniforme para
la tipificacion de esta infraccion penal.

Como ya se ha sefialado anteriormente, el Art. 186 del COIP hace referencia “al perjuicio
que sufre una persona mediante actos simulados y falsos” (Asamblea Nacional, COIP, 2014),
inducidos por el engafio, y lo llevan a ofrecer voluntariamente parte de su patrimonio, siendo
estos actos o maquinaciones muy amplios, lo que hace que el juzgador en el proceso penal
los analice desde su naturaleza, categoria, ambitos y parametros que se han utilizado para
inducir al error a la victima, e imponer penas, que desde esta investigacion se consideran
bastante elevadas, pues, la pena privativa de libertad puede ser de 5 a 7 afos.

El COIP impone la mayor pena a aquellas personas que incurren en el cometimiento de otros
tipos de estafa que no se tipificaban en el derogado Cédigo Penal, debido a la evolucion y
progreso de los medios tecnoldgicos para cometer estas infracciones penales y en las cuales
la victima como sujeto pasivo, muchas veces, no participa de manera directa. Por lo que se
hara un sefialamiento particular de cada una de las seis situaciones de agravacion, como las
denomina Alban-Gomez (2022):

Fraude mediante el uso de tarjetas de crédito, débito, pago o similares

Cuando el delito se comete mediante el uso de tarjeta de crédito, debito, pago o similares,
alterada, clonada, duplicada, hurtada, robada u obtenida sin legitimo consentimiento de su
propietario. Este seria, afirma Alban-Goémez (2022), “un caso en que se induce a error a un
tercero y no al perjudicado, que seria el titular de la tarjeta” (p. 303).
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En la actualidad el progreso incesante de la tecnologia, de los medios telematicos y de la
inteligencia artificial, hace que los delincuentes implementen otros tipos de estafas, como es
el uso constante de las tarjetas de crédito, tarjetas de débito, pago o similares, en el momento
en que el delincuente de manera engafiosa altera, clona, duplica, hurta, roba u obtiene una
de estas tarjetas sin consentimiento ni conocimiento de su propietario. Ahora esta modalidad,
muchas veces, se realiza mediante el uso de internet, siendo el sujeto activo alguien
desconocido por la victima, a quien, supuestamente, se le aprueba en la institucion bancaria
el uso de estas herramientas.

Estos engafios se caracterizan por transacciones comerciales de compra venta en linea
—online—, en las que se hacen debitaciones de valores materiales 0 econémicos no
autorizados por la ley, constituyendo modalidades de estafas que no facilmente se rastrean
siendo ejecutadas por la web, dentro de emails electronicos, las diversas redes sociales y
paginas web que garantizan excelencia en los productos y servicios, que son muy atractivos
para las victimas.

Fraude mediante el uso de dispositivos electronicos
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El COIP ha incluido esta modalidad por ser una de las mas frecuentes en el actuar delictivo
que consiste “en defraudar mediante el uso de dispositivos electronicos que alteren,
modifiquen, clonen o dupliquen los dispositivos originales de un cajero automatico para
capturar, almacenar, copias o reproducir informacién de tarjetas de crédito, débito, pago o
similares” (Asamblea Nacional, COIP, 2023). Esta modalidad es conocida como el
skimming, que Chitalogro (2022) lo define como

una técnica que utiliza el delincuente para obtener informacién por medio de una
banda magnética utilizando un dispositivo electronico —skimmer— que el sujeto
activo coloca sobre el lector de la tarjeta con el fin de clonar, duplicar la tarjeta de
crédito o débito y, posteriormente, utilizarlas de forma fraudulenta. (pp. 37-38)

El ndcleo de la conducta, afirma Alban-Goémez (2022), consiste en la utilizacion fraudulenta
de un sistema informadtico, que el Art. 234.4, d), define como “Cualquier dispositivo o
conjunto de dispositivos interconectados o0 asociados, en que uno o varios de ellos desarrolla,
ejecutando un programa, el tratamiento automatizado de contenido digital” (Asamblea
Nacional, COIP, 2023), o redes sociales o electrénicas o de comunicaciones para suministrar
la apropiacion de los bienes ajenos.

En esta modalidad, sostiene Torres (2016) “los usuarios de las entidades bancarias confian
sus finanzas y la facultad de constituirse en titulares de crédito de esas casas bancarias Y,
muchas veces, resultan ser blancos de fraude mediante el uso de dispositivos electronicos
gue son activados por personal ajeno a estas instituciones bancarias quienes alteran,
modifican, clonan, duplican los dispositivos originales de un cajero automatico” (p. 12) y,
mediante esta conducta delictuosa, contintia Torres (2016) “capturan, almacenan, copian o
reproducen informacién de tarjetas de crédito, débito y de pago, que ocasionan perjuicios
graves al patrimonio de una tercera persona —usuario—" (p. 13).

Varios autores, entre los que merece mencionar a Farto (2021) y Chitalogro (2022),
consideran que la primera y segunda modalidad de estafa agravada, se puede constatar, a
simple vista, la ausencia de elementos esenciales que requiere el delito de estafa para su
adecuacion, por lo que existe
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cierta falta de técnica legislativa al establecer la palabra defraudacion, toda vez que
en la doctrina se considera que defraudacion es un término amplio, y se utiliza para
referirse a varios delitos independientes, como en el caso espafiol, que su Cddigo
establece dentro de las defraudaciones a la estafa, a la apropiacién indebida y
defraudaciones electronicas. (p. 144)

De lo cual se deduce que, en el COIP, el legislador parece adopté el término defraudaciones
para hacer referencia Unicamente a la estafa, como actuacion delictuosa subordinada al
engafio que induce a error al sujeto activo, pues pareciera que en estas modalidades el sujeto
activo no concientiza su actuar.

Fraude mediante la entrega de certificaciones falsas

Dice el COIP que aquel que “entregue certificacion falsa sobre las operaciones o inversiones
que realice la persona juridica” (Asamblea Nacional, COIP, 2023), se le aplicara la pena
maxima. De esta manera, un colectivo, o personas que conforman una empresa, compafiia o
asociacion pueden ser victimas de estafa, “mediante la entrega de certificaciones falsas sobre
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operaciones, transacciones, inversiones que lleven a cabo los directivos de una persona
juridica” (Asamblea Nacional, COIP, 2023). Tiene como objetivo este tipo penal lograr el
engafio de las personas induciéndoles en error y creer efectivas las transacciones por las que
se apoderan, indiscriminadamente, de los bienes, propiedades o recursos econémicos, en
perjuicio de un conjunto de bienes sociales, que debido al error es entregado
voluntariamente.

Fraude mediante la compra o venta publica de valores

Cuando, mediante actos, practicas, mecanismos o artificios engafiosos o fraudulentos, se
induce a la compra o venta publica de valores. Como bien sefiala Alban-Gomez (2022), “esta
forma deberia estar ubicada entre las defraudaciones bursatiles” (p. 303) del Art. 313 del
COIP. Al respecto expresa Torres (2016):

Los funcionarios del Estado u otras personas que para obtener un beneficio
patrimonial para si mismas o para terceras personas, induzcan a la compra o venta de
valores mediante la practica y el uso de hechos falsos, engafiosos o fraudulentos
también cometen el delito de estafa, en este caso el sujeto pasivo (victima), es el
Estado, por lo que considero que este tipo de delitos deberian ser imprescriptibles.

(p. 14)
Fraude derivado de cotizaciones o transacciones ficticias

El fraude se constituye si se realizan cotizaciones o transacciones ficticias respecto de
cualquier valor, aungue el COIP sefiala méas adelante que si el monto de las transacciones
perjudiciales es igual o superior a 50 salarios basicos unificados del trabajador ($450 x 50 =
22.500 al 2023), se le aplicara una sancién privativa de libertad de 7 a 10 afios. Estas
actuaciones deben estar cubiertas en el engafio y tendrdn como objetivo obtener
ilegitimamente ganancias que incrementan notablemente sus haberes.

Fraude a través de una compafiia con origen ficticio

También se incurre en el cometimiento de estafa, cuando, a través de una compafiia de origen
dudoso o ficticio, se incite a error a una persona, por medios engafiosos, artificiosos, con la
finalidad de realizar una accion que afecte voluntariamente su patrimonio o el de una tercera
persona. Lo especial de esta modalidad, agregada en la reforma de diciembre de 2019, es
que el engafio se produzca con la mediacion de una compafiia ficticia.
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Es de sefialar que, estas modalidades hacen participe al engafio en el actuar entre el autor y
el sujeto activo (la o las victimas), debido a que se entrega un producto con caracteristicas,
naturaleza y especificaciones distintas a las negociadas; generandose, por via de
consecuencia, una merma patrimonial en estos tipos de estafa, caracterizados por el &nimo
de obtener lucro en todas estas actividades ilicitas.

El COIP en su Art. 186 tambien hace referencia a algunas estafas especiales, que amerita, al
menos, mencionarlas:

Estafa masiva o de monto elevado: “La persona que perjudique a mas de dos personas o el
monto de su perjuicio sea igual o mayor a cincuenta salarios basicos unificados del trabajador
en general sera sancionada con pena privativa de libertad de siete a diez afios” (Asamblea
Nacional, COIP, 2023). Al respecto agrega Verduga-Palencia (2017),
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El legislador ecuatoriano, no aclara si consider6 como continuado o como de
concurso real de infracciones a la estafa, pero lo que si esta claro es que bajo cualquier
hipdtesis, establecio la realidad de ser en masa, a partir de dos o mas perjudicados, y
desde agosto de 2014, por lo que paso a ser irrelevante cualquier consideracion de
concurso o continuidad en este caso especifico, bastando preguntarse si la actividad
delictiva se consuma@ y ceso, estando vigente tal ordenamiento, para que proceda su
aplicacion. (p. 23)

La estafa masiva, como estafa especial, viene a suponer una naturaleza juridica doble: de
afectacion del patrimonio de las personas y de alteracion del orden socio-econdmico, lo cual
no incide en la decision que pueda tomar el juzgador frente a un caso de estos.

Estafa en el sistema financiero: El cuarto aparte de este Art. 186 del COIP sanciona con
privacion de libertad de siete a diez afios, “cuando en la estafa se relinen dos condiciones
esenciales: la primera, que se cometa a través de una institucion del sistema financiero o de
una institucion de la economia popular y solidaria; y, la segunda, que la estafa se cometa con
el empleo de fondos privados, publicos o de la Seguridad Social” (Asamblea Nacional,
COIP, 2023). En relacion a esta especie de estafa Alban-Gémez (2022) menciona lo
siguiente:

Para la primera condicion deberé establecerse cuéles son las instituciones del sistema
financiero y de la economia popular y solidaria comprendidas en la prevision de la
norma. Para ello, habrd que remitirse a las disposiciones del Cédigo Organico
Monetario y Financiero, que las llama entidades: bancos y corporaciones publicas;
bancos privados, entidades de servicios financieros y de servicios auxiliares
privados; y de la Ley Organica de la economia Popular y Solidaria: las cooperativas
de ahorro y crédito, entidades asociaciones o solidarias, cajas y bancos comunales y
cajas de ahorro. (p. 305)

Estafa en emision de boleto o entradas para eventos: Es el tipo de estafa que comete “quien
emite boletos o entradas para eventos en escenarios publicos o de concentracién masiva por
sobre el numero del aforo autorizado por la autoridad pablica (Asamblea Nacional, COIP,
2023). Es un delito, calificado de categoria menor, ya que es sancionado con pena que priva
de libertad al individuo de treinta a noventa dias.
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Estafa contra los consumidores: Esta es una modalidad que esta establecida en el Art. 235
del COIP, y se constituye como un delito contra los derechos de los consumidores, es
tipificada como una conducta que, técnicamente, puede ser considerada una estafa.
Tipificado de la siguiente manera:

La persona que provoque error al comprador o al usuario acerca de la identidad o
calidad de la cosa o servicio vendido, entregando fraudulentamente un distinto objeto
o servicio ofertado en la publicidad, informacion o contrato o acerca de la naturaleza
u origen de la cosa o servicio vendido, entregando una semejante en apariencia a la
que se ha comprado o creido comprar, serd sancionada con pena privativa de libertad
de seis meses a un afio. (Asamblea Nacional, COIP, 2023, Art. 235)

La inclusion de estafas especiales en el Articulo 186 del COIP tiene una finalidad
fundamental en la legislacion penal ecuatoriana. Estas disposiciones especificas son
necesarias para abordar situaciones que presentan caracteristicas particulares y a menudo
involucran una gravedad adicional o un dafio significativo a la sociedad. Por ejemplo, la
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—Estafa masiva o de monto elevado— se refiere a casos en los que el fraude afecta a un gran
numero de personas o implica sumas considerables de dinero, lo que justifica una regulacion
especifica para efectivizar la proteccion y garantia de los derechos de las victimas y la
sancién proporcional a la magnitud del delito.
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La —Estafa en el sistema financiero— se relaciona con delitos que involucran a instituciones
financieras, lo que puede tener implicaciones sistémicas en la economia del pais. Esta
disposicion especifica busca proteger la integridad del sistema financiero y garantizar la
confianza en las transacciones comerciales. Por ultimo, la —Estafa en emision de boletos o
entradas para eventos— aborda fraudes que pueden socavar la confiabilidad de eventos
publicos y culturales, perjudicando la buena fe de la poblacion habida de eventos con
seguridad y proteccion de los derechos.

7.2.2. ldentificacion de patrones de comportamiento delictivo

La identificacién de patrones de comportamiento delictivo, “como aquellas manifestaciones
de conducta observables que se repiten en individuos que cometen un engafio como
estrategia principal” (Verduga-Palencia, 2017, p. 18), especialmente aquellos que involucran
el engafio como caracteristica general en el actuar que induce a las personas al error, puede
ser fundamental para los procesos penales de investigacion y persecucion de delitos. Esto
puede involucrar el uso ilicito de tarjetas de débito o crédito, la emision de informacion falsa,
declaraciones fraudulentas o actos engafiosos destinados a inducir un error a las victimas y
lograr un beneficio patrimonial, pues el animus lucrandi es el movil de este tipo de delitos.
Aspectos que se resaltan en el Cuadro 2, relativo a las seis modalidades de estafa establecidas
en el COIP:

Cuadro 2. Cuadro de analisis dogmatico de las modalidades de estafa en el COIP
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Modalidad de Accion Sancion Patrones de Elementos Elementos
estafa punible aplicable comportamiento objetivos subjetivos
delictivo
Estafa Simple o Lasimulacionde Pena privativa Simulacion de Simulacion de Intencidn
propiamente hechos falsoso la  de libertad de 5 hechos falsos con el hechos falsos. de obtener
dicha deformacién u a7 afios. proposito de engafiar  Deformacion u
ocultamiento de ala vnctlme}. ocultamiento de beneficio
hechos Deformacion u hechos tri ial
verdaderos, ocultamiento de verdaderos. patrimonia .
induzca un error hechos  verdaderos Induccién aerror pa_ra SI
a otra, con el fin para inducir un error.  de la victima. mismo 0
de que realice un Obtener un beneficio Realizacion de para una
acto que patrimonial para si un acto que tercera
perjudique  su mismo o para una perjudica el persona.
patrimonio o el tercera persona. patrimonio de la  Estafa.
de una tercera. victima o de una
tercera persona.
Modalidad 1: Uso de tarjeta Prisibn de 7 - Uso fraudulento - Obtencién de -Conéanimo
Defraudar alterada, afios como de tarjeta alterada beneficio de lucro.
mediante tarjeta clonada, pefia méxima. clonada, duplicada, econdémico.
alterada duplicada, hurtada o robada.
hurtada 0
robada.
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Modalidad 2: Uso de Prision de 7 - Alterar, modificar - Obtencién de -Conénimo
Defraudar dispositivos afios como o duplicar los beneficio de lucro.
mediante electrénicos pefia maxima.  dispositivos econdémico.
dispositivos alterados. electronicos
electronicos originales.
Modalidad 3: Entrega de Prision de 7 - Entrega de -Engafio en la -Coné&nimo
Entrega de certificacion afios  como certificacion falsa  entrega de de lucro.
certificacion falsa de pefia maxima. certificacion
falsa persona falsa
juridica.

Modalidad 4: Inducciébn a Prision de 7 - Induccién aactos - Engafio e -Conéanimo
Inducir a actos afios como fraudulentos  en inducciéon al de lucro.
compra o venta fraudulentos pefia madxima. compra/venta de error.
fraudulenta de relacionados valores
valores con valores.
Modalidad 5: Realizacion de Prision de 7 - Realizacion de - Acciones -Conanimo
Realizar cotizaciones 0 afios como cotizaciones 0 especificas del de lucro.
cotizaciones 0 transacciones pefia maxima. transacciones comercio
transacciones ficticias. ficticias. fisico y digital.
ficticias
Modalidad 6: Induccién a Prision de 7 - Induccion a error - Induccion al - Con&nimo
Inducir un error error mediante afios como mediante compafiia error con el fin de lucro.
mediante compafiia pefia méxima. de origen ficticio.  de llevar a cabo
compafiia ficticia. un acto que
ficticia. afecte su

patrimonio.

Fuente: Interpretacion del COIP. Autor: Mufioz (2023)

Se puede evidenciar que, en estas modalidades esgrimidas en el COIP, el uso de medios
engafiosos es variado: Los posibles delincuentes en el cometimiento del delito de estafa
tienden a utilizar una variedad de medios engafiosos para lograr sus objetivos, que refleja un
patron de adaptacion a las circunstancias y a los medios en cada modalidad. Del mismo
modo, esta actuacion engafiosa de los estafadores se direcciona a seleccionar
cuidadosamente a sus victimas, eligiendo a personas o entidades que son mas susceptibles
de engafio, como afirma Alban-Gomez (2022). Esto hace que los perpetradores de estafa, en
el Ecuador, a menudo recurran a tacticas de manipulacién psicoldgica para influir en las
decisiones de las victimas. Lo que hace que exploren emociones como el miedo, la avaricia,
las ganancias y rentabilidad infinita o la urgencia para que las victimas tomen decisiones
impulsadas en su detrimento.
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En este sentido, es pertinente sefialar lo dicho por Mufioz-Conde (2013) “solo el derecho
penal basado en el acto cometido puede ser controlado y limitado democraticamente” (p. 7),
ya que en el cometimiento de estafa algunos estafadores utilizan un encadenamiento de
engafios, lo que significa que una estafa inicial lleva a otra, creando una red de falsedades
para mantener y lograr el beneficio patrimonial ilicito y evitar la deteccion caracterizada por
la habilidad de ocultacion de las actividades delictivas, como la utilizacion de identidades
falsas, cuentas bancarias an6nimas o estructuras corporativas ficticias. Este patron de
conducta pude involucrar una serie de transacciones 0 eventos engafiosos, que bien describe
el COIP, en sus diferentes modalidades.

Otro de los aspectos a tomar en cuenta dentro de los patrones de comportamiento delictivo
es la reincidencia, convirtiéndose en un patrén comun de comportamiento de los estafadores.
Muchos de ellos, ya han enfrentado sanciones impuesta por los tribunales competentes y
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contintan cometiendo estafas en el futuro. E incluso, estando dentro de los centros de
privacion de libertad del pais, cometen estos actos delictuosos, sin que haya una penalizacion
0 seguimiento de este delito. De la misma manera, es innegable que, con el avance de la
tecnologia, los estafadores han adoptado métodos mas preferidos, como el uso de medios
electronicos y cibernéticos para cometer sus estafas. Esto refleja, a simple vista, la
adaptacion de patrones de comportamiento delictivo a los cambios y progreso indetenible de
la sociedad.

Del mismo modo, se considera importante, revisar otras modalidades en las cuales el engafio,
la actitud dolosa del sujeto activo, los ardides, artificios y conductas fraudulentas se
evidencian, considerandose un elemento esencial en el cometimiento de los mismos, tal
como se aprecia en el Cuadro 3, en el que se evidencia que el COIP (2014) tipifica un
conjunto de delitos que limitan el ejercicio de los derechos de las personas con el propésito
de garantizar la seguridad en el contexto de los sistemas tecnoldgicos. “Consisten en normas
juridicas de caracter punitivo, en el cual el Estado ecuatoriano ejerce el ius puniendi para
promover y garantizar la cultura de paz, el buen vivir o sumak kawsay y la seguridad en el
ciberespacio” (Asamblea Nacional, COIP, 2023), en los que existen actuaciones engafosas
y fraudulentas en contra del patrimonio ajeno, que se expone a continuacion:

Cuadro 3. Cuadro de analisis dogmatico de otras modalidades con presencia de engafio
enel COIP
Modalidad con Accion punible  Sancién Patrones de Elementos Elementos
presencia  de aplicable  comportamiento objetivos subjetivos
engario delictivo
Art. 190. “Lapersonaque utilice  Sera -Engafio. - Apropiaciéon - Con animo
Apropiacion fraudulentamente un  sancionada - Uso indebido de fraudulenta de lucro
fraudulenta por Sistema informatico o con  pena  sistemas electrénicos por  medios

redes electrénicas y de
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medios L privativa de para la apropiacion electronicos.
P telecomunicaciones y " .
electronicos. para  facilitar  la libertad de |ndep|da de recursos
apropiacion de un bien  UNO @ trés oactivos.
ajeno o que procure la  afos - Manipulacion o
transferencia no (Asamblea alteracion de datos
consentida de bienes, Nacional, electrénicos para
valores o derechos en  CQIP, multas fraudulentas.

perjuicio de esta o de 2023).
una tercera, en

- Falsificacion de
- identidad en linea
beneficio suyo o de

otra persona alterando, para p r_e’allzar la
manipulando 0 apropiacion
modificando el fraudulenta.
funcionamiento de

redes electronicas,

programas,  sistemas

informaticos,

telematicos y equipos

terminales de

telecomunicaciones”

(Asamblea Nacional,

COIP, 2023).
Art. 194. “La persona que “Sera -Engafio. - Obtencionde - Con animo
Comercializacion comercialice sancionada - Importacién, venta o peneficio de lucro.
ilicita de terminales ~ferminalesmovilescon ooy pepa  distribucion - de  aeonmico,
VS v!olaC|_0r_1 de las privativa de dispositivos moviles de

disposiciones y oo manera fraudulenta.

procedimientos libertad  de Uso de medios

previstos en la UNO @ UeS fraydulentos para

normativa emitida por ~ afios” modificar o alterar la

la autoridad  (Asamblea identificacion de

competente de  Nacional, dispositivos moviles.
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telecomunicaciones” COIP, - Participacién en redes
(Asamblea Nacional,  2023). de  comercializacion
COIP, 2023). ilicita de terminales
moviles.
Art. 231. “La persona gue, con  “Serg -Engafio. - Uso de - Con animo
Transferencia animo de lucro, altere,  sancionada - Utilizacion transferencia  de lucro
electronica de manipule ¢)” con pena indebida. electronica
activo patrimonial. ~ (Asamblea Nacional, pjava de - Manipulacion de  falsa.
COIP, 2023). . !
libertad de transacciones
tres a cinco electronicas con el fin
afios” de  obtener un
(Asamblea beneficio patrimonial
Nacional, injusto.
COIP, - Suplantaciéon de
2023). identidad en
transacciones
electrénicas para
cometer el delito.
Art. 234. Acceso no  “La persona que sin  “Serd -Engario. - Induccién al - Con animo
consentido a un autorizacion accedaen gsgncionada - Intrusion no autorizada  grror. de lucro
sistema informatico, [©do O enparte a un  con 13 peng €N sistemas
telematico o de ?'Stﬁma 'nform?"tco privativa de ;nlfom,‘?"cos' g
L ara  explotar - elematicos o e
telecomunicaciones. ilegl'timr;mente ’ el Iallbertaq de telecomunicaciones.
acceso logrado, €S @ CINCO . yso de software
modificar un portal ~afos” malicioso o técnicas de O
web, (...)” (Asamblea (Asamblea hacking para obtener
Nacional, COIP,  Nacional, acceso no consentido. (D
2023). COIP, - Explotacion  de =
2023). vulnerabilidades de U
seguridad en sistemas
para multas ()
fraudulentas. C)'
Art. 187. Abuso de “La persona  que “Serd -Engafio. - Abuso de - Con animo =
confianza. disponga, parasiouna sancionada - Uso indebido de la  confianza de lucro O
tercera, de dln_ero, con pena confianza depositada en >
blen_es o activos privativa de el acusado para obte_nier O
patrimoniales libertad d un beneficio =
entregados con la P € patrimonial injusto. O
condicién de UNO a tres _ apropiacion indebida =
restituirlos o usarlos de ~ afos” de bienes, recursos o e
un modo determinado”  (Asamblea activos que estaban bajo B
(Asamblea Nacional, Nacional, la confianza de otra
COIP, 2023). COIP, persona. B
2023). - Incumplimiento de B
deberes fiduciarios con
el propdsito de causar
dafio patrimonial.
Otras Estafas Varias acciones  Sancion -Engafio. - Acciones - Con animo
engafiosas varia - Cualquier estrategia,  especificas de lucro
artificio o  artimafia
utilizada para inducir un
error a la victima vy
obtener un beneficio
patrimonial injusto.
- Uso de medios
fraudulentos para
falsificar documentos,
firmas o identidades.
- Uso de
representaciones falsas,
promesas engafiosas o
manipulacion
psicolégica para
cometer el fraude.
Fuente: Interpretacion del COIP. Autor: Mufioz (2023)
7.2.3. Estudio de la determinacién del engafio juridico penalmente relevante
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En la busqueda de considerar al engafio penalmente relevante los autores, entre ellos
Balmaceda y Araya (2009), Mufioz-Conde (2013), Alban-Gomez (2022), entre otros, y la
jurisprudencia, como la espafola, la mexicana y la chilena, han superado discusiones ya
enervadas. Por lo que existen diferentes puntos de vista, como la objetivo-subjetiva, la de la
teoria de la imputacion objetiva y, por ultimo, un criterio bastante reciente de la lesion a la
veracidad. De las que se hara una mencion sucinta, de cada una de ellas.

a.- Teoria objetivo-subjetiva:

Esta teoria, basada en algunos estudios jurisprudenciales, como los del Tribunal Supremo
espanol, “considera que el delito de estafa requiere un engafio precedente o concurrente,
sefialando que es la espina dorsal de la estafa” (Sentencia del Tribunal Supremo espafiol de
01-03-2004). Esta teoria introduce la exigencia en la estafa de que el engafio sea —bastante—.
Este criterio jurisprudencial espafiol, consiste en que:

el engafio no puede quedar neutralizado por una diligente actividad de la victima,
porque en caso contrario quedarian fuera del derecho penal aquellos
comportamientos que aprovechan la debilidad convictiva de ciertas victimas —los
timos mas populares—, o el traspaso de aquellos resortes que se fundamentan en el
principio de confianza en el trafico mercantil —generalmente llamados negocios
criminalizados—. (...) No todo engafo es tipico, y que solo lo es el que es bastante,
es decir, el que sea capaz de traspasar lo ilicito civil y penetrar en la ilicitud penal, v,
ademas, sea idoneo, relevante y adecuado para producir el error que genera el fraude,
capaz de mover la voluntad normal de una persona. (Sentencia del Tribunal Supremo
espariol de 01-03-2004)

De esta manera, la concepcidn objetivo-subjetiva concuerda con lo expuesto por la teoria
francesa de —la puesta en escena— (mise en scéne), que puede equivaler a lo que el derecho
alemdn denomina —accion concluyente—, como aquel en el que el sujeto activo “no
manifiesta expresamente el engafio, pero lo declara con su comportamiento; es decir, que la
maniobra fraudulenta tenga un aspecto de seriedad y realidad suficiente para defraudar a
personas consideradas de mediana diligencia y perspicacia” (Sentencia del Tribunal
Supremo espafiol de 01-03-2004).
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b.- Teoria de la imputacién objetiva: En esta teoria es de gran interés juridico “tener presente
que el punto de vista desde el que se observa a la victima cambia totalmente segun se trate
del juicio de imputacion objetiva de la conducta o del resultado” (Balmaceda y Araya, 2009,
p. 26). Lo que conlleva a estos autores a sefialar, mas adelante, Balmaceda y Araya (2009),
que “en el juicio de imputacion objetiva del resultado son importantes las peculiaridades de
la victima: de hecho, debe ponerse atencion en la victima del caso concreto y en el proceso
causal que realmente se origind” (p. 26).

c.- Teoria de la estafa como lesion de un derecho a la verdad: Desde esta perspectiva el
engafio se configura como una afectacion al derecho que todos tenemos a la verdad, o
significa una contravencion de una obligacién a la sinceridad de la cual todos gozamos, valga
decir, la estafa es vista como toda garantia al minimum de verdad en la estructura normativa
mercantil y societaria. El engafio, segin esta teoria reciente, para ser relevante en el campo
penal exige que no se cumpla el deber de veracidad, presente entre los involucrados. Teoria
que no es respaldada por muchos adeptos. Siendo la de la imputacién objetiva, la mas acorde
con los criterios expresados en esta investigacion.
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7.3. Vulneracién de derechos por el cometimiento de delitos informaticos de estafa

Como ya se ha mencionado, a partir de la década de los 80 del siglo pasado, sostiene Guaman
(2023),

con la llegada de la tecnologia informatica y digital a todos los aspectos de la vida
social, familiar e individual, comenzaron a brotar nuevos riesgos personales y
sociales automaticos, andnimos y descentralizados que requirieron el estudio de los
delitos informaticos, convertidos en un nuevo paradigma de criminalidad, que
transgrede algunos derechos humanos de los usuarios. Este cambio significativo que
se incrementado en el periodo post pandémico COVID 19, sin duda, ha incrementado
la vulnerabilidad de las personas y las ha hecho dependientes a la tecnologia, lo que
ha generado el aumento de la ciberdelincuencia, en especial, aquellas conductas
punibles que lesionan o ponen en peligro el patrimonio econémico y la intimidad
personal. (p. 33)

En este mismo sentido, Morocho, en “Incidencia del delito de la estafa por medio del uso
de las redes sociales, en el cantdn la Libertad, provincia del Guayas (Morocho, 2022), sobre
la incidencia de los delitos de estafa cometidos, especialmente, en el periodo de la pandemia
del COVID, en donde la ciudadania por prescripcion médica debié pasar mucho tiempo en
sus hogares realizando sus trabajos y otras tareas a través de los medios informaticos,
situacion ideal para que los estafadores informaticos capten la atencion, induzcan al error a
través del engafio en transacciones comerciales, financieras, comercio electronico, bancarias,
aprovechandose del desconocimiento y de la ingenuidad de los ciudadanos; situaciones de
vulnerabilidad que conllevan a que el garantismo penal, del cual hace alusién Ferrajoli
(2009), siempre este vigente, para asegurar la paz social.

Hoy estas modalidades como conductas punibles se han incrementado considerablemente,
como sefiala Guaman (2023),

las estafas realizadas por medios informaticos (ventas fraudulentas en paginas falsas,
ofrecimientos engafiosos en linea, inversiones o estafas piramidales online, casinos
o loterias arregladas, etc.), la transferencia no consentida de activos patrimoniales
(incluyendo monedas virtuales o “puntos” de supermercados o aerolineas), las
defraudaciones y el tréfico ilicito de datos personales (el fishing o la violacion de
datos), los delitos de intrusion o acceso abusivo a los sistema informaticos —piénsese
en las intrusiones en plataformas virtuales como Zoom o Microsoft Teams, que han
afectado la intimidad de los usuarios educativos—, el mercadeo ilicito de productos a
través de internet, los delitos de obstaculizacién de datos o sistemas informaticos
(sabotajes o denegaciones de servicios informaticos), entre otros comportamientos
que lesionan de manera grave los bienes juridicos. De alli que sea necesario promover
la adecuada investigacion, judicializacion y sancion de estos delitos, no solo con el
fin de prevenir su comision futura, sino también para proteger la seguridad de la
informacion, los datos y las infraestructuras informaticas criticas. (p. 23)
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Valga decir, el hecho que un individuo adquiera un computador, contindla Guaman (2023)

no solo adquiere los servicios que ofrece el dispositivo, sino que también busca la
proteccion de los datos contenidos en él y la defensa de su confidencialidad. Del
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mismo modo, se protege su disponibilidad, queriendo decir con ello, que el ciber
usuario pueda acceder segun su conveniencia —de manera directa o remota— a un
equipo conectado a redes de telecomunicaciones y usar o tratar la informacion
almacenada alli, sin ninguna clase de obstaculo o impedimento grave, ilegitimo o no
consentido.

Es fundamental para el ciber usuario que el sistema informatico, los datos y la
informacion permanezcan integros y funcionen en todo momento de manera correcta,
sin que se incurra en actuaciones engariosas, dolosas o fraudulentas, para no ser
vulnerados de manera violenta o abusiva por parte de terceros que pretendan
modificarlos, manipularlos o disminuir su calidad con el propésito de lesionar otros
bienes juridicos. Ademas, es importante garantizar que el sujeto conserve la
capacidad de buscar informacién en el dispositivo 0 en la nube, ante la enorme
cantidad de informacion que se conserva en estos medios, sin que ello signifique la
vulnerabilidad de sus datos. La seguridad de todas estas situaciones garantiza de la
seguridad colectiva e individual de la interaccion tecnoldgica que se repotencia a gran
velocidad. (p. 34)

Este contexto, las estadisticas més actualizadas sobre delitos cibernéticos en el pais, como

se aprecia en la Tabla 5, son necesarias para reflejar la realidad de la frecuencia creciente del O

cometimiento de estos delitos que afectan la sociedad ecuatoriana. g

Tabla 5. Delitos cibernéticos (Estafa). Ultimo quinquenio. Ecuador. (®)

Art. | Tipo Penal/Art. 2017 | 2018 | 2019 |2020 |2021 |TOTAL g

corr 6

103 Pornografia con utilizacion de | 203 104 81 113 95 496 =

ninas, ninos o adolescentes O

173 Contacto con finalidad sexual con | 258 202 185 152 152 829 6

menores de dieciocho afos por =,

medios electronicos ;

178 Violacién a la intimidad 1160 1062 2038 1985 1346 9.091 B

186 | Estafa 13911 | 14.268 | 16918 | 18.415 | 16.272 | 79.784 3
188 Aprovechamiento  ilicito  de | 102 130 194 99 72 597

servicios publicos
190 Apropiaciéon ~ fraudulenta  por | 959 1448 | 1744 | 2280 | 3952 | 10.393
medios electronicos

193 Reemplazo de identificaciéon de | 4 2 - 3 - 9
terminales moviles

194 Comercializacién ilicita de | 24 14 7 285 10 340
terminales moviles

195 Infraestructura ilicita - 5 7 - - 12

211 Supresidn, alteracion o suposicion | 52 81 54 23 28 238
de la identidad y estado civil

229 Revelacién ilegal de base de datos | 22 44 34 30 23 153

230 Interceptacion ilegal de datos 63 41 86 73 35 298

231 Transferencia electrénica de activo | 54 37 50 75 170 387
patrimonial
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232 Ataque a la integridad de sistemas | 85 88 111 95 86 463
informaticos
233 Delitos contra la informacién | 14 12 5 5 4 40

publica reservada legalmente
234 Acceso no consentido a un sistema | 218 236 262 295 274 1.265
informatico, telematico o de

telecomunicaciones
366 Terrorismo 12 120 65 13 17 227
Total, general por afios 17.480 | 18.914 | 21.834 | 23.968 | 22.569 | 104.765

Fuente: Guaman (2023) y Sistema Integrado de Actuaciones Fiscales (SIAF), Fiscalia General del Estado
(2022).

En este cuadro estadistico se puede evidenciar, a simple vista que, los ataques de los ciber
delincuentes y son frecuentes en todo el territorio nacional, entre los mé&s recurrentes se
encuentra la estafa digital y la apropiacion fraudulenta por medios electronicos que
constituyen una vulneracion a los derechos de los usuarios o internautas como el derecho a
la propiedad, a la intimidad, derecho a la seguridad, entre otros, que tienen como mavil de
actuacion el engafo, el ardid y los artificios para inducir a sus victimas en error y poder
obtener provecho patrimonial del dafio ocasionado.

7.3. Evaluacion juridica de las disposiciones legales vigentes en materia de estafa en
Ecuador

Un anélisis actual que vaya dirigido a la consideracion juridica de las disposiciones legales
vigentes en materia de estafa en Ecuador es de suma relevancia en el marco de la praxis
judicial que permita a los juzgadores evidenciar las actuaciones engafiosas que conducen a
error a las victimas para imponer las sanciones correspondientes y ajustadas a las
modalidades que establece la ley penal, en su Art. 186. Dicho articulo proporciona una
estructura integral para la tipificacion de esta conducta delictiva, incluyendo desde estafas
cometidas a través de medios electrénicos hasta estafas en el sistema financiero y la emision
de boletos para eventos.
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En este contexto, se hace necesario realizar un examen critico de las normativas vigentes
para evaluar su eficacia en la persecucion y sancion de los delitos de estafa. En particular, es
relevante analizar si las disposiciones legales son lo suficientemente abarcadoras y
actualizadas para abordar las formas contemporaneas de estafa que involucran la utilizacion
de tecnologia y medios electrénicos; lo cual, en palabras de Chitalogro (2022), no se logra
en el Art. 186 del COIP, pues éste

no enumera de forma taxativa los medios por los cuales el sujeto activo puede
ejecutar la conducta para adecuarla a este tipo penal, dado a la imposibilidad de
describirlos, puesto que la imaginacion del delincuente puede ir mas alla que la
propia imaginacion de la del legislador, sumado el deseo de enriquecimiento pronto
y facil (p. 43).

Ademas, se debe considerar si la legislacion penal ecuatoriana establece sanciones
proporcionales a la gravedad de los hechos, asegurando asi la adecuada proteccion de los
derechos patrimoniales de las victimas.
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Este examen critico debe abordar también cuestiones procesales y de aplicacion de derecho
penal, incluyendo la eficacia de las investigaciones, la carga de la prueba y el acceso a
recursos legales para las partes involucradas en procesos judiciales relacionados con la
estafa. Finalmente, se deben identificar posibles lagunas en la normativa actual, sobre todo
en lo que tiene que ver con modalidades de estafas digitales o por medios electronicos, que
puedan requerir leyes reformatorias para fortalecer la lucha contra este tipo de delitos en un
entorno juridico en constante evolucion.

7.3.1. Efectividad y limitaciones en la deteccion y persecucion del engafio

El analisis de la efectividad y las limitaciones en la deteccion y persecucion del engafio en
la praxis juridica ecuatoriana revela una serie de consideraciones clave. La efectividad radica
en la capacidad de las autoridades competentes para identificar las artimafas y estratagemas
empleadas en los delitos de estafa, basdndose en pruebas sélidas y metodologias
investigativas sélidas las que, a la luz del derecho actual, no se encuentran reguladas ni
concebidas por los organismos de seguridad del Estado, debido a las carencias tecnolégicas
que padecen estos cuerpos, como lo sefialan, de manera acertada, Paredes y Burbano (2023),
que frente a delitos caracterizados por violencia y engafio, “esta se presenta de manera no
fisica a través de redes sociales y medios digitales, situacion que limita ain més la capacidad
del Estado para ejercer un control efectivo sobre estas actividades ilicitas” (p. 125).

No obstante, se presentan limitaciones notables, como la complejidad de la
ciberdelincuencia, que a menudo cruza fronteras y presenta desafios en términos de
jurisdiccion y cooperacion internacional. Ademads, la falta de recursos y personal
especializado en la investigacion de casos de estafa puede ser una limitacion sustancial en la
persecucion de estos actos delictuosos. La armonizaciéon de politicas y la mejora de la
formacién de los agentes encargados de hacer cumplir la ley son cruciales para fortalecer la
capacidad del sistema judicial ecuatoriano en la deteccion y persecucion eficaz del engafio
en casos de estafa. A este contexto en el Ecuador, se adiciona el metaverso una amenaza mas
para la seguridad de la ciudadania en la realizacion de sus actividades comerciales, definido
éste por Meta (2022):
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Un metaverso es en esencia un espacio social en un mundo virtual, cuyos escenarios
son desarrollados en tercera dimension. Puede ser concebido como una
infraestructura canalizada a través de una red inteligente que mediante un sistema de
inteligencia artificial (1A), genera datos en tiempo real y provoca sensaciones
diversas para cada usuario conectado al mismo. (p. 3)

El metaverso estd mas presente que nunca, gracias al reciente auge de distintas tecnologias
y en virtud a la capacidad de mayor acceso al internet que, en Ecuador, segun datos del
Banco Mundial (2022) supera el 70% y en el mundo se eleva al 62%. De esta manera, todas
las implicaciones del metaverso como un mundo virtual conllevan a que se originen muchos
mundos irreales a la par de los que ya se tienen en la vida real, lo cual da lugar al
cometimiento de ilicitos desde varias perspectivas, por lo que se estd desarrollando un
metaverso policial como innovacion lanzada por la Interpol para combatir estas novedosas
amenazas (Interpol, 2023).

7.3.2. Propuestas juridicas para el fortalecimiento normativo y la prevencion de la
estafa
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Se pretende examinar la legislacion ecuatoriana en materia de delito de estafa e identificar,
en la medida de lo posible, fisuras analizando los inconvenientes que procesalmente o, desde
el derecho sustantivado, hay que solucionar, a mediano plazo a los fines de fortalecer el
sistema normativo que regula el cometimiento de estos delitos que estan en constante
crecimiento. Esto no es otra cosa que, una primera aproximacion para el disefio de propuestas
concretas, como lo viene sefialando El Pacto Europa-Latinoamérica (2022) que sefiala:

1) permitan la toma de decisiones coordinadas; ii) haga uso eficiente de los recursos
de investigacion, procesamiento, sancién y recuperacion eficiente de capitales; iii)
aporten al fortalecimiento de los mecanismos de cooperacién interinstitucional y
entre los Estados; iv) contribuyan a elaborar una propuesta de referencia de normas
minimas claras que contribuya a un marco penal armonizado en las estas materias del
Informe Técnico; y v) contribuir a la generacion de una respuesta regional, coherente,
armoénica y de mayor solidez en la represion penal; asimismo, brindar herramientas
con el proposito de facilitar una toma de decisiones informada al mas alto nivel de
los poderes legislativos. (p. 6)

El alcance de este estudio investigativo es identificar las reformas legislativas para
implementar medidas preventivas, mecanismos sancionatorios, asi como el descubrimiento
de delitos econdmicos y delitos contra la corrupcion, que tengan dentro de su modus
operandi en engafio como elemento esencial de su actuar. Haciendo énfasis en aquellos
elementos que, estudiados de manera particular, se evidencia que constituyen un cuadro
normativo disimil, duplicado, disperso, y muchas veces falto de coherencia juridica; no
obstante, expresar respuestas a realidades muy parecidas, en los que se pueden evidenciar
falta de claridad en algunos aspectos esenciales y, en otros, vacios legislativos, debido a la
progresiva evolucién de estos ilicitos tecnoldgicos y digitales.

Por lo que seria pertinente agregar o incluir aspectos como estos en la normativa legal
relativa a estos delitos econémicos:

a) Encuanto a la delincuencia direccionada a los medios de pago, se ataca el uso de las
tarjetas bancarias, pero se deja de lado otros mecanismos activos frecuentemente
utilizados (tockens, pagos electrénicos, criptoactivos, entre otros);

b) Muchas legislaciones han incluido la estafa informatica, seria interesante incluirla en
la legislacién penal ecuatoriana, ya que hay medios de pago distintos del efectivo o
de tarjetas de crédito o de pago, como los medios de pago por tokens de dinero
electronico y los no fungibles;

¢) Ya ninguna empresa emite boletos o accesos en fisico para eventos, shows, en
escenarios publicos que signifiquen una concentracién de masas, ahora son digitales
y la falsificacién y reproduccion de los mismos es mayor sin dejar rastros; lo cual
amerita una mejor redaccion;

d) Incluir otras modalidades de estafa, como las que sefiala AARP (2023): Estafa de
romance con criptomonedas, estafa de préstamos de dia de pago, contrasefia de un
solo uso (OTP) con robot, estafa sobre la condonacion de préstamos estudiantiles,
estafa de regalos con cédigo QR, caracteres de barras falsos en algunas tarjetas de
obsequios o de regalo y las estafas de reembolso de criptomonedas, fraudes con
facturas falsas (Billing), entre otras.
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Frente a esta realidad, es evidente que las estafas y fraudes sobre estos medios de pago son
cometidos por el crimen organizado, para obtener ganancias en sus actividades ilicitas.
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Algunas veces, esto va unido a que se falsifiquen estos medios de pago, que pueden traer
como consecuencia otros delitos como el lavado de los activos delictivos. Y dia a dia se
asociacion y establecen consorcios con delincuentes cibernéticos que les cooperan en su
labor delictual y criminal, repartiendo las ganancias equitativamente. Por lo que hay que
estar atentos y alerta frente a estas actuaciones delictuosas.

7.4. Concientizacion, educacién publica sobre las modalidades de engafio en la estafa

La diversidad de modalidades de engafio en la estafa en el pais requiere ineludiblemente de
un proceso de concienciacion y de educacion publica sobre los elementos esenciales de este
tipo penal, con la finalidad de fortalecer la prevencién y el combate de este tipo de delito.
En este sentido, la veracidad en la difusion de informacion actualizada sobre las tacticas
empleadas por los delincuentes, asi como las medidas preventivas que deben adoptarse, es
esencial para tomar decisiones cruciales en combate a este flagelo nacional. Ademas, es
crucial establecer programas de sensibilizacion que eduquen a la sociedad sobre los riesgos
e incidencias legales de la estafa, fomentado, de esta manera, una sociedad mas informada y
resistente a este tipo de conductas caracterizadas por el engafio; ya que, como sefiala
Cisneros y Jiménez, (2021),

los estafadores conocen su entorno, las necesidades de sus potenciales victimas, al
punto que, si bien es cierto, es un delito de orden econdémico, no se aleja de un proceso
en el que se evidencian el aprovechamiento de factores emocionales, psicologicos y
necesidades circunstanciales de las victimas, que adecUan la via para el cometimiento
del acto ilicito. (p. 16)

Frente a esta realidad agobiante, es crucial establecer programas de sensibilizacion que
eduquen a la sociedad ecuatoriana sobre los riesgos y las secuelas legales de la estafa,
fomentando asi una sociedad méas informada y resistente a este tipo de conductas
fraudulentas. Estas iniciativas deben ser respaldadas por estrategias de cooperacion entre las
autoridades competentes, las organizaciones civiles y el sector empresarial, en materia
tecnoldgica fundamentalmente, las cuales permitiran enfrentar la evolucién alarmante de
este tipo de modalidades de engafio.
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La concienciacién y la educacion publica representan un componente esencial en la lucha
contra la estafa en Ecuador, contribuyendo a la prevencion y a la disuasion de practicas
fraudulentas. Desde esta perspectiva, se pronuncia Arteaga-Baquero (2021), al sefialar
medidas como: Fomentar una cultura de honestidad y altos estdndares; contratar y
promocionar colaboradores adecuados que orienten a la sociedad; detectar los riesgos de
estafa y fraude por los organismos de seguridad del Estado y ejecutar programas en pro de
mitigar los riegos del fraude y estafa identificados.

7.4.1. Medidas para la deteccion temprana y prevencion de la estafa

En el marco del COIP, se han establecido medidas sélidas para la deteccion temprana de
estafas. Una de las principales herramientas es la cooperacion entre las autoridades judiciales
y las fuerzas del orden publico ecuatoriano. Desde esta perspectiva, los procedimientos de
denuncia y la comunicacion eficiente de los casos de estafa entre las agencias
gubernamentales y las instituciones financieras y bancarias son elementales. Ademas, bien
es sabido que, el COIP prevé la creacion de Unidades Especializadas en la Investigacion de
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Delitos Econdmicos, lo que permite la asignacion de recursos especificos para rastrear y
detectar actividades fraudulentas y engafiosas. Estas unidades, junto con la colaboracion
publico-privada, facilitan la identificacion temprana de esquemas de estafa y su
investigacion adecuada, siendo inexcusable la promocion de la intervencion ciudadana en
contra de la estafa en Ecuador.

Es de advertir que, el COIP se adapta, con las Leyes Reformatorias (2019-2023) a los
desafios tecnoldgicos actuales en la prevencion de la estafa. Con la proliferacion de estafas
en linea y ciberdelitos, la normativa incluye disposiciones que permiten el seguimiento y la
persecucion de estafadores que operan a través de medios digitales. Esto incluye, la
colaboracién con organizaciones internacionales y la adhesion a tratados y convenios
internacionales relacionados con la ciberseguridad y la prevencién de fraudes. La
cooperacion transfronteriza se ha vuelto esencial, ya que muchos estafadores aprovechan la
falta de fronteras en el ciberespacio para su actuacion engafiosa. Por lo que, el COIP aboga
por una mayor coordinacion y cooperacion a nivel internacional para abordar, de manera
efectiva, la prevencién y persecucion de la estafa, independientemente de su origen
geografico, lo cual significa un reto en materia de pruebas en el proceso penal ecuatoriano.

7.5.- Discusién

En el contexto del Derecho Penal ecuatoriano, el engafio se erige como un elemento esencial
en la configuracion del delito de estafa, al menos eso deja percibir la redaccion de la
tipificacion de este tipo penal en el COIP (2014), y varios autores nacionales, entre ellos,
Zavala-Baquerizo (2008), Mufioz Conde (2013), Donna (2020), Alban-Gémez (2022) han
sefialado la importancia del engafio como la accion que induce a la victima a realizar un acto
de disposicion patrimonial en perjuicio propio, caracterizando asi la estafa. Ellos coinciden
en subrayar el rol preponderante que desempefia el engafio en la estafa, ya que actia como
un medio a través del cual se logra la apropiacién indebida de los bienes ajenos.

Varios han sido los estudios que han destacado que el engafio puede manifestarse de diversas
maneras, entre los que merece mencionar a Dobles (2022), que sostiene que, desde falsas
representaciones, ocultacion de informacion relevante, hasta la manipulacion psicoldgica,
con el objetivo de persuadir a la victima a realizar una accién que resulta en un dafio
patrimonial.
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Fue indispensable el analisis dogmatico de las estrategias y métodos empleados en estafas
en Ecuador, a través de un examen minucioso, se han identificado las técnicas y artimafias
utilizadas por los perpetradores, contribuyendo a una comprension méas profunda de como
opera el engafio en el contexto del delito de estafa. Que consistio en el andlisis de las
modalidades engafiosas esgrimidas en el COIP (2023) que pueden constituir el delito de
estafa. Estas modalidades engafiosas, conforme a la legislacion, pueden involucrar aspectos
como el uso de medios electronicos o informaticos para cometer la estafa, lo cual refleja la
actualizacion de la normativa penal en respuesta a los avances tecnoldgicos de manera
acelerada.

La revision de autores como Donna (2020), Fossaroli (2021), Aboso (2017), Alban-Gomez
(2022) y Verduga-Palencia (2017), indudablemente, contribuyeron al enriquecimiento de la
discusion sobre el engafio en el delito de estafa en Ecuador. Sus perspectivas y anélisis
contribuyeron a cimentar una solida base para la comprension de este fendmeno delictivo,
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su evolucién en la sociedad moderna y las implicaciones legales pertinentes. La literatura
juridica revisada aportd perspectivas valiosas enriqueciendo esta investigacion vy
contribuyendo al campo del Derecho Procesal Penal ecuatoriano, en este tipo penal.

En el marco de esta investigacion cientifica se realizé una exploracién y descripcion de los
patrones de comportamiento delictivo coherentes con la estafa en Ecuador. Se construy6 un
cuadro de analisis dogmatico que abarcé tanto las modalidades de estafa contempladas en el
COIP como otras modalidades que involucran la presencia de engafio. Este enfoque
cualitativo permitié una comprension mas completa de las estrategias y métodos utilizados
por los sujetos activos del delito de estafa, como se pronunciaron Verduga-Palencia (2017),
Alban-Gémez (2022) y Mufioz-Conde (2013) quienes contribuyeron a esta
contextualizacion.

Se considero pertinente el uso de un cuadro de analisis dogmatico como herramienta valiosa
para diferenciar las modalidades de estafa previstas en el COIP y otras modalidades
delictivas que involucran el elemento engafio, rodeado de ardides, artimafias y persuasion
para inducir a la victima en error y lograr el provecho econémico ocasionando graves dafios
patrimoniales a la victima. Se identifico una variedad de practicas fraudulentas, desde estafas
tradicionales hasta aquellas adaptadas a las tecnologias modernas. Esto arrojo luz sobre la
necesidad de una legislacion penal actualizada que se adapte a las cambiantes formas de
engafo en la sociedad.

Es de sefialar que, uno de los aspectos concluyentes de la investigacion fue el estudio de la
determinacion del engafio juridico penalmente relevante. Autores como Balmaceda y Araya
(2009), Morocho (2022) y Guamén (2023) abordaron esta temética, evidenciando la
importancia de distinguir el engafio que efectivamente induce a la victima a realizar un acto
de disposicion patrimonial en perjuicio propio, siendo un acto eminentemente voluntario y
consciente. Siendo necesario indicar que, la precision en esta determinacién es fundamental
para establecer la responsabilidad penal de los presuntos infractores, la cual conduce al
juzgador a imponer las penas de manera justa y en proporcion al cometimiento del delito de
estafa.

Al ser una tematica poco abordada en el contexto nacional, se considera que este trabajo
investigativo aporta con contribuciones significativas al campo del Derecho Procesal Penal
en Ecuador al profundizar en el analisis del engafio en la estafa. La identificacion de patrones
delictivos, la diferenciacion de modalidades y la determinacion del engafio penalmente
relevante son aspectos esenciales para una aplicacion efectiva de la ley en casos de estafa.
Este enfoque enriquecio la comprension del delito de estafa y sent6 las bases para posibles
reformas legales que aborden los desafios contemporaneos en contra de este tipo
delincuencial. Por lo que se insistio en una evaluacion juridica de las disposiciones legales
vigentes en materia de estafa en Ecuador. Se tomd en cuenta criterios como los de Chitalogro
(2022) y las leyes reformatorias del COIP que abarcan el periodo 2019-2023. Lo cual
permitié identificar fortalezas y oportunidades de mejora en el marco legal existente y resalto
la importancia de la inminente adaptacion de la legislacion a las cambiantes modalidades de
engafio en la sociedad contemporénea.
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Un aspecto esencial de la discusion de resultados se centra en la efectividad y las limitaciones
en la deteccion y persecucion del engafio en casos de estafa. Autores como Paredes y
Burbano (2023) y Meta (2022) proporcionaron apreciables matices sobre los desafios que
enfrentan las autoridades judiciales y policiales en la investigacion y persecucion de estos
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delitos. Evaluacion que contribuyo6 a la comprension de lograr la eficacia y eficiencia del
sistema penal en cuanto a la prevencién y sancién de la estafa.

Se consider6 oportuno formular propuestas juridicas para fortalecer el marco normativo y
de prevencién de la estafa en el contexto ecuatoriano. Estas propuestas se basaron en las
recomendaciones del pacto Europa-Latinoamérica (2022) y abordaron la necesidad de
reformas legales que se adapten a las modalidades contemporaneas de engafio. Se busca, con
ello, fortalecer la capacidad del sistema de justicia para abordad eficazmente estos delitos y
brindar una mayor proteccion a las victimas.

Finalmente, esta indagacién cientifica subray6 la importancia de la concientizacion y la
educacion publica sobre las modalidades de engafio en la estafa. Autores como Cisneros y
Jiménez (2021) enfatizaron que la prevencion de la estafa requiere un esfuerzo colectivo que
involucre a la sociedad en su conjunto. La promocion de la educacién y la sensibilizacién
sobre las tacticas engafiosas puede contribuir a reducir la incidencia de estos delitos y
empoderar a las posibles victimas para identificar y evitar situaciones de estafa. En este
contexto, se realz6 que la educacion y la concienciacion publica son instrumentos esenciales
para prevenir la estafa. La informacion permite prevenir a las personas, al reconocer a priori
y evitar situaciones fraudulentas, lo cual contribuira a la reduccion y disuasion de la comision
de delitos de estafa. Se resaltd la necesidad de contar con programas de sensibilizacion y
colaboracién entre diversas entidades, incluyendo agencias gubernamentales, ONG y
empresas privadas, en el ambito tecnolégico, para llevar a cabo campafas efectivas de
concienciacion publica y educacion sobre el engafio en la estafa.

8.- Conclusiones

El marco de esta investigacion permitié alcanzar los objetivos planteados a los fines de
comprender las caracteristicas y dimensiones del engafio como elemento fundamental en el
cometimiento de la estafa en Ecuador. Al analizar las estrategias y métodos utilizados por
los perpetradores de estafas en el Ecuador, se identificaron patrones de comportamiento y
modalidades de engafio recurrentes que son fundamentales para una comprension mas
exhaustiva de este tipo penal. La identificacion de estos patrones comunes de conducta
proporciona, en la medida de lo posible, una base sélida para lograr el fortalecimiento del
marco juridico a las tendencias tecnoldgicas modernas y la disuasion y prevencion eficaz de
la estafa en el pais.
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La evaluacion de la efectividad de las disposiciones legales actuales relacionadas con el
delito de estafa en Ecuador arrojé luz sobre las areas que requieren una atencion mas
detallada. Se identificaron posibles deficiencias en la legislacion, en especial, 1o que respecta
a la deteccion, persecucion y sancion de actos fraudulentos caracterizados por actos
engafosos que inducen al error y a un dafio patrimonial considerables que, en la mayoria de
los casos, no dejan prueba ni rastros que permitan evidenciar el cometimiento del acto
delictuoso por parte de los habilidosos delincuentes. Estas deficiencias presentan
oportunidades de mejora que pueden contribuir a fortalecer el marco juridico existente y a
garantizar una aplicacion mas eficaz de la ley en casos de estafa.

La importancia de disefiar estrategias efectivas de concienciacion y educacion publica en el
contexto ecuatoriano no debe subestimarse. La sensibilizacion de la poblacion sobre las
modalidades de engafio en el delito de estafa es un paso crucial hacia la prevencion de este
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tipo de delito. Ademas, promover una participacion activa de la sociedad en la reduccion de
la estafa es esencial para el éxito de cualquier esfuerzo preventivo. Las estrategias educativas
deben estar disefiadas de manera arraigada y adaptadas a la realidad local para maximizar el
impacto preventivo.

Se ha cumplido con el propdésito de contribuir significativamente al entendimiento de la
estafa, teniendo como elemento esencial el engafio para lograr los objetivos del acto
delictual, en el contexto ecuatoriano. Se han identificado patrones de conducta, evaluado el
marco actual y propuesto estrategias de concientizacion. Las conclusiones obtenidas
permiten afirmar que el fortalecimiento del marco juridico y la prevencion de la estafa son
metas alcanzables y; ademas, ineludibles a corto plazo. No obstante, es fundamental que las
autoridades y la sociedad, en su conjunto, trabajen de manera armonizada para implementar
estas conclusiones y mejorar la situacién de vulnerabilidad actual frente al cometimiento de
las modalidades de estafa en el Ecuador. A sabiendas que, la prevencion a traves de la
educacion es una estrategia complementaria esencial que contribuye a reducir la
vulnerabilidad de las personas frente a la estafa.
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